
6．工学部学務掲示板システムの改良　

システム工学技術系　石渡宏基　

1．はじめに

現在，工学部のマルチメディア教育推進作業部会では学務情報掲示板の運用を行つています。

これは，学生に対しての学務情報や事務連絡等を電子メールによってメッセージを追加し，閲

覧端末を掲示板として利用するものです。しかし，このシステムは登録手続きの不便さを前々

から指摘されておりました。そこでメッセ－－．－ジの課録手続きを対話f隊式にし簡略化するために，

HTMiブラウザで学務情報サーバ（Webサーバ）に自動登録可能な「掲示板システム」の構築を就

みました°　システムの構成とサーバにおける各種設定そしてセキュリティにっいて述べますo

2・システムの概要

新しい掲示板システムは，学務情報サーバのw〃サーバ．ソフトウェアによって実現させま

す。まず，このサーバにおいて記事を登録可能なホームページを立ち上げます。送信潜が蘭灘

を登録するにはパスワードを要求させ，サーバは投稿された雷己事を新しいものから順に掲示板

に貼り出すようにします。また，一定期間が経過すると自動的に記事を削除するようにしますo

閲覧用専用端末には既存のタッチパネル式2台と大型液晶モニタ1台を使用し，阻調を擬瀕

するゾラウザをメニューのないものに設定しました°

ホームを学務情報サーJ†にセットし，一定間隔で掲示板を「IIOME→機械システムエ学科叫

電気電子エ学科→情報工学科→福祉人間工学科→化学システムエ学科→建設学科→機能材料エ

学科→行事のお知らせ→学務係→事務部→HOME」の順番で巡臥表示させますo

大型液晶モニタにおいては各項目の目次のみを参照でき，タッチパネル式端末で記事の内容

を読むことが出来ます。また，工学部のネットワークに接続されていれば任意のブラウザによ

って送信，閲覧が可能であります。

闇覧専用端末

大型モニタ

Ⅷ　日次を
巡回表示のみ

記事の有無を確認

メニューの無い

ブラウザの設定

タッチパネル式

Webサーバ

ページの作成

セキユ1」ティの設
自動巡回設定
古くなった記事の
ログの自動処理
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3 . 学務情報サ ー バ における設定

学務情報サ - バ の W W サ - バ
ー

･ ソ フ トウ ェ ア にほN C S A htt p d を使用して い ますB

他に も, U N Ⅸ上 で動作するA P A C H E , C E R N , S P I N N E R と いう もの もあ りますが､ 今巨引ま,

N C S A htt pd _

1 .5 .2 を使摺しました o

まず, サ
-

バ
- ･

ソ フ トウ ェ アを適当な所か らダウ ン ロ
ー

ドして きます ( ソ
ー ス フ ァイルで も

つ

バイナリイ フ ァイルで も どちらでも構い ませ ん) ら

例 ftp ://ftp .ii3 . ad .j p/p u bi n et w or k 得 耶 Ⅳ/ 腎 eb/http d M nix/ n c s
a j ttp d/

/ u s r 伽 e al/ et c/ n cs a に イ ンス ト
-

舟 しました｡

N C S A http d に関係するフ ァイル構成は図2 の様になっ て おり･ h
ttpd ･ c o n f

,
s r m ･ c o nも a ∝ es s ･ c o nf

の 3 つ の疋裁フ ァイル とm i m e .ty p e s により動作を設定し, 起動を確認 します B

掲示板の H o m e P a g e 絃/u s r/h o n e/ w w w ip u blic _

ht rn l

の申に潜澄ま した o

続い て, W eb サ
- バ の エ ラ

ー

メ ッセ
ー ジ の設定を

行い ます｡

本来, エ ラ
ー

メ ッ セ
- ジ(E rr o r D o c u n e nt) は自動

的にシステ ムの リ ソ
- ス(s r m . c o nf) が発するの で こ

れを自分でカス タ マイズしますo これ経, タ ッチ

パ ネル式の閲覧専用鴻来から送信ペ
ー

ジ ヘ アクセ

スを行っ た場合に, リソ
- ス が自動的にエ ラ

ー メ

ッ セ
- ジを発生 し, 蘭画が骨 こで ロ ックされ て し

まう状態を防ぐために設渡します｡

まず, 特定磯来 ( 閲覧用専用壌未など) から
の送

信ぺ
-

ジ へ の ア クセ ス
･ エ ラ

-

と ユ
ー ザ認証に粂

放 した場合の認証エ ラ
- をa tlth

_

r e q .htr ni,f orb id ･ht m l

と し, m et a 変数 を使い それぞれを 1 秒後に自動的

に H o m e P a g e に戻すよう にしますo

っ ぎに ,
S er v er R o ot (i u s rn o c ali et c/ n cs a) にerr or s と

い うデイ レタトリ を持戒し, そ の中に 2 つ の
エ ラ

ー ペ ー ジを格納 します o

最後にリソ
-

ス設定ファイル(sr m ･ c o n勺を定義し直

しますo

m et a 変数の例 ( < h e ad > と</ ぬ d > の間に定義)

c 由葡

h tt p d

t 咽s

/ u s r〃o c a V 威 c

肥 S a
コ

e r r o r s

/ u s rl h o T n e

W･W W

- u s e r

< h 8 a d >

< r n et a h ttp
- eq u iv

=
,

変数名
′r

c o nt e nt =
‖

1;盲rl =( H o L D e P a g e のtIR L) >

<ih e ad >

s r m . c o n f の 劉

尉o l - A U T H
_

R E Q tJI R E D

書4 0 3 - F O R B I D I) E N

E rr ｡ r D ｡ c u m e n t 4 0 1 t e rr o rs/ a 唾 J e q ･
htr ni

E r r o r D o c tl n e n t 4 0 3 i er r o r s/f o rbid ･h t m l

A lia s / e rr o rs! / u sr/l o c al/ et c/ n
c s a 如 o rs/

h t t p d . c o nf

a c c e ss . c o nf

s r m . c o nf

m i m e .t y p e s

R u t h
_

r e q .h t m l

f o r b id h t m l

p u bli c h
t m l

i n d e x .ht m l

図 2
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4 .
W e b ペ ー ジの構成

tIN I X 上 の W eb サ ー バに 糾ナるディ レク トリ構成は , 図3 の様 にな っ て い ます o ドキ ュ メ ン ト

ル
ー

トとなる , 掲示板fl o m e P ag e (/ u s 蛾 o m ei w w w ip u bli
c

-

h t m l )か ら機械シ ステム工 学科
･ 電気

電子工学科 ･ 情報工学科
･ 福祉入間工学科

･ 化学 シス テム工学科
･ 建設学科

･ 機能材料工学

科
･ 行事のお知らせ

･ 学務係 ･ 事務部などの各学科ディ レク トリ ヘ リ ンクさ れて い ます ｡
･

各学科の ディ レクトリ杜基本的に ･h t a c c e s s , 送信ペ
ー ジ

, 確認ペ
ー ジ

,
目次 ペ ー ジ, 記事ぺ

;:
u

r芸雷雲三笠這㌫責了
o

v冒若;:芸完霊苦?表芸l
ぺ -

ジとは夙 にしてありますo こ のディ レクトリは,

後で述 べ る .ht a c c es s によるセキ ュ リテ ィ をお こなっ

たために生じる閲覧不能状態を解決するため に大変

重要になりますo

送信ぺ
-

ジ く囲 4 う 杖 ｢ 議題+ ,
r 差出人+ ,

｢ 本

文+ の項目を設定し, 送信ボタンをクリ ッ クする こ

とによ り掲示板 へ 登録で きます D

一

度登録 した記事

札 クライ ア ント側からは訂正
･ 削除はで きません o

また
,

｢議題+ の項 目娃 目次ぺ
- ジに登録され , そ

こか ら記事 ヘ リン クされるので 入力必須に設定 しま

したo こ の様な登録フ ォ
- ム杖ネッ トワ -

ク上にお

も1 て , 良く 馴こする もの です¢

確認 ぺ
-

ジほ, 送信ボタンか らリ ンクされてお り

登録 した記事を確認させ るための ぺ
-

ジで体 した意

味は ありませ ん, 別に無くて もかまい ません o

目次ペ ー ジ 札 登録された ｢ 議題+ と ｢ 差出人+

それ に登録日時を加えて新しい ものか ら上か ら順に

ソ
ー

トし掲示 させ , 記事ペ
ー ジ にリン クさせ ますo

また,
こ の ペ

ー

ジは
一 定期間 ( 設定自由) が過ぎる

と自動的に削除される様に設定 しま した (7 ･古くな つ

た記事の 自動削除) o

記事ぺ
-

ジ 札 達者ぺ
-

ジで登録した内容に日付
･

時刻 ･ リ モ
- トコ ン ビ ュ

- 夕名を添付きせて い ます ｡

他にも, 各ぺ
-

ジにはフ ツダを挿入 し, H o m e P ag e ,

目次ペ ー ジ, 送信ペ
ー

ジ へ の リ ンクをして います.

今回 ペ ー ジ の 記述法につ いて 総説明しませんが,

ブラウザか らソ ー ス フ ァ イルを眺め て湧く とある程

度わか ると思 い ます e また, 以上の様な ペ
ー ジ の 作

成をこは基本的にはB T M L , C G I ,J a v aS c fipt 等を駆使して

. 作成 しますが, 最近ほその 槌な もの を統括して件成

して くれる M a ci nt o s ほ たはW iTld o w s版の ソフ トウエ

ア も多く存在して い ますの で, そ れらを使用す ると

簡単 に作成で きます o
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5 . セキ ュ リテ ィ ( アクセス制御とパス ワ
ー ド認証)

この掲示板システム 札 工学部の教磯負か ら学生に対しての メ ッセ
ー

ジを登録するための も

のですo そ の ため ,
W eb ペ ー ジに対してアクセス 制御とパス ワ

ー ド認証の 2 つ の方法を設定 し,

クライア ン トか らの不正な送信を防ぐこ とにしま したo

5 .1 アクセス制御

サ
ー バ全捧 ヘ の アクセス をコ ン トロ

ー ル してら1 るの は, / u sr/l o c ali et c/bttp di c o nf/ a c c es s ･ c o n f の

アクセ ス設定フ ァ イル です｡ こ こで, ネ ッ トワ
ー

ク に接続されて い る全て の コ ンピ ュ
ー

タか ら

揺, 掲示板の H o m e P a g e へ の アクセス紘許可し, 以下のようなディ レクテ ィ プで記述します ¢

ディ レクティ ブとはサ
- バ - が認識するキ

-

ワ
- ドで , 様々なディ レクティ ブがあります o

< Li m it G E T >

o rd e r all o w ,d e n y

all o w fr o m ail

<∠Li m it >

i )
･

m L
･

t ぼ 捌 ガ朗 新郷毅彦銀L/ , 親密の デ/i4Fyiご潜 L , T G W R 3 =1

(?タ仰 F か 6 の J m プ[ の# &
～

) の皮膚を好打L, T い る

o rd eT ば, all o w 仰tX) かd e27P ( 5 # ) カ3 の腰伊を定め T いる

allo w f TO m i孟汐㍍ 蛸 承を膚轟する o
a H ばすべ ての 朗F が好轟とな る

次にH o r n e P ag e か らリ ンクされて い る各学科の送信
ペ ー ジ以降 へ の アクセ ス を否定します与

しか し, 工学部内の 限られたネットワ
ー

クからの アクセス は許可 します｡ これは, 飽学科 ヘ の

送窟ペ
ー

ジ ヘ の アクセス を禁止してい るため です o これ らの設定札 各学科の ディ レク トリ ご

とに異なっ たアクセス を制御するため, 各学科の ディ レクトリに･ht a c c e s s フ ァイルを作成し ,

そ こで
- 鼓するI P アド レスからの アクセス を許可又は否定 します｡

< Li m it G E T P O S T >

o rd er d e n y ,allo w

d erly fr o m all

all o w fr o m * * 軸 .

* *
.

串 *

r e q u lr e V alid
- u s e r

<7Li m itン

i )
･

m ]
･

tiごよ 0 , 線密のデ/ 桝グに対L / で 戊 汀ニ務琵とP O S T R 諾 (9j 仰き

a)デ ー

タの腰鍍ノ を鮮好L / T い る

d e n y (T O m al u r よ 0 すべ での ガ如 沓密密す感

all o y Jh ) m 戯滞ir 厳密L , 虎 IP アき
'

以 のみ M 朗 を許 p7 する

/i
o

1 グ小
一

腰露の虐めの デ/I ,クf/プ

5 . 2 パ ス ワ
ー ド認証

ディ レク トリ に対するアクセ ス を, 特定の ユ
ー ザ - に限定するために設定します¢ 図 5 の様

な ユ
ー ザ ー 名とパ ス ワ

ー

ドによるユ
ー ザ認証によ り掲示板 へ の登録が可能 となります ｡ 上記の

re q 8ir e デ ィ レクティ ブにより ,
どの ニ

- ザが指定されたディ レタトリにア クセス できるか を設

定します｡ 以下の 設定は上記のディ レクテ ィ ブ とともに rht a c c e s s フ ァ イルに記述します ｡

Åuth T y p e B a si c

Åuth N ar n e 32a m e (# # )

A ut h U s e rF ile フ ァ イル名 鮒 パス)

Åu th G r o u p File フ ァ イル名 r准尉/ ”)

A uth T y pe 絃 ユ
- ザ認証の種別

n

B a si c
事事

を指定し

ます ( B a si c だけが指定可能) ｡
図 5

A ath N a m e に記述 した名前が
事

例
-

ス:
-!

の後に表示 され どの ペ
ー

ジ ヘ のアクセス かを知 らせますo

A a th U s e rF il e には,
,,

ユ
ー ザ名 : 暗号乾されたパ ス ワ

ー ド
'

が記述 されて い て ,
v alid - u s er とも1

ぅ変数を指定 した場合,
こ こに記述されて い る全ての ユ

- ザ ー

が指定されたディ レタトリ にア

クセスできます ( フ ァイル は絶対パ ス で指定) ○ また, A u th G r o u p File に より指定された グル

- プ内の ユ ー ザ - が, ディ レクトリにアクセスで きますo A u th t7s er File は, サ
- バ

-

ル
ー ト内

のs u p p ort ディ レク トリのhtp a s s w d コ マ ンドを実行して搾成します o

-
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htp a ss w d の書式は, 以下の ようになっ ており, 最初の 引普数でパ スワ
- ドフ ァ イル を指定 し,

次の 引き数によりt

,
ユ

- ザ 一

名を指定します e
--

- c
日

オプショ ンは新規にパス ワ ー ドフ ァ イル を

作成するときだけ指定します｡
ユ ー ザ ー を追加する場合は,

I-
- c
一書

オプシ ョ ン を付けずに実行o

# ･雅tp a s s w d
- c / tlS ril o c a U et cih ttp d/tlS er J 3 a S S W d/t est .p w d t e st

A d di n g P a ss w or d f o r t e st .

N e w p a s s w o r d :
串 * * * * * *

- パ ス グ
ー

尺スカ
R e -ty p e n e w p as s w o rd :

* * * * * * *
一 再度スカ

以上 の設定を行い , 各学科の ディ レクトリにアクセス をする と図 5 の よ うに , ユ - ザ 一 名 とパ

ス ワ
- ドを要求され ますo

しか し, こ の ままで はアクセスの 設定が .ht a c c e s s フ ァイル以下の 全て のディ レク トリに反映

しますで
,
目次と記事を閲覧する場合にもパ スワ - ドを要求されて しま い ますo そ こで , 日次

と記事の 閲覧に関する ｢ 送倍デ - 夕格納ディ レクトリ+ 揺, フリ
-

にする必要があり ますo そ

の ため
,
以下の ようにユ ー ザ ー ディ レク トリを侍成 し, シ ンボリ ッ クリ ンクを設定 しました ｡

# m k dir itlSけb o m e/ m e c h a

# c d - m e c壬I a

# l n - s i u s rn l O m e/ w w w /p u bli c

エ
ー ゲ登轟 とディ L , ク b l} の搾威 働

+ ht m l/ m e ch a/r n o k u gi p u bli c _

ht m l シ ンポI} ッ ク ]} ン ク 軌繁鎗

以上の 設定によ り ｢ 送信デ ー

タ格納ディ レク トリ+ へ の U R L は,

http ://h o st H B m e . erlg ･ niig at a
･ u . a c .jpj - r n e c h a ( 目次ペ ー ジ)

http ://h o st H a m e ･ e n g . niig at a
- u . a c .jp/ m e c h a ( 送信ペ ー ジ)

送信 ぺ -

ジ とは異なっ たアクセ ス設定になり, 閲覧が可能となりますQ 掲示板H or n e P a g e か ら

をま各学科の 目次ぺ - ジをリ ンクさせ
,
ぞ こか ら送信ペ ー

ジ をリンクきせ ます｡ 閲覧端末か らは

自由に記事を確認する こ とがで き, 達彦ペ
ー

ジにアクセス しようとした場合は エ ラ - ペ ー ジ を

経て 自動的に三o m e P a g e に戻 きれますo

また これ により目次ペ
ー

ジ独自のア クセス 御御が可能とな り
, 新潟大学以外のIP の ア クセ ス を

禁止し ,
H o m e P ag e に戻すよう にしますc これ らの エ ラ ー ぺ 丁 ジ娃 w eb サ

ー バ を設 定した際 に

自分で カス タ マ イズしたもの を皮用 します o 図 6 に全体の 制御 を示 します o

全て のf P

ゆ

ゆ

@
@

@

掲

示

霊芝
β

き

エ ラ
ー ペ ー

ジ

4 03 I

.
f or bid .h t m l

ゆ
･ 梯
@

ゆ

ア

ク

也

ス 制

御

ゆ
梯
ゆ

学

料
の

局

次

P
a

g
e

新潟大 学のI P

～

@

駆られ孝二 学部の暮P

ア

ク

セ

ス籾

御

ヤ妙･

*

パ

ス

ワ

I
ド

エ ラ ー ペ ー ジ
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6 , 大型 モ ニ タ と2 台の タ ッ チパネル式閲覧端末の 設定

既存の閲覧端末は, w i n d o w s 95 の環境で動作してい ます ｡ ディス プレイは タ ッチセ ンサを

C R T に組み込んだタッ チ モ ニタ (日本マイクロタッチシステムス
す

) を使用 して います o 大型モ ニ タはタ ッ

チセ ンサ機能はありません o ブラウザはメニ ュ -

表示 の無い ブラウザが必要 とな りますo
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今回は I nt er n et E x pl o r er を使摺しました ( 絶対パ

ス で指定し- k オプショ ン を付けて実行する とメニ

ュ
ー 表示の無い ブラウザとなり ます 図7 ) ｡ そ し

て筒覧端末の起動時に, 設定したブラウザを自動

起動させ ます｡ 図7

7 . 古くな っ た記事の自動削除とIo g の処理

掲示板の 目次ペ
ー

ジには, 登録された ｢ 議題+ と ｢ 差出人+ それ に登録日
時が新しい ものか

ら上 から順にソ - 卜し掲示され ますが, 期限の過ぎた掲示 を自動的に剥がす
必要がありますo

骨 こで, U M X の cr o n というデ
- モ ンを用いて定期的にコ マ ンドまたはシ ェ ル スクリプト

を実

行 し, 目次ペ - ジを定期的にチ ェ ックし古くなっ た議題をリ
ンクか ら外 してい 澄ますB Cr O n に

実行 させる内容を記述したフ ァ イル % cr o nt ab フ ァ イル と呼び, 各
学科 ごとに設定しますo

cr o nt ab はスペ
ー

ス 又 はタブで区切っ た 6 つ の フ ィ
ー

ル ドで構成されて い て い ます｡ 第 1 か ら

第 5 の フィ ー ル ドは, 分(0 -5 9) , * (0
-2 3) ,日(1

- 3 1) , 郎1 -1 2) ,曜 F (0
-6) ですo 最後 の フ ィ

ー ル ドは起

毎日 4 時2 0 分にu pd at e _

in d e x を起動 して い ます｡

動する シ ェ ル コ マ ン ドですo I;A 下の設定札

2 0 4 辛 辛
*
/ u s ,ih o m e/ w w w ip u bli c _

ht m l/ m e ch a 軸 d at e J n d e x '/d 汐i n u11 2
' & 1

u p 血t e j n d e x が実行する内容札 f m
d コ マ ンドを実行し目次ペ

ー ジが最後に更新されてか ら 1 ヰ

日 日で新しい 目次をセ ッ トするよう にして い ますo

fi n d S m M L/ - n a m e in d e x .ht m ト m ti m e 十1 4
- e x e c rn v ‡†S H T M u in d e x -

old/ ･¥ ;

if !( イS T O C ) th e rl

cp s H T M Lli n d e x J r gi
in d e x S H T M L/i n d e x ･ht m l

e n dif

また, W e 吋
- バ ー の1o g フ ァイル もcr o nt ab によ り自動処理

させますo これ 札 設置して あ

る閲覧端末に最新の債報を掲示 させるための n o { a ch e 設定と,
掲示板H o m e P a g eか ら各学科の 目

次 J i - ジ ヘ 3 0 秒毎に自動ジャ ン プによりa c c e s s ･1
og 等が大量に蓄積され るため です c

8 . まとめ

工学部学務掲示板シス テム絃, 今まで の学内掲示板をタ ッ チ
′てネル式の コ ン ピ ュ

ー

タディ ス

プレイ に 置き換えた ､ ネ ッ トワ
ー

ク型の電子掲示 システム ですo 今 臥 こ の 工学怒学務掲示

板 システムの改良を行い ました｡ 掲示板 へ の 登録方法を電子
メ - ルから, 訂 M L ブラウザによ

るデ -

タ登録式に換え登録手続きを対話形式し簡略化
しま したo デ

-

夕 の送受信が 1
一

つ の アプ

リケ - シ ョ ンでお こな えるの も利点の
-

つ ですe また,
掲示内容は閲覧専用端末以外 にもネッ

トワ
-

クに接続され たコ ンビ ュ
-

夕から､ ブラウザで見る こ とが可能です B

不正 な送信を避けるために, 送信ペ
ー

ジに対してアクセ ス制御とパス ワ
- 帽 証の 2 つ の 方

法で セキュ リテ ィ を行い ましたo 現在娃, 新潟大学工学審以外
の コ ンピ ュ

ー

タか らの 登鉄柱で

きません o アクセ ス制御を窪める ことにより , 工学部以外の 遠隔地か らも登録
可能となります

が ,
ユ

ー ザに対 して サ
- ビス を優先すれば, セキ ュ リテ ィ

･ レベルカ鳩 下する こ とにな るので

注意が必要とな りますo
また

,
期限の過ぎた掲示情報を自動的に剥がすよう設定しま した｡

常覧端末絃既存の タッ チパ ネル式のディ ス プレイ を使用
しましたが ,

マ ウス の みを引き出せ

ば
,
特別なディ ス プレイ購入 の必要もなくなり ,

システム に掛か る費用 も少なく済み ます｡

･ 参考図書 ｢ T h e tT M X S 聯 r T e x t 上下+ :技術評論社

rFr e e B S D でイ ンタ
- ネ ッ トサ

- バ - を立ち上げる+ : D A R T
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