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あらまし 

 

半導体レーザは、ダイオードレーザやレーザダイオードとも呼ばれ、他の種類のレーザ

と比較した場合、小型・軽量、低電流・低電圧動作、安価、長寿命、高発光効率、直接変

調が可能などの優れた特徴を持っている。このため半導体レーザは、光ファイバ通信の光

源、CD・DVDなどの記録読み出し光源、レーザプリンタ用光源、バーコードリーダー、

レーザポインタなどに広く応用されている。 

しかしながら、半導体レーザには、強度雑音や周波数雑音といった量子雑音、モードホ

ッピング雑音やモード分配雑音といった縦モードに関するレーザ自体の持つ本質的な雑音

がある。また、外的要因による雑音として、レーザ駆動電流源やレーザ温度の変動による

雑音、レーザ活性層への戻り光により誘起する雑音がある。それゆえ、半導体レーザの応

用分野を拡大していくためには、これらの雑音を十分に把握し、改善を施していかなけれ

ばならない。 

半導体レーザを精密光計測や高分解能分光などに応用する場合、周波数は、温度や電流

の変化により、大きく影響を受けやすく、フリーランニング状態の半導体レーザの周波数

安定度は、10
-8～10

-9程度である。したがって、周波数安定度として 10
-13程度が要求される

レーザ干渉計を用いた地球重力場の精密計測のような応用を行う場合には、レーザ周波数

の安定化が必要となる。 

半導体レーザの周波数は、その共振器長、共振器屈折率に依存するが、これらは温度や

電流によって制御可能である。レーザの温度を制御する場合には、ペルチェ素子を利用し

た方法が用いられるが、応答速度は遅く、制御帯域は 1Hz程度であるため、長時間の安定

化に適している。一方、レーザの電流を制御する場合には、外部周波数基準を用いた電気

的負帰還制御が行われるため、応答速度が速く、温度の場合よりも広い帯域で高い安定度

を得ることが可能である。これまでのところ、原子または分子の吸収線やファブリペロー

エタロンを外部周波数基準とした電気的負帰還制御による実験は多数報告されており、最

近では、半導体レーザの周波数安定度として、10-14程度が実現できている。 

一方で、このような雑音は積極的に応用される場合もあり、量子雑音を用いた例として

は、新しいタイプの高分解能分光法が藪崎らによって報告されている。この分光法では、

ダイオードレーザ、光周波数弁別器（原子の吸収線）、光検出器、スペクトラムアナライザ

を用いたシンプルなシステムで分光実験が行われており、レーザ光が原子の吸収線を介し

てゆっくりと掃引されるとき、透過光強度が大きな揺らぎを示すことが指摘されている。 

この他の雑音の応用として、最近では、物理乱数を高速に生成するという研究が盛んに

行われている。一般に乱数とは、等確率性と無規則性の 2つの性質を併せ持つランダムな

数の列のことであり、その生成方法により、疑似乱数と物理乱数に分類されている。乱数

の応用としては、暗号鍵の生成、ゲーム、モンテカルロシミュレーションなどがあるが、

これらの応用には、主に疑似乱数が使用されている。疑似乱数は１つの初期値と決定論的



アルゴリズムにより計算機上で生成できるので、安価で高速な乱数を容易に再現可能であ

るが、周期性が存在するため、高速計算が可能な時代の暗号化に使用するには不十分であ

ると考えられる。これに対して、物理乱数は、ランダムな物理現象である雑音をセンサで

検出してデジタル数値化することで生成できるため、再現性はなく周期性も存在しない。

したがって、情報の安全性が十分に確保できると考えられる。物理乱数の生成のために利

用される物理過程の例としては、放射性同位元素の崩壊、抵抗で発生する熱雑音、ツェナ

ーダイオードのショット雑音などがある。しかしながら、これらを利用した物理乱数の生

成速度は、最大で数10～数100Mb/s程度であり、一般に疑似乱数の生成速度に比べて遅い。

そこで、近年では半導体レーザの位相雑音測定や戻り光によって発生させたカオス波形を

利用することで物理乱数を生成する研究が報告されており、その生成速度は最大で 300Gb/s

にも及んでいる。 

一方、本研究では、半導体レーザの発振スペクトルが瞬間的にはより狭いスペクトルと

してランダムに動き回っているのではないかと考えて、そのスペクトルを周波数弁別器を

介して透過光強度信号に変換すれば、スペクトルのランダムな動きに応じた振幅揺らぎの

信号が得られるとして実験を行い、3Gb/sの速度で物理乱数を生成することができた。 

このように、本研究では、半導体レーザの雑音特性に着目して研究を行っており、本論

文では、半導体レーザの周波数安定化に関する実験と半導体レーザの周波数雑音を用いた

物理乱数の新しい生成法に関する実験について報告する。また、半導体レーザの周波数安

定化を施した状態で、物理乱数を生成するという実験についても述べる。 
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第１章 序論 

 

半導体レーザは、半導体中の電子の光学遷移による光子の誘導放出を利用した光波の発

振器および増幅器の総称である。半導体レーザは、光励起や電子ビーム励起でも発振する

が、pn 接合した半導体に電流を注入することによっても発振するため、ダイオードレーザ

やレーザダイオードとも呼ばれ、他の種類のレーザと比較した場合、 

①小型・軽量：デバイス自体の大きさは 1mm3程度以下である 

②低電流・低電圧動作：数 V の低い電圧で mA 領域の電流を注入するだけで駆動できる 

③低価格：小型で層状の基本構造であるため、大量生産に適している 

④長寿命：10 万時間程度と推定されている 

⑤高発光効率：効率は数%から数十%ときわめて高い 

⑥直接変調：電流に信号を重畳することで光の強度、周波数、位相を変調できる 

などの優れた特徴を持っている（１），（２）。このため半導体レーザは、光ファイバ通信の光源、

CD・DVD などの記録読み出し光源、レーザプリンタ用光源、バーコードリーダー、レーザ

ポインタなどに広く応用されている。 

しかしながら、半導体レーザには、強度雑音や周波数雑音といった量子雑音（３），（４）、モ

ードホッピング雑音やモード分配雑音といった縦モードに関するレーザ自体の持つ本質的

な雑音がある（５）。また、外的要因による雑音として、レーザ駆動電流源やレーザ温度の変

動による雑音（６）、レーザ活性層への戻り光により誘起する雑音がある（７）。これらの雑音

は、半導体レーザの光出力、光周波数、発振スペクトル幅に影響を及ぼす要因となる。そ

れゆえ、半導体レーザの応用分野を拡大していくためには、これらの雑音を十分に把握し、

改善を施していかなければならない（８），（９）。 

半導体レーザを精密光計測や高分解能分光などに応用する場合、高いスペクトル純度と

周波数の安定性が重要となり、それらは測定の感度や分解能に大きく影響する（１０）。スペ

クトル純度については、市販の半導体レーザでも、縦・横単一モード発振が再現性よく得

られ、スペクトル線幅が数 MHz 程度と理論値に近い特性が得られている。これに対してレ

ーザ周波数は、周囲温度や電流のわずかな変化により、大きく影響を受けやすく、フリー

ランニング状態の半導体レーザの周波数安定度は、10-8～10-9 程度である。したがって、周

波数安定度として 10-13 程度が要求されるレーザ干渉計を用いた地球重力場の精密計測のよ

うな応用を行う場合には、レーザ周波数の安定化が必要となる（１１），（１２）。 

半導体レーザの周波数は、その共振器長、共振器屈折率に依存するが、これらは温度や

電流によって制御可能である。光周波数の変化量はレーザにより異なるが、例えば、温度

に対しては－30GHz/K、電流に対しては－5GHz/mA 程度となる（１３）。レーザの温度を制御

する場合には、ペルチェ素子を利用した方法が用いられるが、応答速度は遅く、制御帯域

は 1Hz 程度であるため、長時間の安定化に適している。一方、レーザの電流を制御する場

合には、外部周波数基準を用いた電気的負帰還制御が行われるため、応答速度が速く、温
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度制御の場合よりも広い帯域で高い安定度を得ることが可能である。これまでのところ、

原子または分子の吸収線やファブリ・ペロー・エタロンを外部周波数基準とした電気的負

帰還制御によるレーザ周波数安定化実験が多数報告されている（１４－３６）。 

温度や電流による制御のほかに、ピエゾ素子を用いて外部共振器長を変えることにより

周波数を制御する研究も報告されている（３７－３９）。この光帰還では、波長可変範囲の拡大

や発振スペクトル幅の狭窄化が可能となり、500nm の範囲に及ぶ波長可変（４０）や数 Hz ま

での発振スペクトル線幅の狭窄化が実現されている（４１）。 

一方で、このような雑音は積極的に応用される場合もあり、量子雑音を用いた例として

は、新しいタイプの高分解能分光法が藪崎らによって報告されている（４２），（４３）。この分光

法では、半導体レーザ、光周波数弁別器（原子の吸収線）、光検出器、スペクトラムアナラ

イザを用いたシンプルなシステムで分光実験が行われており、レーザ光が原子の吸収線を

介してゆっくりと掃引されるとき、透過光強度が大きな揺らぎを示すことが指摘されてい

る。 

この他の雑音の応用として、最近では、物理乱数（４４）を高速に生成するという研究が盛

んに行われている（４５－６２）。一般に乱数とは、等確率性と無規則性の２つの性質を併せ持

つランダムな数の列のことであり、その生成方法により、疑似乱数（６３）と物理乱数に分類

されている。乱数の応用としては、暗号鍵の生成（ワンタイム・パッド暗号（６４）における

使い捨て乱数）、ゲーム、モンテカルロシミュレーションなどがあるが、これらの応用には、

主に疑似乱数が使用されている。 

疑似乱数は１つの初期値と決定論的アルゴリズムにより計算機上で生成でき、安価で高

速な乱数を容易に再現可能であり、線形合同法や M 系列、メルセンヌ・ツイスタ法などが

ある。しかしながら、疑似乱数は、初期値やアルゴリズムを知られてしまうと、未来に出

力される乱数列を容易に算出され再現されてしまう。また、生成した乱数列には周期性が

存在するため、十分に長い乱数列を解析することで、アルゴリズムを推測されてしまうと

いう脆弱性を持つ。このため、例えば、ランダムな鍵（文字列）を暗号文に使用するワン

タイム・パッド暗号が必要とされる場合には、情報の安全性を保証するのは困難となる。 

これに対して、物理乱数は、ランダムな物理現象である雑音をセンサで検出してデジタ

ル数値化することで生成できるため、再現性はなく周期性も存在しない。したがって、十

分な安全性が確保できると考えられる。物理乱数の生成のために利用される物理過程の例

としては、放射性同位元素の崩壊、抵抗で発生する熱雑音、ツェナーダイオードのショッ

ト雑音などがある。しかしながら、これらを利用した物理乱数の生成速度は、一般に疑似

乱数の生成速度に比べて遅い。そこで近年では、物理乱数の生成には、光もしくは光電子

システムが使用されつつある。以下に、最近報告された物理乱数の生成法とその生成速度

について示す。 

①フォトンカウンティング検出器（６２）：68 Mb/s 

②レーザの位相雑音（５１），（５２）：500 Mb/s（５２） 
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③自然放出（５３）：12.5 Gb/s 

④SLED（５６）：20 Gb/s 

⑤半導体レーザカオス（４７－５０）：300 Gb/s（４９） 

一方、本研究においても、半導体レーザの光出力変動を単に光検出することで物理乱数

を生成（４６）するという実験を行ってきたが、現在では、より高速な物理乱数の生成速度を

得るために、半導体レーザの周波数雑音に注目して物理乱数の生成（５４），（５５），（５７－６１）を

行っている。 

半導体レーザの周波数雑音スペクトルは、自然放出による白色雑音や緩和振動周波数（数

GHz）で共振状のピークを示し高域遮断するキャリヤ変動雑音、その他の外部雑音（雰囲気

温度や電流源）の影響などを含んでいる（３），（４），（９）。全体としてみると、数 GHz までにわ

たってほぼ一様な雑音帯域が存在している。半導体レーザカオスに基づいた物理乱数は決

定論な性質のために、本質的にはランダムではないが、量子雑音は自然放出のランダムな

性質に起因しているため（５２）、半導体レーザの周波数雑音は物理乱数の雑音源として適し

ている。そこで本研究では、半導体レーザの発振スペクトルが瞬間的にはより狭いスペク

トルとしてランダムに動き回っているのではないかと考えて、そのスペクトルを周波数弁

別器を介して透過光強度信号に変換すれば、スペクトルのランダムな動きに応じた振幅揺

らぎの信号が得られるとして実験を開始した。我々の物理乱数生成システムは、このよう

な半導体レーザの持つ周波数雑音特性を利用し、かつ、取得データの並列処理を行うこと

で、生成速度を向上させることが可能な特長を持っている。現段階では、3 Gb/s の速度で物

理乱数を生成することができている（６１）。我々の知る限りでは、このような方法を用いた

物理乱数の生成に関する報告はまだない。 

このように、本論文では、半導体レーザの周波数安定化に関する実験と半導体レーザの

周波数雑音を用いた物理乱数の新しい生成法に関する原理的提案について報告する。また、

半導体レーザの周波数安定化を施した状態で、物理乱数を生成するという実験についても

述べる。 

以下、第 2 章では半導体レーザの雑音特性について考える。第 3 章では、周波数弁別器

として用いられる Rb 原子の吸収線について述べる。第 4 章では、暗号と乱数の関係につい

て述べる。第 5 章では、半導体レーザの周波数に直接変調を加え、飽和吸収分光法を用い

た発振周波数安定化について述べる。第 6 章では、周波数基準に磁界変調を加えて発振周

波数安定化を行う方法について述べる。これらの周波数安定化に対して、第 7 章では、半

導体レーザの周波数雑音を積極的に利用して物理乱数を生成するという新しい応用につい

て述べる。続いて、第 8 章では、半導体レーザの周波数安定化を行った状態で、物理乱数

を生成し、フリーランニング状態で生成した物理乱数との評価を比較する。そして、第 9

章で本研究についてまとめる。 
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第 2 章 半導体レーザの特性 

 

2.1  レーザ（６５） 

レーザ（LASER）は、Light Amplification by Stimulated Emission of Radiation（誘導放射に

よる光の増幅）の頭文字から作った用語で、初期の段階では、可視光とその周辺の周波数

領域のもののみを意味したが、その後あらゆる波長のものの総称となった。1958 年、タウ

ンズとシャウローによって可能性が予測され、1960 年にメイマンがルビー・レーザの発振

に成功した。 

Fig.2-1 のような準位構造の原子（分子・イオンの場合もある）は、励起状態 b にあると

きには振動数が 

    
       

 
 

(2.1) 

 

の光を放射して基底状態 a に遷移する。この遷移は原子の周囲に光が存在しなくても起こる

が（自然放出）、原子の振動数  abの光を入射すれば、この光に誘発されて原子は振動数  ab

の光を放射する（誘導放出）。誘導放出された光と入射光は、進行方向および位相が同じで

あるという特徴がある。強い誘導放出を起こさせる装置がレーザである。 

 
Fig.2-1  3 準位レーザのエネルギー準位図 

 

振動数  abの光は励起状態 b にある原子から振動数  abの光を誘導放出させるが、基底状

態にある原子によって吸収されるので、振動数  abの強い光を作るためには、励起状態 b に

ある原子数を基底状態にある原子数より多くしなければならない。そのためには電子ビー

ムをあてたり、別な振動数の強い光をあてることによって、基底状態にある原子をまず励

起状態 c に遷移させる（ポンピング）。励起状態 c に励起された原子が、周囲にエネルギー

を与えて励起状態 b にすぐ落ちる場合、a→c→b という過程によって、基底状態にある原子

よりも励起状態 b にある原子の数を多くすることができる。このような反転分布の状態を

つくることがレーザ発振に必要な条件である。 
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反転分布が実現されている媒質を 2 枚の鏡（反射板）の間に置き、鏡の間隔は誘導放出

される光の波長の整数倍になるように調整し、誘導放出された光が鏡で反射されて定在波

をつくるようにしておく。ポンピングをつづけると、光は鏡の間を進行する間に誘導放出

によって増幅され、これが鏡の反射によってさらに増加しつづけると発振現象を起こす。

これをレーザ発振という。 

レーザから発振される光は、非常によい指向性をもち、強度が強く、単色で位相が空間

的にも時間的にもそろっているという特性をもっている。 

 

 

2.2  半導体レーザ（６６） 

1962 年のほぼ同じころ、GE、IBM、MIT の各研究所で、液体窒素温度（77K）に冷却し

た pn 接合ガリウム・ヒ素（GaAs）に電流を流して、波長 0.85μm の最初のパルス発振の半

導体レーザが開発された。1970 年にはアルフェロフ、林厳雄、パニッシュらによって、ダ

ブルヘテロ接合構造の半導体レーザが開発され、室温連続動作に成功した。現在では半導

体レーザといえば、このダブルヘテロ接合構造のレーザをさす。 

ダブルヘテロ構造とは、異なる化合物半導体層（GaAs や AlGaAs などのように 2 つ以上

の元素からなる半導体層）を 3 層重ね合わせたもので、真ん中がバンドギャップの狭い発

光層（GaAs）で活性層（0.1μm 程度）と呼ばれる。その上下を活性層よりもバンドギャッ

プの少し広い p 型 AlGaAs と n 型 AlGaAs の半導体層（クラッド層）で抱き合わせた構造に

なっている。ファブリ・ペロー共振器は半導体結晶のへき開面を利用している。これでも

半導体は高屈折率であるため、端面で 35％程度の反射率を得ることができる。 

この半導体チップに電流を順方向に流すと、p 型と n 型の接合部（活性層）には伝導帯電

子と価電子帯正孔が多量に注入され、反転分布が形成される。Fig.2-2 に示したように、高

いエネルギー状態の伝導帯電子は低いエネルギー状態の価電子帯に遷移して正孔と再結合

すると半導体中より光が放出される。活性層はクラッド層より、数％程度屈折率の高い材

料で形成されているため、活性層内に光が閉じ込められる。さらに、注入電流を高め、励

起を強くすると、誘導放出の割合が増し（増幅利得が増加）、利得が共振器の損失を超える

とレーザ発振が起こる。 
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Fig.2-2  ダブルヘテロ構造のエネルギー状態、屈折率、光強度 

 

 

2.3  レート方程式（６７） 

半導体レーザの出力光パワーと電流注入ポンピングなどの関係を記述するのにレート方

程式がよく用いられる。伝導体および価電子帯における電子数密度を Nc〔個数／m3〕およ

び Nv〔個数／m3〕とする。簡単のために、両エネルギー帯の幅の効果は考慮しないで、そ

れぞれに 1 準位だけある 2 準位系とみなすことにする。この半導体中を伝搬する光子数密

度 S[個数／m3]の時間的変化割合     の増加分は、以下のように表される。 

 

  

  
           

(2.2) 

ここで、B〔m3 / s〕は誘導遷移確率である。また、光子の寿命時間  の共振器内にあるので、

     の減少分は 

  

  
  

 

  
 

(2.3) 

と書ける。式(2.2)、(2.3)から 

  

  
           

 

  
 

(2.4) 

が得られる。右辺第 1 項は誘導放出による光子数の増加の割合、第 2 項は共振器中での減

少の割合を示す。B〔m3 / s〕の物理的意味は、単位体積あたり、1 秒間に光子 1 個が入射し、

1 個の電子を誘導遷移し、1 個の光子を放出する割合である。 

一方、この誘導放出により、電子数密度 Nc が変化する。Nc が時間的に変化する割合は、

次式で与えられる。 
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(2.5) 

右辺第 1 項は誘導放出または誘導吸収効果を、第 2 項は自然放出効果を表している。ポン

プ項 は単位時間あたりに注入された電子数密度であって、注入電流 I〔A〕、注入される体

積を Va〔m3〕とすれば 

  
 

   
  
個数

  
 ・  

 

 
   

(2.6) 

となる。 

式(2.4) 、(2.5)は誘導放出による相互作用によって生じる光子数と電子数の時間的変化割

合を示すレート方程式である。このレート方程式の物理的意味を Fig.2-3 に示す。 

 

Fig.2-3 レート方程式の物理的意味の説明図 

 

以上は、伝導体および価電子帯にそれぞれ１つの準位しかないとみなして、2 準位系とし

ての近似的な扱いであるが、実際には、両エネルギー帯は連続した多準位で構成されてい

るので、すべての準位についての利得の和をとってレート方程式を解かなければ、実際の

現象を記述したことにはならない。しかし、この近似的な取り扱いで、半導体レーザの特

性の大筋を把握することができる。 
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2.4  量子雑音（５），（６８） 

量子雑音とは、自然放出に起因する雑音で、振幅が揺らぐ AM 雑音と、発振周波数が揺

らぐ FM 雑音がある。Fig.2-4 に自然放出と AM 雑音、FM 雑音との関係を示す。自由空間中

では、自然放出光の振幅、発光周波数、位相はランダムであり、そのため自然放出光が AM

雑音と FM 雑音の根本的な原因となる。FM 雑音は、自然放出からの直接的な影響の他に、

AM 雑音からも次のような影響を受ける。光の振幅が揺らぐ AM 雑音によって、発光再結合

に寄与するキャリア密度が変動を受け、キャリア雑音が発生する。この結果、自由キャリ

アプラズマ効果などによって半導体の屈折率が揺らぎ、共振波長が変動して、発振周波数

が揺らぐ FM 雑音が生じる。また、AM 雑音が原因となって生じたキャリア雑音は、電流雑

音も引き起こす。電流雑音によって、活性層で発生するジュール熱が変動するので、屈折

率が変化し、FM 雑音につながる。一方、AM 雑音もそれ自身が引き起こしたキャリア雑音

によって、発光再結合レートが揺らぐため、変化を受ける。このように量子雑音は、根本

原因は自然放出であるが、相互に関係している。 

 

 
Fig.2-4  量子雑音 

 

2.4.1  強度雑音（AM 雑音） 

半導体レーザからの出力強度を S(t)とする。S(t)は直流的な成分 S0の他に揺らぎ成分を有

しており、この揺らぎが強度雑音となる。強度雑音は次式の RIN（相対雑音強度）で評価さ

れる。 

    
   

  

  
  

(Hz-1) 

(2.7) 

ここで、<S 
2>は揺らぎ相関の角周波数  成分であり、次式のように S(t)の自己相関の周波

数成分として定義される。 
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(2.8) 

また、出力 S(t)を時間 t0を基準にフーリエ展開し、 

 

                      
 

  
 

(2.9) 

と書くと、式(2.8)は 

 

   
          

 

  
      

(2.10) 

とも書かれる。 

強度雑音の測定は、レーザからの出射光をそのまま光検出器（例えば、アバランシェフ

ォトダイオード）で受光し、直流成分と交流成分に分け、交流成分をスペクトラムアナラ

イザで測定する。光検出器からの出力電流が光強度 S(t)に比例しており、スペクトラムアナ

ライザの分解能を Δf (Hz)とすると、スペクトラムアナライザの画面上に描かれる出力は、

<S 
2>Δf となるので、その出力を Δf で割ったものが揺らぎ相関の周波数成分である。 

 

2.4.2  周波数雑音（FM 雑音） 

半導体レーザの周波数雑音は、自然放出光および屈折率ゆらぎによる光位相の変動が原

因となっており、周波数雑音電力スペクトル密度で評価される。レーザ光の電界、位相お

よび電子密度に関するレート方程式に自然放出によるゆらぎの項を表すランジュバン力を

付け加えることにより、周波数雑音電力スペクトル密度 QFM(f)は次式のように求められる。 

 

       
      

 
   

    
 

   
        

 
 

   
   

  

(Hz) 

(2.11) 

ここで、 は電子密度変化に伴う屈折率変化により導入されるスペクトル線幅増大係数、fR

はレーザの過渡的動作で観測される緩和振動周波数、 eはその緩和振動のダンピング定数で

ある。( f)ST はシャウロー・タウンズの式と呼ばれ、自然放出光が発振モード中にランダム

な位相関係で混入することによる光周波数のゆらぎを表し、 
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(2.12) 

で与えられる。ここで、h は光子のエネルギー、c は真空中の光速、P はレーザ共振器内の

光電力、nrはレーザ媒質の屈折率、L はレーザ共振器長、 pは光子寿命である。nspは自然放

出と誘導放出の発生比で与えられる自然放出光因子（nsp = 1.5～2.5）である。周波数雑音ス

ペクトルは緩和振動周波数 fRで共鳴状のピークを持つ特性となること、光電力 P が大きい

ほど周波数雑音レベルは小さいことがわかる。 

 

 

2.5  スペクトル線幅（１） 

半導体レーザが単一モード定常発振している場合でも、光周波数は完全に単一の定数で

はなく揺らいでいる。したがって光波の周波数スペクトルも鋭いピーク状ではあるがデル

タ関数ではなく、有限のスペクトル線幅をもっており、これは周波数雑音と密接な関係に

ある。半導体レーザでは、他の多くの種類のレーザと異なり、活性領域に高密度のキャリ

アが存在してその密度揺らぎが屈折率揺らぎを誘起し発振スペクトルに影響を及ぼす。こ

のため半導体レーザのために修正されたシャウロー・タウンズの式を用いることで、発振

スペクトル線幅 δω は以下のように記述される。 

 

δω = (nsp / 2τph Va
 S)[1 + α2] 

(2.13) 

ここで、nspは自然放出光係数、τphは光子寿命、Vaは活性領域の体積である。また、α は線

幅増大係数やアルファパラメータと呼ばれ、上式は、半導体レーザ中の自然放出ゆらぎの

効果が屈折率ゆらぎにより α2 倍に拡大されたものが線幅に加わることを示している。α は

通常１より大きいから屈折率ゆらぎが線幅を支配することになる。線幅 δω は光子密度 S に

反比例すなわち出力パワーに反比例して狭くなるが、多くの半導体レーザの定格出力時の

δω は数 MHz オーダである。しかし、内部損失 αintを小さく、共振器長 L と端面反射率 Rf、

Rbを大きくすれば光子寿命 τphを長くできる。また、QW 構造を用いれば DH 構造より α を

低減できる。さらにしきい値キャリア密度を高めれば、nspと α を小さくできる。このよう

な方法により、サブ MHz の線幅の QW レーザが実現されている。 

 

 

2.6  縦モードに関する雑音（５） 

2.6.1  モード分配雑音 

モード分配雑音は、利得導波型の多モードレーザや、パルス変調によって多モード発振

しているレーザにおいて、個々の縦モードを選択したときに観測される雑音である。光出
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力全体の雑音は、単一縦モードレーザの雑音と同じであるが、個々の縦モードの雑音は非

常に大きくなる。したがって、モード分配雑音は、モード選択性のあるシステム（例えば、

光ファイバ通信システムでは、光ファイバの分散のためにモード選択性が生じる）で特に

問題となる。また、この雑音は、低周波ほど大きい。モード分配雑音は、多モード発振時

にトータルの光出力がランダムに各モードに分配されるために生じるので、モード分配雑

音を抑制するには、半導体レーザを単一縦モード化すればよい。 

 

2.6.2  モードホッピング雑音 

モードホッピング雑音は、単一モードで発振しているレーザにおいて、温度、電流など

の駆動条件によって、縦モードが他のモードにホップし、このとき複数のモードが競合し

て生じる雑音である。モードがホップする際に、2 本以上のモードが交互にランダムな発振

を繰り返し、各々の光出力がわずかに異なるために雑音が大きくなる。2 本のモードが競合

するときは、50MHz 程度以下の低周波雑音であるが、3 本以上のモードで競合するときは、

高周波まで雑音が大きい。また、モードホッピング雑音が生じるときは、モード分配雑音

も大きい。 

モードホッピング雑音の原因は、自然放出光の揺らぎと、光利得の発振モードへの集中

である。この雑音を避けるためには、単一縦モード化と多モード化の 2 種類の方法がある。 

単一縦モード化については、過飽和吸収体を利用した双安定レーザや動的単一縦モード

レーザを用いる方法がある。双安定レーザは、電流－光出力特性に大きなヒステリシスが

あるため、モード間の競合が起きにくいという特長がある。しかし、双安定レーザは、変

調時に大きな消光比を保ちながら安定な縦モード動作を得ることが難しいので、動的単一

モードレーザの範疇には入らない。 

モード選択性のないシステム（例えば、コンパクトディスク）では、多モード化も、モ

ードホッピング雑音を低減する上で有効な手段である。多モード化により、雑音レベルは

単一縦モードの安定した状態より大きくなるが、温度変化に対して安定となり、雑音レベ

ルの最大値が低減される。多モード化の方法としては、高周波重畳、セルフパルセーショ

ン、利得導波構造の採用などがある。高周波重畳とは、直流バイアスに 600MHz 以上の電

流パルスを重畳する方法で、電流の最小値が発振しきい値以下になるようにする。こうす

ることで、光出力はパルス状になり、過渡的に広い範囲で利得が損失を上回るので、多モ

ード発振する。一方、過飽和吸収体を用いれば、素子自体でパルス状発振を行うセルフパ

ルセーションを実現することができ、この時も多モード発振となる。また、屈折率導波構

造と利得導波構造の中間の構造で、安定にパルス状発振が実現できる領域があることも報

告されている。多モード化した場合、レーザ光のコヒーレンスが低くなるので、後述する

ように戻り光に対しても安定となり、光ディスクへの応用では有力な方法である。 
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2.7  戻り光雑音（５）、（６８）、（６９） 

戻り光雑音は、半導体レーザから出射した光が外部にある光学系によって反射されレー

ザ自身へ戻るために発生する雑音である。戻り光雑音の発生メカニズムとしては、「コヒー

レント崩壊」現象による説明が有名である。これは戻り光の混入によりレーザ内の電子密

度が不規則に変動して過剰雑音になるというモデルであり、出射光に対する戻り光の率が

10-4以上で発生する。しかし、実験的には戻り光率が 10-6以下でも雑音が発生しており、こ

のモデルだけでは充分な説明が出来ない。 

戻り光により「カオス状態」になるとするモデルも提案されている。カオス本来の意味

は「混沌」であるが、研究の進展によりカオス現象にもいくつかの規則が示されている。

しかし、カオス状態になるためにも戻り光率が 10-3以上は必要である。 

戻り光率が 10-6以下でも生ずる過剰雑音の説明としては、反射点とレーザとで形成する外

部共振器モードと発振モードのモード競合を原因とするモデルが存在する。先に述べたモ

ードホッピング現象はモード競合が強くなった場合の現象であるが、モードホッピングに

至らず、発振モードが安定に見える状態でも、モード間の相互作用のために雑音が増加し

ている。Fig.2-5のような配置を考えた時、外部共振器モードが生じはじめる戻り光率Γcは、 

Γ       
   

       
     

(2.14) 

となる。ここで、L はレーザ共振器の長さ、l はレーザと反射点との距離、R2はレーザ共振

器出射端側の電力反射率、nrは活性領域での屈折率、 はレーザ端面に達した戻り光が活性

領域へ結合する比率である。 

 

 
Fig.2-5  光フィードバックの概略図 

 

 

2.8  レーザ光とコヒーレンス（６７）、（７０）、（７１） 

2 つに分けた波がよく干渉することをコヒーレントであるといい、ほとんどまたは全然干

渉しないことをインコヒーレントであるという。時間的コヒーレンスは、波の周波数の単

一性（あるいは単色性）や、波束の連続性を表すもので、Fig.2-6 にその説明を示す。Fig.2-6(a)
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の完全にコヒーレントな光は単一周波数の連続波を指し、周波数スペクトルで表すと 1 本

の線スペクトルとなる。これに対して、いろいろな波長を含むか、短い波束の波がランダ

ムに重なり合っている Fig.2-6(d)のような波はインコヒーレント光である。実際には、

Fig.2-6(a)のような完全なコヒーレント光を得るのは難しく、Fig.2-6(b)のようにある時間内

では単一周波数ではあるが波束の長さが有限な場合や、わずかな振幅ゆらぎや位相ゆらぎ

のある Fig.2-6(c)のような波が実際上のコヒーレント光といえる。 

Fig.2-6(c)のような場合において、一定周波数の放射持続時間を Δt、周波数スペクトル幅

を Δf とすると、フーリエ変換の性質から、 

Δt・Δf ≒ 1 

(2.15) 

なる関係が成り立つ。このとき、時間的コヒーレンスの度合いを表す実際的な量として用

いられるコヒーレンス長 Lcは、およそ次式で与えられる。 

       
 

  
 

(2.16) 

式(2.16)を用いると、ある光源の Δf がわかれば、およそのコヒーレンス長 Lcを評価できる。 

 

 

Fig.2-6  コヒーレンスの異なる光波の時間波形と周波数スペクトル 

 

Lc は可干渉距離であり、Fig.2-7(a)に示すマイケルソン干渉計を用いて測定することがで

きる。例えば、2 つの干渉アームの光路差 ΔL が 0 となるように 2 つのミラーの位置を設定
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する。次に、一方のミラーを固定し、他方のミラーを移動させて ΔL を変え、光検出器で干

渉光の可視度 V を測定する。Fig.2-7(b)に示すように、ΔL を増すにつれて V は低下し、一

般に        となる光路差 ΔL を光源のコヒーレンス長 Lcとする。 

 

 

(a) マイケルソン干渉計 

 

(b) 可視度 

Fig.2-7 コヒーレンス長の測定 

また、空間的コヒーレンスの度合いは、光源から放射される光ビームの指向性および集

光性に関係する。コヒーレンスの高いレーザビームは優れた指向性を持っている。実際に

は、回折によって光ビームはほぼ（波長）/（ビーム径）の広がり角を持つ。これに対して、

白熱電球のようなインコヒーレント光源では、ビームは発光面全体から四方に放射され、

周波数、位相、振幅の異なる光波が同時に放射されるので、その波面は複雑にゆがんでい

る。 
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第 3 章 周波数弁別器 

 

この章では、半導体レーザの発振周波数安定化を行う際に必要となる外部周波数基準について

述べる。周波数基準として良く用いられるものにファブリ・ペロー干渉計や原子・分子の吸収線

がある。前者は、共振周波数の選択範囲が広いという利点を持ち、短時間領域の安定化のための

周波数基準として用いられている。しかしながら、周波数の絶対値が不確実であり、周囲の温度

変動によって共振周波数が変化してしまうという欠点もある。一方後者では、原子などのエネル

ギー準位は物理的に決まっているため経年変化しないものと考えられるので長期的に安定な周

波数基準と成り得る。周波数基準は、光周波数の揺らぎを光強度のゆらぎへと変換する素子であ

るため、周波数弁別器とも呼ばれる。本研究では、この原理を利用して物理乱数を生成する際に

も用いられている。 

 

3.1  Rb 原子の吸収線 

3.1.1  エネルギー準位 

ルビジウム(元素記号 Rb)は原子番号 37、原子量 85.5 のアルカリ金属の一つである。自然

界には質量数が 85 と 87 の同位体がそれぞれ 72%、28%の割合で存在し 85Rb、87Rb と表さ

れる。 

原子の最外殻電子が基底状態から励起状態に遷移する際に、二つのエネルギー差に相当す

る波長の光を吸収する。Rb 原子の場合は最外殻電子を 5s 軌道に持ち、この最外殻電子が

5p 軌道に遷移することにより強い吸収が起こる。さらに 5s 軌道と 5p 軌道はそれぞれ異な

るエネルギー準位に分離しているため、吸収される波長の光がいくつも存在する。このた

め、吸収スペクトルは一本だけでなく何本も存在する。 

電子は原子核の周りを回っていて、軌道は軌道角運動量 L で表される。5s 軌道は L = 0、

5p 軌道は L = 1 である。また、電子は核の周りの回転による角運動量の他にそれ自身の軸の

周りの角運動量を持っており、これを電子スピン S と呼ぶ。L と S との合成角運動量 J は

5s 軌道では J = 1/2、5p 軌道では J = 1/2、3/2 となり、5p 軌道は二本のエネルギー準位に分

離する。従って Rb 原子には、5s1/2から 5p1/2へと、5s1/2から 5p3/2への二つの遷移が存在す

るため 2 種類の異なった吸収線が現れ、それぞれ D1線（λ= 794.76nm）、D2線（λ= 780.02nm）

と呼ばれている。さらに原子核もまたそれ自身の軸の周りの角運動量を持っており、これ

を核スピンという。この核スピンによる付加角運動量 I は同位元素によって異なる値を持ち、
85Rb 原子は I = 5/2、87Rb 原子は I = 3/2 である。よって、それぞれの同位体での全角運動量

F=J+I の値が異なる状態にわずかなエネルギー差ができるため、エネルギー準位が 5s1/2で 2

本、5p3/2で 4 本、5p1/2で 2 本に分離する。この核スピンを考慮に入れた構造は超微細構造

と呼ばれている。これらの分離の様子を Fig.3-1(a)、(b)に示す。 

また、異なる準位間の遷移は、選択規則によって制限を受ける。⊿L、⊿J、⊿F はそれぞ

れの遷移に対する変化量であり、これ以外の遷移は禁止される。この選択規則は次のよう
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になっている。 

[選択規則] 

L：⊿L = +1、-1 

J：⊿J = 0、+1、-1(ただし、J = 0 → J = 0 への遷移は禁止) 

F：⊿F = 0、+1、-1(ただし、F = 0 → F = 0 への遷移は禁止) 

 

この選択規則により、Rb 原子の吸収スペクトルは D1線が質量数 85 で 4 本、質量数 87 で

4 本の合計 8 本が現れ、D2線では質量数 85 で 6 本、質量数 87 で 6 本の合計 12 本が現れる。

Fig.3-2 に Rb-D2線の吸収スペクトルの相対位置と相対強度を示す。 

このようにして得られた理論的なスペクトルは線スペクトルであるが、実際に観測される

スペクトルは広がりを持っている。この広がりについては 3.1.2 で述べる。 

 



17 

 

 

  



18 

 

 



19 

 

3.1.2  スペクトルの広がり 

ここでは吸収のスペクトルの幅⊿ を与える要因、さらにそのスペクトルの広がりの特徴

について述べる。スペクトルの均一な広がりは、各々の粒子が外部から統計的に共通な摂

動を受けて遷移の上側や下側のエネルギー順位の平均寿命が有限となるために生じるもの

で、すべての粒子が互いに識別できない様な同じ形の一様に広がったスペクトルを有して

いる場合に観測される。このときのスペクトルの幅はこの寿命時間の長さによって決まる

値を持つ。また、共鳴周波数  0 も擾乱により変化する可能性があるが、もし全原子がほぼ

同一の擾乱を受けていれば、これらの値は全電子の対して同一で、各電子は等しいスペク

トルを持ち互いに区別できない。このような区別できないスペクトルの重ね合わせによっ

て得られる全体のスペクトルは均一広がりを有するといい、そのスペクトルの幅を均一幅

という。 

均一幅を与える要因の一つとして原子間の衝突がある。これによる幅を衝突幅⊿ D とい

い、気体の場合にはその圧力に比例する。衝突がないとしても電子は有限な寿命時間の後

にはそのエネルギー準位から他へ遷移する。この時間はその遷移に伴う自然放出の発生確

率に逆比例する。これを自然寿命と呼ぶ。これによって決まる均一幅を自然幅⊿ Nと呼び、

これは均一幅を与える最も根本的な要因である。 

一方、各原子がそれぞれ少しずつ異なる擾乱を受けていると式の⊿ 0の値は少しずつ異な

ってくる。これらの重ね合わせとして得られるスペクトルは均一広がりの場合とは違った

形状となり、これを不均一広がりという。両者の比較を Fig.3-3 に示す。不均一な広がりを

与える要因としては、結晶のゆがみのために電子の受ける外力が場所によって異なること

によるもの、気体中の原子の熱運動によるドップラー効果によるもの、などがある。ここ

ではドップラー効果による吸収スペクトルの不均一広がりについて考える。原子が熱運動

によって真空中を飛び回っているとする。ここで、光の進行方向の原子の速度成分を v と

すれば、入射する電磁波の周波数  はこの原子から見るとドップラー効果のためにずれてお

り、 

       
 

 
    

 

 
 

(3.1) 

となる。λ は電磁波の波長である。従って原子中の電子は式によると   =  0ではなく  ´ =  0

なる電磁波に対して共鳴する。つまり、 

     
 

 
 

(3.2) 

となる。この式は電磁波から見ると各電子の共鳴周波数が原子の速度成分 v の値によって

決まる、異なった値を持つことを意味している。このことにより、少しずつ周波数のずれ

た吸収スペクトルが多数集まって、全体として 1 本の広がったスペクトル線を作る。各原
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子の速度成分は全て同一ではなくマクスウェル分布に従うことはよく知られている。すな

わち速度成分が v と v+dv の間にある原子の数は、 

       
  

   
 
 
  

     

(3.3) 

である。ここで N0は全原子数、u は最確速度であり気体の温度 T、原子の質量 M、ボルツ

マン定数、kB=1.38×10-23J/K によって、 

   
    

 
 

(3.4) 

と表される。式(3.2)より v = (  -  0) λ を式(3.3)に代入するとドップラー効果による不均一幅

を持つスペクトルとして 

     
 

   
      

    

   
 
 

  

(3.5) 

で与えられるガウス形(Gaussian)を得る。その半値全幅  Dは、 

         
 

 
  

(3.6) 

であり、この不均一広がりをドップラー幅と呼ぶ。不均一広がりを示すスペクトルを構成

する全電子の内、同じ速度成分 v を持つ電子の副集団からなるスペクトルは均一広がりを

持っているから、実際には全体としてのスペクトルの幅は均一幅とドップラー幅のどちら

よりも大きくなる。Fig.3-3 に均一広がりと不均一広がりの図を示す。 
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Fig.3-4 に示される波形が実際に観測される Rb 原子の D2吸収線である。実際に予測され

る吸収スペクトルはドップラー幅(約 500MHz)の影響を受け、12 本の線スペクトルが 4 本の

広がったスペクトルになってしまう。 

 
 

衝突幅 Δ C、自然幅 Δ N、ドップラー幅 Δ Dの具体的な数値は次の通りである。 

 
[衝突幅] 

衝突幅 Δ Cの半値全幅は、 

 

         
  

    
 

(3.7) 

M：原子質量 

kB：ボルツマン定数 

T：気体の絶対温度 

P：圧力 

a：相互作用の及ぶ原子間距離 

で与えられる。実験室内の条件で計算した値 Δ Cでは約 0.2Hz となり、無視できるほど小さ

い。 

 
[自然幅] 

自然幅 Δ Nの半値全幅は励起準位の寿命を  とすると、不確定性関係から、 
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(3.8) 

となる。また、Rb 原子の吸収線の各遷移に対する寿命は、 

 

5s1/2→5p1/2(D1線)… 1=28.1ns 

5s1/2→5p3/2(D2線)… 2=26.7ns 

 

であり、これらを式(3.8)に代入すると、 

 

66.51  N MHz 

96.52  N MHz 

 

となり、自然幅は両者とも約 6MHz となる。 

 
[ドップラー幅] 

上述の通り熱運動による共振周波数  0 のシフトは個々の原子の速度分布に依存する。熱

平衡状態における気体中の原子の速度分布は、マクスウェル・ボルツマン分布に従ってお

り、スペクトル形状はガウス型となる。ドップラー幅 Δ Dの半値全幅は、 

    
   

 
 
         

 
 

(3.9) 

 0：静止している原子の共鳴周波数 

c：光速 

 

で与えられる。共鳴周波数は超微細構造の数だけ存在する。ここでは、簡単のために D1線

で Δ D1=377.2THz、D2線で Δ D2=384.3THz とする。通常 300K では、 

 
5061  D MHz 

5152  D MHz 

となる。 
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3.2  飽和吸収分光法 

本節では、高精度な周波数基準を得ることができる飽和吸収分光法について述べる。3.1.2

で述べたように吸収スペクトルの広がりの要因には自然幅と呼ばれる均一幅とドップラー

幅と呼ばれる不均一幅があることを示した。したがって、ドップラー広がりを無くすこと

ができれば自然幅程度の広がりを持つスペクトルを観測でき、半導体レーザの高精度な周

波数基準となる。そこでドップラー広がりの影響を受けない飽和吸収分光法が考えられる。

飽和吸収分光法において、光吸収の飽和という現象が重要になる。これは、ある一定の周

波数で入射光の強度 P を大きくした場合、はじめは光の吸収量の増加分 ΔP が入射光強度 P

に比例するが、遷移する準位間の原子数分布の差が小さくなるにつれて ΔP が P に比例しな

くなり、ついに一定値に行き着く現象である。飽和吸収は均一広がりの範囲内でのみ起こ

るため、原子が熱運動していても不均一広がりには行き渡らない。飽和吸収観測用の光学

系を Fig.3-7 に示す。 

 

 

 

 

 

 

 

 

 

Fig.3-7 Fundamental optical setup for the saturated absorption spectroscopy. 

 

飽和吸収を起こさせる光を飽和光(Saturating beam)、観測用の光をプローブ光(Probe beam)

と呼ぶ。周波数を掃引しながらプローブ光を受光した結果、飽和光による飽和吸収波形と

プローブ光による線形吸収波形との合成波形が得られる。 

原子によるドップラー効果を考えるため、熱運動している原子のレーザ光に平行な速度

成分を Vzとする。まず Fig.3-8(a)に示すような 2 準位系について考える。レーザ光の周波数

が  の場合、飽和光とプローブ光により励起される原子はそれぞれ次式を満たす速度成分を

持つものに限られる。 

 

飽和光     Vz＝（ － 0）/k 

(3.14) 

プローブ光   Vz’＝－（ － 0）/k＝－Vz 

(3.15) 

ここで、k =  /c、 0は原子の自然共鳴周波数である。 
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レーザ光の周波数が  ＜ 0のとき、飽和光は負の速度成分をもつ原子群を、プローブ光は

正の速度成分をもつ原子群をそれぞれ励起する。これらの吸収は互いに影響を及ぼさない。

 が  0に近づくにつれて共鳴する原子数も増加するため吸収量も増加する。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  =   0となると、飽和光、プローブ光共にドップラー効果による影響を受けない速度成分 Vz= 

0 の原子群を励起する。このとき飽和光はこの原子群に対して飽和を起こしているので、プ

ローブ光による吸収量は減少する。 

  >  0になると、飽和光は正の速度成分をもつ原子群を、プローブ光は負の速度成分をも

つ原子群をそれぞれ励起し、これらの場合も互いに影響を及ぼさない。 

以上のことから、レーザ光を周波数掃引しながらプローブ光の透過光強度を観測すると、

ドップラー広がりの中心付近に飽和吸収信号の一つである反転ラムディップと呼ばれる鋭

い信号が得られる。この様子を Fig.3-9(a)に示す。反転ラムディップの半値全幅は近似的に

自然幅の 2 倍である。これは、飽和光とプローブ光による吸収が共に自然幅程度の半値全

幅を持つためである。 

  次に Fig.3-8(b)に示すような 3 準位系について考える。準位 0 から準位 1 に遷移するとき

の自然共鳴周波数を  1、準位 2 に遷移するときの自然共鳴周波数を  2（ 1 <  2 ）とする。こ

のとき遷移する原子の速度成分もドップラー効果により次式を満たすものに限られる。 

    飽和光 Vz1＝（ － 1）/k       (3.16) 

Vz2＝（ － 2）/k      (3.17) 

    プローブ光 Vz1’＝－（ － 1）/k     (3.18) 

Vz2’＝－（ － 2）/k      (3.19) 
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3 準位系の場合も 2 準位系と同様に、レーザ発振周波数  が  1及び  2に一致したときに

反転ラムディップが観測される。さらに、レーザの周波数が共鳴周波数の中間値( 1+ 2)/2 の

とき、飽和光の Vz1とプローブ光 Vz2飽和光の Vz1’とプローブ光 Vz2’が等しくなるためプロ

ーブ光による吸収量は減少する。したがって、レーザ光の周波数を掃引しながらプローブ

光の透過光強度を観測すると、2 つの反転ラムディップの中間にこれと同程度の広がりを持

つ鋭い信号が得られる。これはクロスオーバー共鳴と呼ばれる飽和吸収分光信号である。

この 3 準位系の飽和吸収分光信号の様子を Fig.3-9(b)に示す。D2線の超微細構造から反転ラ

ムディップとクロスオーバー共鳴の総数を計算すると 24 本になる。しかし、これらは非常

に狭い間隔で並んでいるため 1 つずつ観測することはできない。そのため実際に観測され

る飽和吸収分光信号は、いくつかの反転ラムディップとクロスオーバー共鳴が重なりあっ

たものになっている。 

  このようにして得られた飽和吸収分光信号は通常吸収の吸収幅に比べて十分狭い。この

周波数に対して安定化を行えば半導体レーザの安定度は向上する。Fig.3-10 に実際に観測さ

れた Rb 原子の D2線の飽和吸収分光による吸収波形を示す。実験で得られた反転ラムディ

ップの幅は約 100MHz 程度である。 
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第 4 章 暗号と乱数 

 

暗号には、コード（Code）とサイファー（Cipher）がある。前者は、あるまとまりのある

語や句を他のもので置き換えるのに対し、後者は、通信の文字を一対一に置き換える。し

かしながら、暗号学者によって主に研究されてきたのは、サイファーであり、暗号という

とサイファーだけを指す場合が多い。したがって、本章では、以下、サイファーのことを

暗号と呼ぶことにする（７４）。 

古典式暗号は、換字式暗号、転置式暗号、分置式暗号の 3 つに分類することができるが、

ここでは、換字式暗号について述べていくことにする。 

 

4.1 古典暗号（６４） 

4.1.1  単一換字式暗号 

換字式暗号の古いものとしては、シーザー暗号がよく知られている。シーザー暗号は、

ローマのジュリアス・シーザーが使ったといわれているもので、平文の各文字を辞書順に 3

文字だけシフトして暗号文をつくる暗号であり、カエサル暗号とも呼ばれる。 

Fig.4-1 にカエサルの用いた平アルファベット（もとのメッセージを書くときに使われる

アルファベット）と暗号アルファベット（平アルファベットの代わりに使われるアルファ

ベット）を示す。Fig.4-1 からわかるように、暗号アルファベットは平アルファベットから 3

文字分だけずれている。ここで、ずらす文字数を 1 文字から 25 文字まで変えてやれば、25

種類の暗号が作れるのは明らかである。実際、平アルファベットをどう並び替えてもよい

ことにすれば、作れる暗号の種類は大幅に増やすことが可能である。 

 
Fig.4-1  カエサル暗号 

具体的な個々の暗号は、“アルゴリズム”と“鍵”によって指定される。アルゴリズムとは、

大まかな暗号化の方針のことで、鍵はその詳細を決めるものである。今の場合、アルゴリ

ズムは平アルファベットを暗号アルファベットで置き換えることに相当する。暗号アルフ

ァベットは平アルファベットをどう並べ替えたものでもよい。どれか１つの暗号アルファ

ベットを指定するためには、鍵を選ばなくてはならない。アルゴリズムと鍵の関係を Fig.4-2

に示す。 
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Fig.4-2  アルゴリズムと鍵の関係 

暗号システムが安全であるためには、鍵の秘密が守られなければならない。それに加え

て、鍵の候補が多くなければならない。例えば、カエサル暗号は、鍵の候補がわずか 25 通

りしかないため、暗号としてはあまり強力ではない。これに対して、ごく一般的な換字式

暗号のアルゴリズムでは、暗号アルファベットは平アルファベットをどう並び替えたもの

でもよいから、鍵の候補は、4×1026通りを上回る。そのような暗号システムの一例を Fig.4-3

に示す。このタイプの暗号の強みは、使うための手続きはごく簡単であるにもかかわらず、

鍵の候補を「総当たり式」にチェックするのは事実上不可能であるため、高い安全性が保

証されることである。 

 

Fig.4-3  一般的な換字式アルゴリズムの例 

また、鍵の候補が多少減ってもよいという場合には、もっと簡単に鍵を作る方法もある。

暗号アルファベットを作るときに、平アルファベットをランダムに並び替えるのではなく、

“鍵語（キーワード）”または“鍵句（キーフレーズ）”を使う方法である。例えば、キーフレ

ーズとして“JULISCAER”を使う場合には、この文字列を暗号アルファベットの先頭に置く。

暗号アルファベットの残りの部分は、キーフレーズの後ろに正しいアルファベットの残り

の文字を続けてゆけばよい。今の場合、暗号アルファベットは次のようになる。 

平アルファ

ベット 
a b c d e f g h i j k l m n o p q r s t u v w x y z 

暗号アルフ

ァベット 
J U L I S C A E R T V W X Y Z B D F G H K M N O P Q 

 

この方法の長所は、キーワードやキーフレーズを記憶するのが簡単であるという点である。 
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4.1.2  多表式換字暗号 

多表式の暗号は、単一換字式暗号が安全でなくなってきた 15 世紀後半から 16 世紀後半

にかけて考え出された暗号で、ヴィジュネル暗号はその中で恐らく最も有名なものであり、

フランスの外交官ブレーズ・ド・ヴィジュネルによる多表式の換字式暗号のことである。 

ヴィジュネル暗号が強力なのは、1 個ではなく、26 個の暗号アルファベットを使うため

である。実際に暗号化を行うには、はじめに“ヴィジュネル方陣”を作る必要がある。これを

表 1 に示す。 

表 1 ヴィジュネル方陣 

平文 a b c d e f g h i j k l m n o p q r s t u v w x y z 

1 B C D E F G H I J K L M N O P Q R S T U V W X Y Z A 

2 C D E F G H I J K L M N O P Q R S T U V W X Y Z A B 

3 D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 

4 E F G H I J K L M N O P Q R S T U V W X Y Z A B C D 

5 F G H I J K L M N O P Q R S T U V W X Y Z A B C D E 

6 G H I J K L M N O P Q R S T U V W X Y Z A B C D E F 

7 H I J K L M N O P Q R S T U V W X Y Z A B C D E F G 

8 I J K L M N O P Q R S T U V W X Y Z A B C D E F G H 

9 J K L M N O P Q R S T U V W X Y Z A B C D E F G H I 

10 K L M N O P Q R S T U V W X Y Z A B C D E F G H I J 

11 L M N O P Q R S T U V W X Y Z A B C D E F G H I J K 

12 M N O P Q R S T U V W X Y Z A B C D E F G H I J K L 

13 N O P Q R S T U V W X Y Z A B C D E F G H I J K L M 

14 O P Q R S T U V W X Y Z A B C D E F G H I J K L M N 

15 P Q R S T U V W X Y Z A B C D E F G H I J K L M N O 

16 Q R S T U V W X Y Z A B C D E F G H I J K L M N O P 

17 R S T U V W X Y Z A B C D E F G H I J K L M N O P Q 

18 S T U V W X Y Z A B C D E F G H I J K L M N O P Q R 

19 T U V W X Y Z A B C D E F G H I J K L M N O P Q R S 

20 U V W X Y Z A B C D E F G H I J K L M N O P Q R S T 

21 V W X Y Z A B C D E F G H I J K L M N O P Q R S T U 

22 W X Y Z A B C D E F G H I J K L M N O P Q R S T U V 

23 X Y Z A B C D E F G H I J K L M N O P Q R S T U V W 

24 Y Z A B C D E F G H I J K L M N O P Q R S T U V W X 

25 Z A B C D E F G H I J K L M N O P Q R S T U V W X Y 

26 A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 
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最上段は平アルファベットで、その下に 26 種類の暗号アルファベットが続く。平文の各文

字は、26 種類の暗号アルファベットのどれを使って暗号化してもよい。例えば、2 の行の

暗号アルファベットを使えば、平文の a は暗号化されて C になるが、12 の行の暗号アルフ

ァベットを使えば、平文の a は暗号化されて M になる。暗号アルファベットを 1 つだけ使

ってメッセージ全体を暗号化したとすると、それは単なるカエサル暗号にすぎないが、ヴ

ィジュネル暗号では、平文中の１つ１つの文字に対して、ヴィジュネル方陣の異なる行（つ

まり異なる暗号アルファベット）が使用される。 

メッセージのスクランブルをはずすには、それぞれの文字がヴィジュネル方陣のどの行

を用いて暗号化されたかを知らなければならない。したがって、正当な受信者は送信者と

のあいだで、行の切り替え方法をあらかじめ取り決めておく必要がある。そのためにはキ

ーワードを使用すればよい。キーワードの使い方の具体例をみるために、“divert troops to east 

ridge（軍勢を東の尾根に向けよ）”というメッセージを、“WHITE”というキーワードを使っ

て暗号化することにする。はじめに、平文の上にキーワードを繰り返して書き、平文のす

べての文字にキーワードのどれかの文字が対応するようにしておく。したがって、暗号文

は次のように作成される。最初の文字 d を暗号化するには、その上の文字が W であるため

これがヴィジュネル方陣の行を指定する。W ではじまる 22 の行が、平文の文字 d を換字す

る暗号アルファベットである。ゆえに、平文の文字 d は、暗号文では Z で表されることに

なる。 

 

キーワード W H I T E W H I T E W H I T E W H I T E W H I 

平文 d i v e r t t r o o p s t o e a s t r i d g e 

暗号文 Z P D X V P A Z H S L Z B H I W Z B K M Z N M 

 

平文の 2 番目の文字 i を暗号化するときも、このプロセスを繰り返せばよい。 

今の場合、キーワードには 5 つの文字が含まれているので、送信者はヴィジュネル方陣

中の 5 つの行を使うことになるが、より長いキーワード、もしくはキーフレーズを用いれ

ば暗号化に使用される行が増えるので、暗号をより複雑にすることができる。ヴィジュネ

ル暗号の決定的な強みは、頻度分析では解読できないことである。それに加えて、辞書に

載っている単語はもちろん、単語をつなげたものでも、勝手に作った言葉でも鍵になりう

るため、鍵の候補が莫大な数に増やすことができる点である。 

 

 

4.2  現代暗号 

4.2.1  共通鍵暗号（６４） 

共通鍵暗号は、暗号化と復号に同一の（共通の）鍵を用いる暗号である。第１次大戦の

終わり近く、米国陸軍の暗号研究を率いていたジョセフ・モーボーン少佐は、かつてない
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安全性の高さを達成するために、ヴィジュネル暗号にランダム鍵を組み込むことを提唱し

た。ランダム鍵は、意味のある言葉の並びではなく、でたらめな文字列である。モーンボ

ーンの提唱した暗号システムでは、はぎ取り式の分厚いメモ帳のようなものを用意し、メ

モ帳の各ページにはランダムな文字列が書かれており、これが鍵となる。鍵には 2 つとし

て同じものはない。このメモ帳を２部用意し、1 部は送信者用、もう 1 部は受信者用とする。

送信者はメモ帳の第 1 ページに書かれた鍵を使って、ヴィジュネル暗号でメッセージを暗

号化する。Fig.4-4 に示したのは、メモ帳の 3 つのページ（実際には、それぞれのページに

は何百もの文字が書かれている）と、そのうちの 1 ページ目を用いて暗号化されたメッセ

ージである。受信者は、送信者と同じ鍵を用いてヴィジュネル暗号のプロセスを逆転させ

れば、暗号文を容易に復号することができる。メッセージがうまく送受信され、復号が無

事にすんだら、鍵の役目を果たした紙は捨ててしまう。したがって、同じ鍵は二度と使わ

れることはない。次のメッセージを暗号化するときは、メモ帳の次のページにあるランダ

ムな文字列を鍵として用い、使用後はそれも捨てる。どの鍵も一回しか使われないので、

この暗号システムは“ワンタイム・パッド（一回限りのメモ帳）暗号”と呼ばれている。 

 

 

Fig.4-4 ワンタイム・パッド暗号（“attack the valley at dawn”というメッセージを暗号化） 

 

ワンタイム・パッド暗号の安全性は、ひとえに鍵がランダムであるという点にかかって

いる。ランダムな鍵は暗号文にランダムさをもたらし、暗号文がランダムならば、暗号解

読者に手掛かりを与えるパターンや構造を生じさせない。実際、ワンタイム・パッド暗号

で暗号化されたメッセージが解読不能であるということは数学的に証明可能である。言い

換えると、ワンタイム・パッド暗号は、ヴィジュネル暗号がそうであったように単に解読

不能だとみなされているのではなく、絶対に安全であると言える。しかしながら、ワンタ
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イム・パッド暗号は理論上は完璧であるが、実用上は以下の 2 つの点が問題となる。 

 

（１）ランダムな鍵を膨大に生成する技術 

（２）ランダムな鍵の配送手段 

 

（１）については、ランダムな鍵を作る方法としては、完全にランダムな振る舞いをする

ことがわかっている自然界の物理プロセスを利用することで解決できる。また、（２）の鍵

配送問題については、次節で述べることにする。 

 

4.2.2  公開鍵暗号（７４－７６） 

先に述べた共通鍵暗号は、暗号化用の鍵と復号用の鍵が同じでなければならなかった。

そして、この暗号を通信路に用いようとすると、送る側と受け取る側で同じ鍵を持つ必要

があるが、この鍵をどうやって安全に送信し、共有するかとういうことが問題となる。送

信の途中でこの鍵が誰かの手に渡れば同じ鍵を用いて暗号化したデータはすぐに解読され

てしまう。この暗号鍵そのものに暗号をかけて送る手が考えられるが、共通鍵暗号を使う

限り、そのための元になる鍵をどうやって安全に送るかという問題に陥り、解決策にはな

らない。一方、公開鍵暗号では、暗号化と復号に 2 種類の異なる鍵が利用される。したが

って、一方をみんなに公開し、もう一方を自分で秘密に保管するということが可能である。

公開した方の鍵は不特定多数の人に渡しても、秘密に保管した鍵を類推することは数学的

に不可能な仕組みになっている。ただし、公開鍵暗号は共通鍵暗号に比べて処理速度が遅

いという問題がある。そこで、文書などの大量データの暗号化には共通鍵暗号を用い、そ

の共通鍵暗号の鍵を安全に配送するのに公開鍵暗号が使われている。これにより、鍵配送

の安全性、容易性と、大量データの暗号処理の効率性を両立できるようにしている。公開

鍵暗号としては、米国で開発された RSA 暗号が有名である。RSA は、1977 年に米国のマサ

チューセッツ工科大学にいた R. Rivest、A. Shamir、L. Adelman の 3 人の頭文字に因んで名

付けられたものである。ここでは、RSA 暗号がどれくらい安全かをみていくことにする。 

アリスがボブ宛てにメッセージを暗号化するには、ボブの公開鍵を調べなければならな

い。ボブは自分用の公開鍵を作るために２つの素数 pB、qB を選び、それらを掛け合わせて

NBを作る。ただし、ボブは、pB、qBの復号鍵を秘密にしているとする。一方、NBは公開さ

れている。公開された NBは“408508091”であるとする。アリスはこの NBを一方向関数に入

れ、ボブ宛てのメッセージを暗号化する。暗号化されたメッセージを受け取ったボブは、

個人鍵 pB、qB の値を使ってメッセージを復号する。ここで、そのメッセージをイヴが途中

で傍受したとする。イヴがメッセージを解読するためには、公開されている NB から pB と

qBを素因数分解を用いて割り出さなければならない。 

ところで、素因数分解というのは非常に時間のかかるプロセスであり、基本的には１つ

１つの素数で NBが割り切れるかどうかを確かめていくことになる。今回の場合、最終的に
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2000 番目の素数“18313”が割り出され、もう一方は“22307”となる。しかしながら、この例

で用いた NBでは安全性が高いとは言えないので、ボブはもっと大きな素数を個人鍵として

選ぶ必要がある。例えば、1065 ぐらいの大きさの素数を選んだとする。すると、NB の値は

1065×1065、つまり 10130程度になる。この 2 つの素数を掛け合わせて NBを作ることは、コン

ピュータを使えば、1 秒ほどでできるだろうが、そのプロセスを逆転させて pBと qBを割り

出すには莫大な時間がかかってしまう。 

このように、RSA 暗号などの現代暗号の安全性は、秘密鍵の存在によって保証されてい

る。これらの暗号を解読することが難しいのは、盗聴者が秘密鍵を知らないからであり、

もし盗聴者に秘密鍵が知られてしまえば、暗号は容易に解読されてしまう。また、量子コ

ンピュータが実現されれば、ショアのアルゴリズムを用いて素因数分解が効率よく実行で

きるようになる。これにより、RSA 暗号は量子コンピュータを持った盗聴者に破られてし

まうばかりでなく、暗号解読の過程で秘密鍵も知られてしまうので、秘密鍵と対応する公

開鍵で暗号化されたすべての暗号文がその盗聴者によって解読されてしまう。量子コンピ

ュータの実現は大変な困難が予想されてはいるが、今後の暗号は素因数分解の難しさをそ

の安全性の根拠とするだけでは不充分であると考えられる。 

 

 

4.3  量子暗号（７６）、（７７） 

先に述べた公開鍵暗号の将来的な安全性の問題を解決する方法としては、光の量子的性

質を用いた量子暗号（量子暗号通信）が注目されている。これは、ネットワークへの応用

は難しいが、1 対 1 通信では、ある程度の実用性をもっていると言われている。明子と凡太

郎が量子暗号通信を行うには、二人の間に光子の量子状態が伝達できる量子通信路が必要

となるが、これは光ファイバを用いることにより実現可能である。さらに、明子と凡太郎

の間には通常の双方向の通信路（例えば、インターネット）も必要となる。この通信路は

盗聴されてもよいのだが、明子と凡太郎はお互いに受け取った情報が間違いなく相手から

のものであることを確認する必要がある。つまり、メッセージ認証が行われることが必要

である。このとき、量子暗号により明子と凡太郎の間でランダムな系列を秘密に共有する

ことができる。このようにして共有された秘密系列は、この量子暗号システム対する攻撃

が量子通信路で伝達される情報の盗聴・改ざんに限られるなら、原理的な安全性を持って

いる。そこで、この系列を秘密鍵として、明子と凡太郎の間で通常の通信路を介し、ワン

タイム・パッド暗号により原理的に安全な守秘通信を行うことができる。ただし、明子と

凡太郎の間で、通常の通信路におけるメッセージ認証が安全に行われることが前提となる。

このためには、明子と凡太郎は、あらかじめ一定の秘密情報を安全に共有しておく必要が

ある。また、量子通信路から送信機の状態を観測するなど、伝達情報以外への攻撃がある

場合には、必ずしも安全性は保証されない。このような物理的攻撃にも対処できるように

量子暗号システムは十分注意深く構成する必要がある。 
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以上のような前提が満たされる場合、量子暗号で原理的な安全性が達成できるのは、量

子通信路を盗聴すると、光子の量子状態が破壊されてしまい、盗聴されたことを検出でき

るためである。そこで、盗聴されたと思われる情報は捨てて、安全な情報だけを用いれば

よい。このためには、単一光子で通信をする必要があるが、このような技術は現在可能に

なってきている。 

このような原理に基づく量子暗号方式はいくつか提案されているが、1984 年にベネット

とブラサードによって発表された BB84 と呼ばれる方式が最も有名である。この方式では、

情報の伝達に光子の偏光状態が用いられている。ただし、偏光状態として水平と垂直（＋

で表す）、45 度、135 度（×で表す）の 2 通りの方法で情報を伝達する。＋で送る場合は、

水平、垂直の偏光がそれぞれ情報 0、1 を表し、×で送る場合は、45 度、135 度がそれぞれ

情報 0、1 を表すとする。受信側では、あらかじめ＋であるか×であるかのいずれかを想定

し測定系を設定して偏光を測定する。このとき、送信側と受信側で＋、×の設定が一致す

れば、情報は高い確率で正しく受信できる。一方、これが一致しなければ、情報は伝達で

きない。つまり、誤り率が 1/2 となってしまう。しかも、元の偏光状態の設定がどうであっ

たかを知ることも原理的には不可能である。 

BB84 を行うには、まず明子は 0、1 の乱数列を生成し、これを 2 ビットずつに区切る。

その 1 ビット目は偏光の設定を＋するか×とするかを決めたもので、2 ビット目は秘密情報

の元になるものである。いま、1 ビット目が 0 なら偏光の設定は＋、１なら×にすることに

する。一方、凡太郎も 0、1 の乱数列を生成し、各ビットの 0、1 に応じて、測定系を＋ま

たは×に設定する。したがって、明子と凡太郎の間での情報伝達は、それぞれの乱数に応

じて表 2 のようになる。 

次に、明子と凡太郎は通常の通信路を用いて、偏光の設定をどのようにしたかをお互い

に教え合う。二人はその設定が一致したときに伝達された情報、つまり表 2 で？以外の場

合の情報だけを残すことにし、これが明子と凡太郎の間で共有する秘密情報の元になる。

量子通信路には誤りもあり、また盗聴されていれば、高い確率で誤りが生じる。そこで、

誤り訂正符号を用いるとともに、明子と凡太郎の間で共有された情報の一部を開示して誤

りがどの程度生じているかを確かめるなどの方法によって、共有情報から信頼のできる情

報だけを抽出する。このようにして、明子と凡太郎は安全な情報を共有することができる。 
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表 2 BB84 方式 

 
 

各ビットは、光子 1 個で伝達されるので、盗聴者はそれを盗聴すると、凡太郎へ情報が

伝達されなくなる。ただし、盗聴者は盗聴した情報を凡太郎に再送する場合も考えられる。

しかし、盗聴者は明子の偏光の設定を知らないので、1/2 の確率で誤った設定を行ってしま

う。この場合、盗聴した情報は 1/2 の確率で誤ることになるため、盗聴者から凡太郎に送ら

れる情報は少なくとも 1/4 の確率で誤っている。量子通信路の誤りの確率は、それよりもず

っと小さいので、明子と凡太郎は、盗聴されていることを検知でき、盗聴者の送ってきた

情報をほぼ確実に除くことが可能となる。 

このような量子暗号にはまだ問題も多く、究極の暗号とは言えないが、原理的な安全性

が保証されており、今後は限定的にではあるが、実用化されると期待されている。 

 

 

4.4  乱数 

一般に乱数とは等確率性と無規則性の 2 つの性質をあわせもつ数列のことであり、生成

方法により疑似乱数と物理乱数に分類される。 

4.4.1  疑似乱数（６３） 

疑似乱数は、コンピュータのアルゴリズムにより生成され、線形合同法や M 系列、メル

センヌ・ツイスタ法などがある。ここでは、古典的な疑似乱数生成法として知られる線形

合同法について説明していくことにする。 

 

定義 4.1 

N、a、c を整定数とし、数列 i（i = 1,2,3,・・・）を漸化式 
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で生成して｛0,1,・・・,N-1｝に値を取る疑似乱数として用いることを、線形合同法という。

初期値  はユーザが選ぶことができ、これを選ぶごとに異なる数列が得られる。  のことを

疑似乱数の 

シード（種）と言う。 

線形合同法は、今まで最も広く使われてきた疑似乱数生成法であると言える。多くの C

言語のライブラリで、a = 1103515245、c = 12345、N = 232としたものが 90 年代まで標準的

に実装されていた。例えば、このパラメータで、   = 3 とすると 

 

   = 1103515245×3 + 12345 mod 232 

   = 3310558080 mod 232 

     = 3310558080, 

     = 1103515245×3310558080 +12345 mod 232 

     = 3653251310737941945 mod 232 

     = 465823161, 

     = 679304702, 

     = 2692258143, 

 

という具合に数列が生成される。この数列は 

 

・周期的であり、どの初期値を取っても周期は 232 

・1 周期に、0 から 232 -1 までのすべての整数をちょうど 1 回ずつ取る 

 

ということが数学的に証明できる。 

このような方法で作られた数列は、初期値と漸化式がわかる限り誰にでも再現可能であ

る。 

 

4.4.2  物理乱数 

物理乱数は、ランダムな物理現象を利用して生成される乱数である。よく知られた物理

乱数生成法として、例えば、放射性崩壊を利用した方法（６４）がある。この生成法では、放

射性物質の塊を実験机の上に置き、ガイガー・カウンタで放射線を検出する。放射線は立

て続けに出ることもあれば、放出から放出までにだいぶ間があくこともある。その時間間

隔は完全にランダムであって、予測不可能である。そこで、ガイガー・カウンタにディス

プレーをつなぎ、ディスプレー上には速いサイクルでアルファベットの文字が次々に表示

されるようにしておき、放出が検出されると表示は一瞬停止するとする。そのとき画面上

にあった文字を記録する。そして、ディスプレーは再びスタートするため、同様の記録を

繰り返せば、ランダムな信号を手に入れることができる。しかしながら、この方法では物
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理乱数の生成速度は遅い。別の物理乱数生成器としては、抵抗や半導体内部で発生する熱

雑音を検出して、デジタル数値化する方法などもある。また、最近では、半導体レーザの

位相雑音や戻り光雑音を用いた物理乱数生成器も多数報告（４７－５２）されており、本研究で

は、半導体レーザの周波数雑音を用いた物理乱数の生成が実現できている（５４），（５５），（５７－

６１）。 
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第 5 章 直接変調方式によるレーザ周波数安定化 

 

半導体レーザの安定化においては、初期の頃はファブリペロー干渉計を用い、外部の参

照周波数により安定化する方法がとられ、後に、直接原子や分子の吸収線を用いる方法が

用いられるようになった。吸収線を用いる時、その吸収線がスペクトル幅の小さい線を持

つこと、またそのスペクトル強度が強く尖鋭であることが高い安定度を得るための 1 つの

条件となる。このような線形吸収を用いる方法以上に、更にスペクトル幅の狭い飽和吸収

線（７８），（７９）などのドップラーフリースペクトル線を用いる方法は、安定化実験には有利と

なる（８０）。 

そこで本章では、Rb 原子の飽和吸収分光法を用いた半導体レーザの発振周波数安定化に

ついて述べ、制御信号の改善による発振周波数安定度への影響について述べる。 

 

5.1 直接変調方式による周波数安定化の原理（１３） 

半導体レーザの発振周波数は、周囲温度や電流の僅かな変化により大きく変化する。変

化量は、レーザにより異なるが例えば、温度に対しては －30GHz/K、電流に対しては －

5GHz/mA 程度である。したがって、実際に半導体レーザを使用するときは、温度制御を施

し、低雑音の電流源で駆動して周波数の安定化を行っている。それでも、今後の応用を拡

大するためには、更なる周波数の安定度を向上させる必要がある。その場合には、Fig.5-1

示すような安定化システムを用い、周波数基準の周波数に半導体レーザの発振周波数を安

定化する。この回路の動作は以下のようである。 

 

Fig.5-1  Stabilization flow chart. 

 

半導体レーザには、あらかじめ数 kHz 程度の周波数の微少な交流電流を直流電流に重畳し

て加えて浅く周波数変調を行い、この光出力を周波数基準（例えば Rb セルやファブリペロ

ーエタロン等）を透過させると、その出力光は、Fig.5-2(a)のようになる。すなわち、この

光出力には微少な周波数変調がくわえられているから、光の周波数が周波数基準より高い
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場合には、光検出器出力は変調信号と同位相の信号が現れ、また周波数基準より低い場合

には逆位相の信号があらわれ、周波数基準と一致しているときには同一周波数成分が無く 2

倍の周波数成分が出てくる。 

 そこで、この検波信号を、変調信号を基準としてロックインアンプで同期検波を行え

ばその平均出力は Fig.5-2 (b)のように、透過出力の微分信号が得られる。したがって、この

微分信号すなわち誤差信号を半導体レーザに帰還することにより、半導体レーザの発振周

波数を周波数基準となる P 点に合わせることができる。この P 点からの周波数のずれ Δ に

対する誤差信号 ΔV を制御信号とすると、安定化点 P での接線の傾きは 

   
  

  
 

[V/GHz] 

と表され、これを周波数弁別利得と呼ぶ。 

P 点での接線の傾きが大きいほど高精度な制御信号を得ることができる。つまり Gdは周

波数の検出感度を決定づける量であり、Gdの向上は直接、安定度の向上につながる。 

 

 
Fig.5-2 Simultaneous detection. 

 

 

5.2 実験内容  

以前の実験で、用いるセルを変えることで吸収量を増加させ、Gd を増加させることがで

きたが、セルを加熱することでもこのような効果が得られることが考えられる。これは、

セルを加熱することでセル内部に吸着している固体原子を蒸発させ、セル内部の気体原子

数を増やすことにより、光の吸収を起こす原子数を増加させることができるためである。

すなわち、セルを加熱することによって吸収量が増加し精度の良い制御信号が得られると
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予想できる。 

そこで Rb セルをニクロム線で巻き、ニクロム線に電流を流すことでセルを加熱する。そ

の状態で安定化を行い、セルを加熱した場合と常温の状態での安定度の比較を行った。 

Fig.5-3 に実験に用いた光学系を Fig.5-4 に実験系を示す。半導体レーザ 1(LD1) 、半導体

レーザ 2(LD2)共に、注入電流には変調周波数(fm)2kHz の正弦波状の微小変調を加え、LD1、

LD2を発振させる。LDから照射された光はコリーメートレンズ、光アイソレータを透過し、

λ/2 板によって偏光方向が回転する。その後ハーフミラーによって分けられる。ハーフミ

ラーによって分けられた一方の光は PBS によって各偏光方向に分けられる。PBS で分けら

れた光はプローブ光、飽和光としてそれぞれ Rb セルを透過し、飽和吸収分光光学系を形成

している。プローブ光は各々のアバランシェホォトダイオード(APD)で受光される。各 APD

で得られた波形は飽和吸収分光法を用いた吸収波形となり、各 LD の安定化に用いられる。

また、ハーフミラーによって分けられたもう一方のレーザ光はビート信号用に光軸を合わ

せて APD3 で受光される。Rb セルを加熱することによる周りへの影響を軽減するために LD

と Rb セルは断熱素材で作られた箱で覆っている。 

用いられているロックインアンプ(Lock-in Amplifier)には参照信号として、周波数(fr)が

2kHz の方形波が加えられている。そして、それぞれのロックインアンプの時定数( L)は 0.01s

にする。各々の LD から放出されたレーザ光を外部周波数基準である Rb セルに透過させ、

APD で受光することにより、透過光強度波形を得る。この波形をロックインアンプで同期

検波することにより一次微分波形、即ち誤差信号を得ることができる。この誤差信号から

電流制御器(Current Controller)で制御信号を得て、電流ドライバ(Current Driver)から半導体レ

ーザの注入電流にフィードバックする。このようにして、各々の LD の安定化を行う。また、

LD1、LD2 共に 1/1000K 以下の温度制御が可能な温度コントローラ(Temperature Controller)

により温度制御が施されている。また、LD1、LD2 からの 2 つのレーザ光の光軸を合わせて

APD3 で受光してビート信号を検出し、周波数カウンタ(Frequency Counter)によって 2 つの

レーザ光の周波数差をビート周波数として測定する。検出されたビート周波数をコンピュ

ータ(Computer)に取り込み、アラン分散の平方根を計算することにより安定度の評価を行う。 

このような光学系、実験系において常温の状態で安定化を行った場合と Rb セルにニクロ

ム線を巻き、ニクロム線に電流を流し約 40℃まで加熱した状態で安定化を行った場合での

安定度の比較を行った。 
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Fig.5-3 Optical setup. 

 

 

Fig.5-4 Experimental setup. 
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5.3  実験結果 

Fig.5-5 に Rb セルをニクロム線で加熱した状態で得られた LD1 での吸収線波形とそのロ

ックインアンプ出力を示す。このときのセル付近の温度は 40.23℃であった。セル付近とは、

セル内部の温度を測定することが出来ないため、セルにサーミスタを接着させて測定した

値である。同様に Fig.5-6 にニクロム線で加熱した状態で得られた LD2 での吸収線波形とそ

のロックインアンプ波形を示す。このときのセル付近の温度は 42.10℃であった。各安定化

点での Gdは LD1 で常温の状態が 213.0V/GHz、Rb セルを加熱した場合が 230.8V/GHz であ

った。また、LD2 では常温の状態が 213.3V/GHz、Rb セルを加熱した場合が 329.5V/GHz で

あった。LD1、LD2 共に Rb セルを加熱した方が Gdが増大した。 

吸収量の違いがわかりやすいように Fig.5-7 に LD1 で得られた常温の状態と Rb セルを加

熱した状態の吸収線波形を同一の縮尺で重ね合わせたものを示す。吸収量の小さい波形が

常温（22℃）の状態で得られた吸収線波形、吸収量の大きい波形が Rb セルを加熱した状態

（40℃）で得られた吸収線波形である。Rb セルを加熱した状態の方が常温の状態に比べ大

きな吸収が起こっていることがわかる。 

常温の状態と Rb セルを加熱した状態で安定化を行った場合の安定度の比較を Fig.5-8 に

示す。●で示されているものが常温の状態で安定化を行った場合の安定度、◆で示されて

いるものが Rb セルを加熱した状態で安定化を行った場合の安定度である。全体的に Rb セ

ルを加熱した状態で安定化した方が安定度が向上した。しかしながら大幅な安定度の向上

は見られなかった。 
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Fig.5-5  Observed profiles of the Rb absorption line at LD1 and its output of a Lock-in amp. 
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Fig.5-6  Observed profiles of the Rb absorption line at LD2 and its output of a Lock-in amp. 
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 Fig.5-7  Comparison between observed profiles of the Rb absorption line at normal temperature 

and observed profiles of the Rb absorption line when heated cell. 
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Fig.5-8  Experiment result 
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5.4  考察 

Rb セルを常温の状態で用いた場合に比べ Rb セルを加熱した状態で用いた場合の方が吸

収量が増加している。これは、Rb セルを加熱することによりセル内部に吸着している Rb

原子が蒸発しセル内部の気体原子数が増加、それにより光の吸収を起こす原子数が増加し

結果的に吸収量が増加したと考えられる。それに伴い Gdの増大も見られる。また、Rb セル

を常温の状態で安定化した場合に比べ、Rb セルを加熱した状態で安定化を行った方が安定

度の向上が見られた。 

しかしながら、これだけの吸収量の増大が見られていることを考えるともっと安定度の

向上が見られてもいいのではないかと考えている。期待した通りに安定度の向上が見られ

なかった原因としては Rb セルを加熱することで雰囲気温度に影響し、LD や受光素子 APD

などの熱的なノイズが増加した可能性が考えられる。また、Rb セルの加熱方法として、ニ

クロム線に電源から電流を流し続けただけであり温度が一定になるような制御を一切施し

ていないため、温度変動によって安定化点が揺らいでいる可能性も考えられる。 
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第 6 章 外部変調方式によるレーザ周波数安定化 

 

第 5 章で議論した直接変調方式による安定化では、半導体レーザの注入電流を微小変調

することで、安定化しようとしている半導体レーザの周波数そのものに変調を加えている

ため、発振スペクトル幅を広げてしまうという欠点がある。 

そこで、本章では吸収線の磁気光学効果であるファラデー効果を用いた磁界変調方式に

よる安定化について述べる。この方式は、外部周波数基準に変調を加える方式で、この方

式による安定化では、変調に伴う発振スペクトル幅の広がりは問題とならない。 

 

6.1 磁界変調方式による周波数安定化の原理 

6.1.1 Faraday Normal 方式 

ここでは、ファラデー効果によって安定化のための制御信号が得られる原理について述

べる。レーザ光をそれぞれ磁界 H1、H2(H1＜H2)が印加されている Rb セルを通過させると、

ファラデー効果により偏光面が回転する。半導体レーザの発振周波数を Rb の吸収線付近で

掃引しながら、偏光面の回転の効果を直線偏光板（LP）を利用して光強度の変化に変換し

観測される透過光強度信号が、それぞれ Fig.6-1(a)に示すような透過光強度信号になるとす

る。この透過光強度は Fig.6-1(b)のように A 点の周波数では磁界の増加にともない、偏光面

と LP のなす角が減少し、透過光強度は増加する。B 点の周波数では磁界が変化しても偏光

面が回転しないために透過光強度は変化しない。C 点の周波数では A 点とは逆の変化とな

る。そこで、Fig.6-1(c)のような大きさ(H1＋H2)/2 の直流磁界に、振幅(H1－H2)/2 の交流磁界

を重畳し変調を加えると、それぞれ Fig.6-1(d)に示すような透過光強度の変化となり、この

信号をロックインアンプにより変調周波数で同期検波したときの出力は A 点では正、B 点

では零、C 点では負となるので、ロックインアンプ出力波形は Fig.6-1(e)のようになる。従

って B 点の周波数を基準とすると、ロックインアンプ出力波形は B 点からのずれに対応し

た出力となるので、この出力を制御信号としてレーザの注入電流にフィードバックすれば、

発振周波数の安定化を行うことができる。この方式ではレーザの注入電流にはまったく変

調を加えていないため、発振スペクトルが広がるようなことはない。また、交流磁界の大

きさを変えた場合の透過光強度信号とロックインアンプ出力波形を Fig.6-2 に示す。交流磁

界の大きさにより Gd が変化することが予想される。この方式で安定化したものを Faraday 

Normal 方式と呼ぶことにする。 
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Fig.6-1  Principle of a magnetic modulation method by the Faraday effect(1). 
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Fig.6-2  Principle of a magnetic modulation method by the Faraday effect(2). 
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6.1.2 Faraday PEAK 方式 

PEAK 方式とは異なる 2 つの透過光強度信号を重ね合わせ、信号強度の強い方のみを回路

で取り出しロックインアンプで同期検波することでロックインアンプ出力に飛びを生じさ

せる方法である（Fig.6-3）。このロックインアンプ出力の飛びによって作り出したゼロクロ

ス点に安定化することで理論上無限大の周波数弁別利得 Gdを得ることができる。したがっ

てこの周波数弁別利得を持った信号を用いれば安定度の向上が期待できる。 

 

 

 

6.2 実験内容 

本研究ではファラデー効果を利用してRbセルに直流磁界と交流磁界を重ね合わせたもの

を印加することにより、安定化を行なっている。過去の実験においては、ノイズの低減、

つまり半導体レーザの熱雑音低減を目標に掲げ、レーザマウントの温度制御を 1/100K の制

御から 1/1000Kへと改善することにより、Faraday Normal方式において安定度を向上させた。

そこで今回は制御信号の増加、つまり Gdの向上を目的として過去において Faraday Normal

方式と比べGdの向上ならびに安定度の向上が確認できた PEAK方式を導入することにより

周波数安定度向上を目指した。ファラデー効果を用いる場合、Rb セル前後の偏光板の設定

により得られる透過光強度信号が変わってくる。PEAK 方式では、Rb セル後の偏光方向の

設定が重要となる。 

今回の実験では温度制御 LD1 電流 71mA、LD１温度表示 8.675kΩ。LD2 電流 81mA、 LD2

温度表示 7.191kΩ、Rb セルに印加される磁界は LD1、LD2 の系ともにヘルムホルツコイル

への直流電流 3Aにより発生される直流磁界約 100ガウスと 8Vp_pと 1.3kHzにより発生され

る交流磁界を重ね合わせたものを印加している。 

Fig.6-4 にファラデー効果を用いた PEAK 方式の光学系、実験系を示す。±1/1000K 程度

までの制御が可能な温度コントローラを用いて温度制御された LD1 より発振したレーザ光

はレンズによってコリメートされた後、光アイソレータ(ISO)を通り、LP1 で直線偏光とな

Fig.6-3  Principle of the Faraday PEAK method. 
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る。磁界変調を加えられた Rb セルを通過したレーザ光は、ファラデー効果により偏光面の

回転角に変調を加えられ、ビームスプリッタ(BS)によって 2 つに分けられそれぞれ等価的に

+  /4[rad]と- /4[rad]に設定した LP2、LP3 を通過し APD1、APD2 で受光される。APD1、

APD2 で得られる透過光強度信号は Fig.6-3(a)のような信号波形となる。LP をそれぞれ等価

的に+  /4[rad]と- /4[rad]にすることにより、APD2 で得られる信号は APD1 で得られる信

号に対して反転した信号となり、PEAK 方式に適した信号となる。 

APD1、2 で得られた 2 つの信号は識別回路（PEAK Circuit）により出力の大きい方の信号

だけが取り出され、ロックインアンプに入力される。この信号を変調周波数で同期検波す

ることで得られる制御信号に PID 制御を施し、レーザの駆動電流にフィードバックするこ

とで安定化が行われる。便宜上この安定化の方式を Faraday PEAK 方式と呼ぶことにする。 

また、LD2 を用いて同じ系を組み上げる。BS1、BS4 によってそれぞれ分けられたレーザ

光を干渉させて Lens5 で集光、APD3 で受光する事でビート信号として観測し、得られたデ

ータをアラン分散の平方根値を算出することで評価している。 

 

 

 

 

 

6.3 実験結果 

Fig.6-5 に今回の実験結果をアラン分散の平方根値で示す。Fig.6-5 おいて“●”はフリー

ランニング（LD マウント温度制御のみ）、“○”は Faraday Normal 方式（Fig.6-4 において

BS2 ならびに PEAK 回路を用いない方法）、“▼”は Faraday PEAK 方式の実験結果を表して

いる。 

今回、温度制御が向上した状態で Faraday PEAK 方式を用いたことによって、Faraday 

Normal 方式と比較して特に  ≳0.3s において顕著な安定度向上が確認できた。しかし、過去

Fig.6-4  Optical and Experimental setup of the Faraday PEAK method. 
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の実験から Faraday PEAK 方式を用いた際は、長期の安定度よりも短期の安定度が向上して

きたという結果が示されている（２０）。よって、今回の実験データは再実験の必要があるも

のと考えている。 

 

 

 

6.4 考察 

今回の実験結果において最も気になる点は  =10-2～3×10-1の区間において Faraday PEAK

方式と Faraday Normal 方式の安定度が完全に重なっている点である。過去の実験から本来

Faraday PEAK 方式を用いることにより、短期においての安定度改善というものが顕著に現

れるという結果が得られている。それにも関わらず今回の Faraday PEAK 方式における安定

化において予想どおりの結果が得られていない理由としては、過去に行われた実験との違

いが安定度向上に影響しているものと考えられる。下に過去の実験と大きく異なる箇所を

示す。 

・ 半導体レーザの型番 

・ レーザマウント 

・ レーザ温度制御精度 

・ レーザドライバならびに制御回路 

・ ヘルムホルツコイル 

・ PEAK 回路 

上 4 つの項目については Faraday Normal 方式で全平均化時間において安定度が向上して

いることから影響しているとは考えられない。ヘルムホルツコイルについては、過去のも

のと比較すると直流磁界量と磁界範囲ともに増加、また単純に考えて発熱量も 2 倍になっ

Fig. 6-5  Frequency stabilities  
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ている。これらのことから現在の吸収波形は過去のものと比較して鋭いものが得られてい

る。これがかえって Faraday Normal 方式と Faraday PEAK 方式での Gdの差を少なくし、安

定度においても Faraday Normal 方式との差を少なくした可能性が考えられる。PEAK 回路に

ついては発振防止のために利得が過去の回路よりも減少している。この点も結果に大きく

影響していると思われる。また、PEAK 回路は同一基板上に回路としては絶縁された形で 2

つの PEAK 回路が搭載されている。理論上は 2 つが互いに影響を及ぼすことはなく、及ぼ

さないように設計されてはいるが、 実際、実験を行った時には、片方の回路のみ使用した

時と両方を使用した時とでは片方のみ使用した際は信号が不安定になりにくかった。よっ

て PEAK 回路は回路上だけでなく、基板上でも個々に分けるべきだと考えている。しかし

長期においては安定度が向上していることから今回の結果は再実験による再現性の確認が

必要不可欠である。 

また、 PEAK 方式を使った光学系を用いる際に説明上 LP2 を LP1 と比較して±45 度とい

う表現をしているが、実際は BS によって反射されているため両方とも同じ方向に 45 度傾

けている。PEAK 方式を用いた場合、その 2 つの LP の設定が大きく異なると切り替え点で

の信号の変調度合いも異なってしまう。これが安定度に影響を及ぼす可能性もあるために

光学系の組み方を、ビート信号観測用に用いている BS を λ/2 板と PBS に交換し、PEAK 用

のセル通過後の BS の後に設置してある LP を BS の前に持ってくる。このようにすること

で PBS によって透過する光は P 偏光となるため LP の設定角度を 45 度に設定することで、

その後に設置してあるBSで透過する光と反射する光が綺麗に対象の光となり切り替え点で

の変調の誤差をなくすことができる。 
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第 7 章 物理乱数の生成 

 

近年、半導体レーザの強度雑音や戻り光雑音などを積極的に利用して、物理乱数の高速

生成を行うという研究が注目され始めている（４６－５５），（５７－６１）。これまでに報告された論

文では、主に半導体レーザの戻り光雑音によるカオス特性を利用した乱数の高速生成が行

われている（４７）－（５０）。一方、本研究室でも、半導体レーザ固有の強度雑音特性を利用し

て物理乱数を生成してきたが（４６）、現在の研究では、半導体レーザの周波数雑音特性を用

いた物理乱数の高速生成を行っている（５４），（５５），（５７－６１）。 

 

7.1 周波数雑音を用いた物理乱数生成の原理 

半導体レーザの周波数雑音は、周波数弁別器を用いると、スペクトルのランダムな動きに

応じた振幅揺らぎの信号として変換される。このため、このメカニズム（機構、原理）を

利用して物理乱数を生成することが可能である。本研究では、Rb 原子の D2 吸収線（波長

780nm）を周波数弁別器として用いて、半導体レーザの周波数雑音を透過光強度信号に変換

している。Fig.7-1 に、その変換原理を示す。Fig.7-1(a)では、レーザの注入電流を掃引する

ことによって得られた Rb 原子の D2吸収線の波形を示している。吸収スペクトルが急勾配

なとき、レーザ周波数のわずかな揺らぎでも、光強度においては、十分大きな揺らぎとし

て変換されることがわかる。それゆえ、吸収線スペクトルが最も急勾配な P1 点にレーザ周

波数は設定される。Fig.7-1 (b)は、レーザ周波数が P1点付近で揺らいだ時に、Rb 原子の D2

吸収線によって、強度雑音に変換される様子を示している。P1 点は、急勾配な傾きである

ため、大きな強度雑音信号を得ることができる。このため、この信号を光センサで検出す

れば、周波数雑音に起因した物理乱数を生成することが可能となる。これに対して、参照

用となる P2、P3、P4 点のような領域では、周波数雑音は透過光強度雑音に変換されない。

なぜなら、そのような領域ではレーザ周波数が Rb の共振周波数に一致しないためである。 
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Fig.7-1  (a) Observed Rb-D2 absorption line and (b) Conversion of laser frequency noise to laser 

intensity variation.  The laser frequency is set at point P1, by tuning the injection current. 

 

Rb セルを透過して光検出器で得られた光強度信号は、デジタルオシロスコープに内蔵さ

れた A/D コンバータで 2 進数へ変換される。こうしてサンプリングされた電圧値は、AD 変

換されて 2 進数データとなり、Fig. 7-2 に示すように、各ビットでデータを横方向で見た場

合、8 組の乱数列を同時に生成することが可能となる。 

 

Fig. 7-2  Random number generation by means of transmitted light signals.  A transmitted light 

signal is sampled at 500MHz.  Its voltage is converted to 8-bit binary data, from which we 

obtain 8 random bit streams at a time. 
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7.2  物理乱数生成システム 

Fig.7-3 に物理乱数生成のための実験系を示す。使用したレーザは、出力 70mW の単一モ

ードレーザ（Sanyo, DL-7140-201）で、低雑音の電流源により 780nm でレーザ発振すること

ができる。実験時は、レーザ周波数を Rb 原子の D2吸収線に合わせるために、注入電流や

レーザ温度の条件を調整している。本研究では、注入電流を 73mA 付近で動作させ、レー

ザ温度は、温度コントローラ（Yamaki、KLT-2E）により 292 K に設定して実験を行った。

なお、レーザ温度は 1/100K 以下で温度制御が施されている。 

レーザ光は、光アイソレータを通過し、それから Rb セルを通過する。光強度信号は、ア

バランシェフォトダイオード（Hamamatsu, S2381, 1GHz bandwidth）によって検出され、そ

の後の電圧信号は、高周波増幅器（COSMOWAVE, LPA-G39WD, 50MHz-8GHz）によって増

幅される。本研究では、デジタルオシロスコープ（LeCroy, Wave Runner 62Xi-A, 600MHz 

bandwidth）が、サンプリング速度が 500MS/s で、分解能が 8bit の AD コンバータ（ADC）

として用いられる。このため、8bit の ADC でサンプリングされた光強度信号は、先に示し

た Fig.7-2 のように、8 桁のビット列に変換され、コンピュータに取り込まれる。その後、8

組のビット列は、暗号用乱数の統計的乱数性評価法として用いられているNISTのFIPS140-2
（８３）や SP800-22（８４）の評価法を用いて検証する。また、本実験では、透過光強度の周波

数雑音スペクトルを同時に測定するために、スペクトラムアナライザ（ROHDE&SCHWARZ, 

FSU3, 20Hz-3.6GHz bandwidth）も用いている。 

 

 

 

Fig. 7-3  Experimental setup.  DL: Diode laser, ISO: Optical isolator, BS: Beam splitter, APD: 

Avalanche photo diode, Amp: Amplifier, ADC: Analog/digital converter. 
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7.3 実験結果と考察 

薮崎らの論文では、Cs の D1吸収線を介してレーザ周波数がゆっくりと掃引された時、透

過したレーザビームの強度変化が観測されたと報告（４２），（４３）されているが、Fig. 7-4 は、

Rb の D2吸収線を用いて同様の実験を行った時の波形を示している。レーザ周波数がゆっく

りと掃引されるとき、レーザ周波数が Rb の D2吸収線に一致する領域では、レーザ周波数

の変動が Rb の D2吸収線の傾きに応じて光強度に変換されていることが分かる。それ以外

の領域では、レーザ周波数の変動が光強度へ変換されないことを示している。 

 

Fig. 7-4  Conversion of a frequency noise to a transmitted light intensity noise. As the laser 

frequency was slowly swept through the Rb-D2 absorption line, we recorded the alternative 

current (AC) voltage output. 

 

Fig.7-5 は、周波数弁別器で変換された光強度信号波形を示す。本実験では、注入電流を 73mA

に調整することで、P1点にレーザ周波数を設定する。この点は、先の Fig.7-1 で示したよう

に、Rb の D2吸収線の傾きが最も急勾配な位置である。Fig.7-5 (a)における(1)は、デジタル

オシロスコープ上に表示された信号波形を示している。また、(2)は、先の Fig.7-1 に示した

ように、P1とは異なる点（P2、P3、P4）で観測された信号波形を示している。ここで、レー

ザ光が APD の前で遮られた時、Fig.7-5 (b)のような波形を得ることができた。これに対して、

Fig.7-5 (c)は、スペクトラムアナライザによって測定された透過光の周波数雑音スペクトル

を示している。結果として、本実験では、P1点で観測された周波数雑音成分を 1GHz までの

周波数帯域において十分に利用できていることがわかる。したがって、APD で検出された

これらの雑音で生成した物理乱数を評価することにする。 
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Fig. 7-5  Waveforms and spectra of transmitted light intensity signals.  Detection of discriminator 

output: (Laser on/off).  (1) the detection of the discriminator output at P1 and (2) the 

detection of the discriminator output at P2, P3 and P4 and (3) the discriminator output is shut 

in front of the APD. 

 

先の Fig. 7-2 に示した方法を用いると、8 組のビット列を作成することができる。まず始

めに、暗号用乱数の統計的乱数性評価法として用いられている NIST の FIPS140-2 の評価法

を用いて検証する。この評価法では、連続する 20,000 ビットの系列を用意して，4 つの検

定を行い、その系列が乱数とみなせるか否かを確認することができる。評価法によって得

られた結果から検定通過率を求め、それぞれ評価を行う。検定通過率は以下の式で求めてい

る。 

検定通過率  
検定を通過した回数

実験を行った回数
        

 

生成結果を表 1 に示す。この表では、実験によって得られたデータを下位ビットから順に

r0、r1、…、r6、r7 として表し、それぞれ各ビットについて 20,000 ビットから成るビット列

を 10000 セット用意して検定を行った際の検定通過率を表している。表 1 からわかるよう

に、r0 から r5 までのビット列に対して、高い検定通過率を得ることができた。 
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Table 1 Results of NIST FIPS 140-2 statistical tests.  Statistical randomness for a binary stream 
consisted of 20,000 digits, verified by four tests consisting of the “monobit-“, the “poker-“, the 
“runs-“ and the “long-run-“.  We evaluated 10,000 sets of 20,000 binary numbers and calculated the 
examination pass rates, at every digit.  “Total” means the examination pass rate of binary streams 
satisfied all four tests. 
 

 r0 r1 r2 r3 r4 r5 r6 r7 
Mono 99.96% 98.07% 99.87% 99.77% 99.96% 99.97% 99.11% 99.27% 
Poker 99.99% 99.88% 99.99% 99.97% 100.0% 100.0% 97.57% 90.75% 
Run 99.52% 98.23% 99.26% 99.29% 99.49% 99.50% 6.16% 0.01% 
Longrun 99.94% 99.99% 99.97% 99.96% 99.96% 99.93% 99.98% 99.97% 
Total 99.43% 96.55% 99.11% 99.07% 99.43% 99.43% 6.09% 0.016% 
 

また、本研究では、他の報告でも使用され、より良い評価を与えると言われている SP800-22

を用いた評価も行った。この検定では、1G ビットに及ぶ 1 本のビット列が必要となるため、

FIPS140－2の検定で高い検定通過率を示した r0から r5までのビット列を必要な分だけ利用

して 1G ビットのビット列を作成する。この際、ビット列と 2ms だけ遅延を施したそれ自身

のビット列とで XOR を用いることで、ビット列において 0 と 1 を等確率に含むビット列を

得ることができる。この方法は、参考文献［50］にあり、SP800-22 のような疑似乱数の品

質のための評価法を使用する際には、この操作は不可欠である。表 2 に SP800-22 を用いた

場合の生成結果を示す。表から、このビット列は、全てのテストを通過していることがわ

かる。また、表 2 には、レーザオフの条件で得られたデータで作成したビット列に対する

評価結果も掲載しており、こちらは、線形複雑度検定（LinearComplexity test）以外は全て検

定を通過することはできないという結果が得られた。なお、P2、P3、P4 点における結果は、

レーザオフの結果とほぼ同じだった。結果として、SP800-22 を用いた場合でも、周波数雑

音に起因した透過光強度信号をもちいることで、テストを通過することを示すことができ

た。 

レーザ周波数のドリフト、レーザパワーの強弱、Rb 蒸気の光学的厚さなどのパラメータ

は、Rb 原子の吸収線の傾きを変化させ、それにより周波数雑音から透過光強度へ変換され

た信号の振幅強度は決定される。そして、この振幅強度が大きければ、Fig. 7-2 から、上位

ビット（例えば、r7,r6,r5）の数列でも 0 と 1 の発生率が均等に近づくため、乱数性もよく

なり、振幅強度が小さければ、0 と 1 の発生率が不均一になり、上位ビットの数列から乱数

性が悪くなると考えられる。このように、本実験では半導体レーザの周波数雑音に起因し

た物理乱数の生成を示すことができた。この実験では、500MS/s のサンプリング速度で、分

解能が 8 ビットの ADC を使用したので、8 つのビット列すべてがテストを通過すると、フ

ルスピードで 4Gb/s の生成速度を得ることが可能である。今回の実験結果では、6 つのビッ

ト列が検定を通過したので、3Gb/s の生成速度を得ることができた。 
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Table 2 Results of NIST Special Publication 800-22 statistical tests.  A set of 1000 sequences 
generated using the lower 6-digits is evaluated.  Each sequence contains 1 Mbits data.  
Significance level  =0.01 , the P value (uniformity of p values) should be larger than 
0.0001, while the proportion should be greater than 0.9805608.  

              

Statistical test 
Laser on (P1) Laser off 

P value Proportion Result P value Proportion Result 

Frequency 0.120909  0.9830  Success 0.000000  0.0310  Failure 

BlockFrequency 0.099513  0.9880  Success 0.000000  0.0000  Failure 

CumulativeSums 0.068999  0.9820  Success 0.000000  0.0200  Failure 

Runs 0.803720  0.9930  Success 0.000000  0.0000  Failure 

LongestRun 0.494392  0.9900  Success 0.000000  0.0000  Failure 

Rank 0.131122  0.9920  Success 0.000000  0.0000  Failure 

NonOverlappingTemplate 0.022760  0.9890  Success 0.000000  0.0000  Failure 

OverlappingTemplate 0.560545  0.9890  Success 0.000000  0.0000  Failure 

Universal 0.034942  0.9880  Success 0.000000  0.0000  Failure 

ApproximateEntropy 0.352107  0.9950  Success 0.000000  0.0000  Failure 

RandomExcursions 0.042950  0.9866  Success ---- ---- Failure 

RandomExcursionsVariant 0.064103  0.9900  Success 0.000000  1.0000  Failure 

Serial 0.467322  0.9890  Success 0.000000  0.0000  Failure 

LinearComplexity 0.494392  0.9890  Success 0.618385  0.9930  Success 

        
我々の物理乱数システムでは、よい結果を得ることができた。しかしながら、現在の物

理乱数生成システムで、ランダムで高速な周波数弁別器の出力を精密に検出し測定するに

は、APD の遮断周波数（1GHz）や ADC の性能（アナログ帯域 600MHz、サンプリング速

度 500MS/s、分解能 8 ビット）が生成速度を制限しているため、より高速な光検出器やより

高性能な ADC を導入する必要がある。また、より一層、物理乱数の生成速度を向上させる

場合には、雑音源である端面発光型半導体レーザの周波数雑音帯域は、数 GHz であるため、

数十 GHz にも及ぶ周波数雑音スペクトル特性を持つ VCSEL を用いることが期待される。

これにより、より高速に乱数列を生成し，上位ビットでの検定透過率も向上させることが

できるので、物理乱数の生成速度を飛躍的に増加させることが可能である。 

この他の課題として、現在の物理乱数システムにおける半導体レーザ光源は、温度制御

のみがほどこされたフリーランニング状態であるため、レーザ周波数を安定化した状態で

物理乱数を生成する必要がある。これにより、無用な低周波成分を除去することができる

ため、物理乱数の生成速度を向上させることができると考えられる。 
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第 8 章 周波数安定化時の物理乱数 

 

第 7 章では、半導体レーザの周波数雑音を周波数弁別器を用いて透過光強度信号を検出

することで、物理乱数を生成することが可能であることを示した。しかしながら、注入電

流や温度による雑音を減らすことができれば、品質の良い大量の物理乱数を生成すること

が可能となるため、レーザ周波数の安定化を行う必要がある。 

 
8.1 実験方法 

今回行った実験では、物理乱数の生成に使用する半導体レーザの雑音は、交流分のみを

利用している。この理由として、半導体レーザの出力は直流分に対して雑音（交流分）が

非常に小さくて埋もれてしまうため、直流・交流分両方を含む信号から生成しようとする

と、変動が小さく乱数にならなかったことが挙げられる。このため実験では交流分だけを

取り出し、激しく変動する信号から物理乱数の生成を行った。以下にその実験方法を示し

ていく。 

Fig.8-1、Fig.8-2 が今回使用した光学系及び実験系である。半導体レーザの出力光はレン

ズでコリメートされたのち、戻り光誘起雑音の発生を防ぐためのアイソレータを通り、ハ

ーフミラー（HM1）で光路を 2 つに分けられる。一方の出力光は環状のフェライト磁石で

磁界を印加したRbセル１に入射され、ファラデー効果によって偏光面が回転する。そして、

偏光面が回転したレーザ光は HM2 で再び２つに分けられ、偏光方向に対し角度をつけた LP

を通過し、それぞれアバランシフォトダイオード（APD1、APD2）で受光される。APD1 と

APD2 で得られた光強度信号は減算器に入力される。このとき減算器から出力される差分の

信号が零クロス点を持つ誤差信号となる。そして、PID 制御回路を介して半導体レーザの注

入電流に誤差信号をフィードバックすることで安定化が行われる。なお、半導体レーザに

は温度コントローラを用いて±1/1000(K)の精度のマウントの温度制御を施す。 

もう一方のレーザ光は、Rb セル 2 を通過したのち APD3 で受光され、RF アンプで増幅さ

れたのち、デジタルオシロスコープに内蔵された AD コンバータによりサンプリングが行わ

れる。これにより、サンプリングされた電圧信号は、バイナリデータとしてコンピュータ

に取り込まれる。生成されたビット列の信頼性に関しては、暗号用乱数の統計的乱数性を

評価する NIST の FIPS140-2 により評価される。 
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Fig.8-1 Optical setup 

 

 

 

Fig.8-2 Experimental setup 
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8.2 実験結果と考察 

Fig.8-3 にこの実験で得られた乱数を FIPS140-2 に通したときの検定通過率のグラフを示

す。縦軸は検定通過率を示しており、検定通過率は次式で求められる。 

検定通過率  
検定を通過した回数

実験を行った回数
        

横軸は、扱ったファイルの番号を表しており、時系列順に並べてある。この検定通過率

は、各ビットについて 500 回検定を行い、そのうち何回検定を合格したかを意味している。

また、◆のマーカーで表されているグラフはフリーランニング時における乱数の通過率を

表しており、■のマーカーで表されているグラフは発振周波数安定化を施したレーザによ

る乱数の通過率を表している。なお、r0~r7 ビットまでのデータを乱数検定に通したが、r4~r7

ビットに関してはフリーランニング・安定化共に通過率が 0%だったので省略した。 

Fig.8-3 より安定化を施した半導体レーザによって生成される物理乱数とフリーランニン

グ時の半導体レーザによって生成される物理乱数の乱数検定通過率は r0~r3までそれぞれの

通過率が同じような値をとることが分かる。 
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r1 ビット 
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r3 ビット 

 

 

Fig.8-3 Pass rate 
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第 9 章 結論 

 

本論文では、半導体レーザの周波数雑音特性に着目し、半導体レーザの周波数安定化の

実験と、半導体レーザの周波数雑音を用いた物理乱数の新しい生成法に関する実験につい

て報告した。 

半導体レーザの周波数安定化には、発振周波数と参照周波数の差を検出するためにレー

ザの駆動電流に微小変調を加える直接変調方式があり、本研究では、スペクトル幅の狭い

Rb 原子の飽和吸収線のドップラーフリースペクトル線を用いる方法で安定化を行ってきた。

今回の実験では、Rb セルを加熱することで得られる制御信号の改善により、周波数安定度

の向上を目的として実験を行った。結果として、吸収線の吸収量、Gd 共に増加し、制御信

号は改善されたが、周波数安定度としては、多少改善された程度であり、大幅な周波数安

定度の向上は見られなかった。今後更なる安定度の向上を目指すには、SN 比の S（制御信

号）の向上と同時に N（ノイズ）を低減させる必要があると考えられる。また、今回の実験

で周波数安定度に大きな差が見られなかった原因として、半導体レーザの駆動ドライバや

安定化に用いているロックインアンプによる限界があると考えられる。 

また、本研究では、直接変調方式の他に、間接変調方式による安定化も行ってきた。こ

の方式では、ファラデー効果を利用して Rb セルにヘルムホルツコイルで外部より磁界変調

を加えることでレーザの偏光面の回転角変化を透過光強度の変化として捉えることで制御

信号を得ている。また、この安定化法では、安定化しようとしている半導体レーザの周波

数そのものには変調を加えないため、発振スペクトルを広げずに済むといった利点がある。 

今回の実験は、レーザマウントの温度制御を/1000K 程度に抑制した状態、つまりノイズを

低減させた状態で Faraday PEAK方式を用いる事で制御信号を向上させることを目的として

行った。結果として、平均化時間でおよそ 0.3 秒以降において Faraday Normal 方式と比べて

安定度の向上が確認できたが、過去の実験における Faraday PEAK 方式の結果とは異なる結

果となってしまったために、この実験においては再実験が必要であると考えられる。 

以上に述べた半導体レーザの雑音を制御する研究は精密光計測や高分解能分光などの応

用を目的として長年行われているが、これらの雑音は積極的に応用される場合もあり、最

近では、物理乱数を高速に生成するという研究が盛んに行われている。現在報告されてい

る物理乱数の生成速度としては、参考文献[49]に掲載された 300 Gb/s が最速であり、この雑

音源としては、半導体レーザカオスが用いられている。一方、本研究では、半導体レーザ

の周波数雑音を利用して物理乱数の新しい生成法について提案し実験を行った。この実験

では、半導体レーザの周波数雑音を周波数弁別器によって、より大きな透過光強度信号に

変換して物理乱数を生成し、3Gb/s の生成速度を実現することができた。しかしながら、今

回の実験では、APD の遮断周波数（1GHz）や ADC の性能（アナログ帯域 600MHz、サン

プリング速度 500MS/s、分解能 8 ビット）が生成速度を制限しているため、高速な生成はで

きていない。この生成速度を改善するためには、高速応答が可能な光検出器、広帯域な高
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周波増幅器、高速で高分解能な AD コンバータの導入が必要となる。また、高速に変動しか

つランダムな特性をもつ雑音源を用意することも必要である。半導体レーザの周波数雑音

スペクトラムは、数 GHz まで広がっているが、数十 GHz にも及ぶ周波数雑音スペクトル特

性を持つ VCSEL を雑音源とすれば、より高速に変動するランダムな雑音信号が得られ、上

位ビットでの検定透過率も向上させることができるので、物理乱数の生成速度を飛躍的に

増加させることが可能であると考えられる。また、今回の実験では、レーザの周波数はフ

リーランニング状態で雑音変換ポイントに設定して実験を行ったため、長時間かけてその

設定点で物理乱数を生成する場合は、レーザ周波数を安定化する必要がある。 

この点に関しては、ファラデー無変調方式を用いた半導体レーザの周波数安定化を行い、

物理乱数の生成を行った。この方式では注入電流に変調を加える必要がないため、レーザ

周波数に周期的な変動が乗らないという利点がある。今回の実験では、レーザ周波数に安

定化をかけることで雑音が抑制され、生成される乱数の検定通過率が悪くなることも予想

されたが、今回の実験結果からはフリーラング時と同等の検定通過率が得られることが分

かった。今後は別のレーザ周波数を用いた物理乱数生成を行い、今回の結果との比較や、

NIST の SP800-22 を用いた乱数の評価、そして乱数が周波数雑音と光強度雑音のどちらが支

配的な状態で生成されているのかを調べることが課題となる。 
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