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論　文 インターネットアーキデクチャ技術論文特集

ボトルネックリンク速度推定ツールの提案と精度検証��

八木敬宏 塩田茂雄　間瀬憲一

A Measurement Methodology for End-to-End Bottleneck-Link Bandwidth

TakahiroYAGI, ShigeoSHIODA, and KenichiMASE

　あらまし　本論文では，エンドホスト間を結ぶ経路上のボトルネックリンクの物理速度を推定するツール

（Rate’IYacer）を提案する．提案ツールは，試験パケットをネットワークに印加し，そのレスポンス（ICMPメッ

セージ）の受信時刻に基づいて推定を行うacti　ve型のツi’一一’ルであり，通常のPackeVPair推定法の推定原理を改

良して用いることで，Packet－pai　r推定法に比べて高精度で安定した推定が可能であるという特徴を有する．本

鵠文では提案ツールの基本的な特徴，動作概要，実装方法を既存のツールと対比させて述べるとともに，ネット

ワーク実験を通して，提案ツールの有効性を示す．

　キーワード　インターネット，品質管理，ネットワーク計測，ボトルネックリンク，パケットペア

1．まえがき

　インターネットは急速に普及し，今や我々の社会活

動に欠かせない重要なインフラストラクチャの一つと

して成長した．インターネットのトラピックも急増し，

社会的に重要性の高いトラピックや，IP電話のように

通信品質に敏感なアプリケーションのトラヒックも増

えるにつれ，インターネットの品質管理の重要性が広

く認識されるようになってきた．

　通信ネットワークの品質管理は従来より存在する確

立された業務の一つであるが国，インターネットの品

質管理に際しては，インターネット特有の事情に配慮

しなければならない．例えば，インターネットは様々

なネットワークの集合体であり，ユーザは特定のイン

ターネットサーピス事業者とのみ契約するものの，イ

ンターネット利用中の通信経路は契約事業者以外の

ネットワークにもまたがって形成されることが多い．

インターネットサーピス事業者が自社ユーザのエンド

ツーエンド品質を管理するために，自社ネットワーク

内の各リンクのトラヒック量・品質・物理的特性を把

握することはもちろんであるが，例えば品質に関する
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ユーザクレームが発生した場合，エンドツーエンドの

通信経路上に存在する他事業者網の様子を知ることが

必要になる．ところが，他事業者網のトポロジ「各

リンクのトラヒック量・品質・物理的特性を直接測る

ことは，通常，不可能であるため，何らかの間接的な

手法でこれらを推定せざるを得ない．

　これと同様の事情は，例えば，インターネット上

にVirtuai　Private　Network（VPN）を構築する場合，

若しくは通信事業者のip－VPNサービス等を利用し

てVPNを構築する場合にも発生する．　VPNの管理

者は，ある対地閲に大きな遅延やロスが発生した場合，

まずは，その対地間で十分な物理帯域が確保されてい

るかを確認する必要があるが，VPNの管理者がイン

ターネット若しくはIP－VPNのバックボーンの物理帯

域を直接知ることはできないため，これらを間接的に

調査できる手段があると便利である．このような背景

から，ネットワークの各リンクの状態を聞接的に計測・

推定する技術の研究開発が急速に進められている｛21．

　本論文は，上記技術のうち，端末間の通信経路上の

ボトルネックリンクの物理速度（帯域）を遠隔推定す

る技術について提案を行うものである．リンクの物

理速度を推定する技術は，上述したようにネットワー一

クの品質管理上重要であると同時に，例えぱ，ネット

ワーク内に分散する複数のプロキシー一／コピーサーバ

から最適なサーバを選択する際に，または動画像等を

ストi］…一ミング配信する場合の配信レイトを設定する
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際に利用することができる、そのため，これまでに，

Pathchar【31，　Pchar［4】．　Nettimer　l5］等，数多くの

推定原理・ツールが提案されているが，いずれも推定

精度等にいくつかの問題点を抱えている．

　本論文では，これら既存手法の長所を踏まえながら，

より優れた推定精度を有すると考えられる手法を新た

に提案するとともに，実際にLinux上で動作するツー

ルを作成し．いくつかのネットワーク実験を通して，

提案手法の有効性を示す．

　以下，本論文の構成を述べる．まず2．で，ボトル

ネックリンクの物理速度測定用にこれまで提案された

ツールを紹介し，それらの特長及び問題点について述

べる．次いで3．で，提案ツールの測定原理，実装方

法を述べる．4．では，ツールの有効性を検証するため

に実施したネットワーク実験の概要とその結果につい

て述べる．更に，5．で今後の課題を示す．

2．既存提案

　インターネットを介したホスト閥の通信には多くの

ルータが介在する．ホストールータ間若しくはルーター

ルータ蕎は，ADSLのようなポイントツーポイントリ

ンクで接続される場合もあれば、イー一サネットのよう

なブロードキャスト型ネットワークを介して接続され

る場合もある．本論文では，このホストルータ間若

しくはルータールータ蕎を接続するポイントツーポイ

ントリンク若しくはブロードキャスト型ネットワーク

を総称して「リンク」と呼ぶこととする，

　1．で述べたように，ホストを結ぶ通信経路上の各リ

ンクの物理速度を測定する原理・ツールは数多く提案

されており，これらは，（1）One－Packet推定法，｛2）

Packet－Pajr推定法の二つに大別できる【6｝，［71．

　2．1　0nePaCket推定法

　2．1．1基本原理
　インターネットに接続された1台のホストから送信

されたパケットが，複数台のルータを経由して別のホ

ストに届くまでの時間を考える．ルータはパケ・ットを

ストア＆フォワ・・一ド処理し，一方，ルータ間のリンク

にはパケットをストア＆フオワード処理する（レイヤ

2以下の）ノードが存在しないとすると，以下の式が

成立する［6］，［8］，［9］・

　　n－エ
Tn一Σ（麦憐＋ek＞

　　先＝o

ここで，

（1）

Tnln番目のルin・一タに到達するまでの時闇（確率

　　変数）

s：パケットサイズ彊定値）

bk：k番目のルータとk十1番目のルータ間のリ

　　ンクの物理速度（固定値）

毒：k番目のルータとk十1番目のルータ間の伝

　　搬遅延＋k番目のルータにおける（アドレス

　　検索等の）パケットのフオワーディング処理に

　　伴う遅延（固定値）

Qk：k番目のルータでのバッファ待ち遅延（確率

　　変数）

（なお，⑪番目のルータはパケットを送出したホストを

表すものとする．）式（1｝においてQnはクロストラ

ピックの存在に影響される項であり，測定のたびに異

なる値をとる一種の確率変数であるが，その最小値は

0に等しいことから，

　　　　　n－1
血｛Tn｝＝Σ（㌃＋dk）・

　　　　　k＝O

したがって

　　　　　　　　　　　　smin｛Tn＋・｝一輌｛Tn｝－Of＋d・・

②

③

つまり，何らかの方法により，Tn＋1とTnの最小値が

それぞれ測定できるならば，両者の差はパケットサイ

ズに比例し，かつ比例定数は冗番目のルータとn＋1

番目のルータ間のリンクの物理速度の逆数に等しい．

　2．1．2　Pathchar

　Jacobsonは，2．1．1の原理を利用し，　Pathcharと呼

ばれるリンク速度測定ツールを開発した［31、Pathcher

は，UDPパケットを利用したactive型のツールであ

り，例えばtll］’TL（Time　to　Live）をnに設定した

UDPパケ・ットをあて先ホストに送る．すると，（TTL

が冗に設定されているため）送信元ホストから見てn

番目のルータから“ICMP　Time　Exceeded　Message”

が返される（図1）．

　2．1．1と同様の考察により，TTLをnに設定した

UDPパケットを送ってから，1CMPメッセー…一一ジを受

信するまでの時間Tnについても，式（3）と同様の掴

係式が成立することを確認できる．Pathcharは複数

のUDPパケットを用いてTnを複数回測定し，その

最小値を求める，（Tnの複数回の測定値の最小値がTn

の真の最小値である保鉦はないが，仮に、これがTn

の真の最小値であるならば）UDPのパケットサイズ
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　　　　図1　Pathcharの推定原理
Fig．1　Estimation　rnethodology　of　PathehaT．

を変えて，Tnの最小値を異なるnについて測定する

ことで，2．1．1で述べた原理から，あて先ホストに至

る経路上のすべてのリンクの物理速度が推定できる．

Pathcharの動作特性はDowney　［8jが詳細に評価し

ている．

　2．1．3　Pathcharの問題点

　Pathcharは簡便なツールであるが，以下のような

問題点を有する．

　（1）TTLとパケットサイズの両方を変えてレス

ポンスタイムTnの最小値を測る必要があるため，結

果的に，多くの試験用パケットが必要になる（10ホッ

プのイーサネットの場合，約10MByteの量の試験パ

ケットが必要［6］）．

　（2）ルータ聞のリンクにパケットをストア＆フオ

ワード処理する（レイヤ2以下の）ノード（inviSible

ノードと呼ばれる［6pが存在すると，正しい推定がで

きない［1q．例えば，　n番目のルータとn＋1番目の

ルータがm台のスイッチングハブを経由してイーサ

ネットで接続されている場合，式（3）は以下のように

変更される．

min｛T・＋・｝一血｛Tn｝一（m ﾜ1）s＋dn（4）

つまり，2．1．1で述べた原理でイーサネットの物理

速度を推定すると，その結果は，実際の物理速度の

1／（m十1）となる．

　その他にも，（ルーチングテーブルの更新に伴い）測

定の途中で経路が変更されることにより，推定精度が

損なわれる等の問題点が指摘されている191．

　　2．L4　Pathcharの改良

　　（2．1．2でも述べたように）九の有限回の測定値の最

小値がTnの真の最小値である保証はない．　Pathchar

では，Tnの有限回の測定値の最小値が，　Tnの真の

最小値からずれる可能性があることを考慮し．その

ずれが正規分布に従うことを仮定して，最小二乗法

を用いてリンクの物理速度を推定している．Mah［4］

は，このずれが必ずしも正規分布に従わないケースに

も対応できるよう，最小二乗法に代えてノンパラメト

リック推定法を組み込んだツール（Pchar）を提案し

た．Pasztor，　Veitch【111は，　Tnの最小値でなく平均

値に基づいてリンクの物理速度を推定する手法を提案

している．的場，阿多、村田［9｝は，測定の途中で経

路が変更されても，安定した推定結果が得られるツー

ルを提案している．一方，Downey　I8】は，試験パケッ

ト量を軽減したツール（clink）を考案している．ただ

し，これらは2．1．1の原理を利用しており，いずれも，

invisibleノードにより正しい推定値が得られない問題

を抱えている．

　2．2　Paeket－Pair推定法

　2．2．1基本原理
　Packet－pair推定法は，その簡便さから，従来より

広く使用されてきた手法である1121～【151．以下，そ

の原理を説明する．時刻Oに，二つの同サイズのパ

ケットをあるホストから別のホストに向けて連続送信

し，各パケットが途中ルータに到達する時刻を考える．

仮に，クロストラヒックがないとすると，両ホストを

結ぶ通信経路上のボトルネックリンクの手前で，後行

パケットは先行パケットに続いてバッファリングされ

るため，ボトルネックリンク以降，両パケットの到着

時刻は後行パケットのボトルネックリンクでの処理時

間分，広がることになる（図2）．つまり．以下の式が

（近似的に）成立する．

婿一T　”　ififi／　in｛b、，≒b＿、｝・　（5）

ここで，TS及び賠は先行パケット及び後行パケッ

トのn番目のルータへの到達時刻を表す．つまり，

Pa，cket－pair推定法は，何らかの方法により賠及び

賠（若しくは式（5）と同様の関係が成立する物理量）

を測定し，その差でパケットサイズを割ることで，ボ

トルネックリンクの物理速度を推定するものである．

　Packepair推定法は，特定パス上に存在する「ボ

トルネックリンク速度jのみに興味がある場合に有

効であるが，アプリケーションの観点から見ればこの
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pack就

　　　　　　　　　　　　　　　　｝
　　　　　　　　　　　　　　　P画¢t曲
　　　　　　　　　　　　　bom　k　t　k　bandwldth

　　図2　PacketSPair推定法の原理【61
Fig．　2　Estimation　methodology　of　packeレpair

　　　technique［6］．

パターンが多い．また，On“Packet推定法と異なり，

ルータ間のリンクにinviSibleノードが存在しても，正

確にボトルネックリンクの速度を推定できる．

　2．2．2　PaAiket－pair推定法の改良案

　3．1で述べるように，PaCket－Pa廿推定法の原理とな

る式（5）は，パケットのバッファ待ち遅延がない場合に

のみ成立する．実際には，パケットペアの到達時間の差

分にはバッファ待ち遅延が含まれるため，Packet－pair

推定法にはこれに起因する推定誤差が発生する．

　このため，Packet－pair推定法の改良案がいくつか提

案されてきた．Crater，　Crovella　［16］はPacket－Pair

（正確にはPacket－train【16】）推定法によりボトルネッ

クリンク速度の推定値が分布する範囲を複数回求め，

例えば分布範囲がオーバラップする個所を抽出し，最

終的な推定値とするツール（Bprobe）を提案してい

る．Lai，　B　aker【5】は，　PaCket－Pair推定法によるボ

トルネックリンク速度の推定値の分布密度関数を求

め，分布密度関数の最大ピークの場所を推定結果とし

て与えるツール（Nettimer）を提案している．一方，

Dovrolisら｛17］は，　Nettimerに類似した推定技術を

利用したクライアントーサーバ型のツール（Pathrate）

を提案している，これらは，PaClcet－pair推定法で得

られた複数の推定結果から真の推定値を抽出する手法

に工夫をこらしたものであるが，いずれもヒューリス

ティックな方法論に頼っており，必ずしも明快な理論

的な裏付けをもたない．特に，恒常的に負荷の大きい

リンクでは，例えばMTUサイズのパケットN個分

のバッファ待ち遅延が発生しやすい傾向があるため，

単に分布密度関数のピーク値から推定する手法では誤

推定が発生する．3．で述べるように，提案手法では，

バッファ待ち遅延の影轡をあらかじめ除外することに

よって推定精度の向上を達成している．

3．提案ツールの概要

　本章では，今回提案するボトルネックリンク物理速

度推定ツール（以下RateTYacer）の概要を述べる．

　3．1基本原理
　RateTYacerは，基本的には，（PathCharの考え方を

取り入れて）PaA　ket・・pair推定法の原理を改良し，精

度を高めた推定ツールである、以下．基本原理を説明

する．時刻0に，二つの同サイズのパケットをあるホ

ストから別のホストに向けて連続送信した場合の，各

パケットの途中ルータへの到達時刻を考える．2．で説

明した変数に加え，以下の変数を導入する．

　Ql：先行パケットのk番目のルータでのバッファ

　　　待ち遅延（確率変数）

　QZ：先行パケットと後行パケットの間に挿入され

　　　た別のパケットにより生ずる，後行パケット

　　　のk番目のルータでのバッファ待ち遅延（確

　　　率変数）

　QZ：先行パケットにより生ずる，後行パケットの

　　　ic番目のルータでのバッファ待ち遅延（確率

　　　変数）

ルータはパケットをストア＆フォワード処理し，一方，

ルータ間のリンク（サブネットワーク）にはパケット

をストア＆フオワード処理する（レイヤ2以下の）ノー

ドが存在しないとすると，以下の式が成立する．

　　n－1
TA一Σ（ξ＋dk＋Qk），

　　：コ

賠一Σ（ま＋dk＋QZ＋QZ）・

　　k＝O

ここで［6｜，

Q琵＝max｛o，　T2＋、－dk＋一婿｝．

（6）

（7）

Qi及びQIはクロストラヒックの影響で発生する項

であるが，その最小値は0に等しいことから，

　　　　　n－－1
min｛Tn｝一Σ（㌃＋d・），

　　　　　：ゴ

m血｛靖｝一Σ（㌃＋dk＋Qk）・

　　　　　k＝O

（8）

式〔8）から，次の関係が成立することが導かれる16］．
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min｛靖｝－min｛吾｝－min｛b、S－．，、bn．、｝・（9）

　式（9〕は，クロストラピックに影響されない（っまり，

　先行パケットにバッファ待ち遅延が発生せず，先行パ

　ケットと後行パケットの問に別のパケットが挿入され

　ない）場合に，鶉と賠はその最小値をとり，更にそ

　の場合には，Packe－Pair推定法が仮定する関係式（式

　（5｝）が厳密に成立することを示している．3．2で述べ

　るように，本論文で提案するツールは，甥と賠（に

　類似した量）をそれぞれ複数回測定し，複数回の測定

結果の最小値を式（9）に代入してボトルネックリンク

速度を推定することで，通常のPacket－pair推定法の

精度を改善させたものである．

　　（なお，式（9）は，スイッチングハブのように（レイ

ヤ2以下で）パケットをストア＆フォワード処理する

ノードがあっても成立する．）

［注3．1］賠と賠の複数回の測定結果の最小値が

真の最小値である保証はなく，これが真の最小値であ

ると仮定してボトルネックリンク速度を推定する本方

式には，（特に測定対象リンクの負荷が大きい場合）こ

の仮定に起因する推定誤差が発生する．2．1．4でいく

つか紹介したように，この推定誤差の除去法について

はいくつかの既存提案があるが，本研究では，まずは

実装の簡明さを優先し，（複数回の測定結果の最小値を

真の最小値と仮定する）最も単純なrPathchar－like」

な方式を採用した．

　3．2実現方法
　式（9）の原理に基づいてボトルネックリンク速度推

定ツールを実現する方法には，いくつかの選択肢が存

在する．本研究では，利便性を考慮し，単体ホストで

動作するツールとして実装することとした．すなわち，

試験パケットをペアで連続送信し，それぞれのパケッ

トに対するネットワー一クからの応答（ICMPメッセー

ジ）の受信時刻の差から，式（9）によりボトルネック

リンク速度を推定する形態である．

　単体ホスト上のツールとしての実装方法にも複数の

選択肢が存在するが，本研究では以下のような’llracer－

outeベース118｝の方式を採用した．まず，ツールを実

装したホストから，同サイズのUDPパケットをペア

で連続送信する．UDPパケットのTTLはいずれも

同じ値一例えばn　－VC設定されており，したがっ

てnホップ目のルータからそれぞれのパケットに対

して“ICMP　Time　ExceededコMessage”（エンドホス

トからは“ICMP　Port　Unreachable　Message，，）が返

　される．先行UDPパケット及び後行UDPパケット

　を送ってから，各UDPパケットに対するICMPメッ

セージを受信するまでの時聞をそれぞれ茸及び茸

　とすると，禦と鴬の最小値についても式（9｝と同

　じ関係式が成立するため，UDPペアパケットの連続

送信をnを固定して例えば100回行い，（100回中の）

ゴ2及び賠の最小値をそれぞれ求める．次いで，得ら

れた最小値が，真の最小値に等しいと仮定して式（9）

に代入し，ホストとn番目のルータ間のボトルネック

リンクの物理速度を推定する［注「）．

　なお，試験パケットのサイズはパスMTUに設定す

ることが望ましいが，パスMTUが分かるとは限らな

いため，本ツールでは試験パケットのデフォルト値を

（IPヘッダ込みで）1500バイトに設定している．

［注3．2］　Tracerouteベースの実装の場合，行きの経

路（ツールを実装したホストから相手ホストに向かう

経路）では1500バイトのUDPパケットが用いられ，

帰りの経路ではICMPパケットが用いられる．　ICMP

パケットはUDPパケットに比べて小さいため（56バ

イト），途中ルータ若しくはエンドホストから送信さ

れた直後のICMPペアパケットの時間間隔は，ボト

ルネックリンクの影響を受けず，そのまま保持され

て，ツールを実装したホストに到達する．したがって，

ADSLのように速度が非対称なリンクが経路上に存在

する場合，基本的にツールを実装したホストから測定

対象ホストに向かう方向のリンク速度のみが測定対象

になり，逆方向のリンクの速度はポトルネックリンク

速度としては検出されない．

　一方，Pingベースの実装，すなわち，　ICMPエコー

要求／エコー応答メッセージを用いた実装【19】の場合，

行き／帰りの経路ともに同じサイズのパケットが用い

られるため，行き／帰り両経路通しての最小速度リンク

（ボトルネックリンク）が抽出される．しかし，ICMP

パケットは，各ルータにおける転送優先度が，TCPや

UDPパケットに比べて，低く設定されていることが

多い，そのため，先行パケットと後行パケットの間に

クロストラヒックのパケットが挿入される可能性が高

く．上述したT）racerouteベースの実装方法に比べて

推定精度の点で不利である．

［注3．3］本提案方式により，1500バイトの試験パ

ケットを用いて，100　Mbit／s程度のボトルネックリン

（注1〕：この動作をn＝1から順次nの値を増やして線り返すことで，

ポトルネックリンクの物理速度のみならずボトルネックリンクの存在個

所も同時に特定することができる．
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クを測定するためには，1500x8／100×103＝　O．12　ms

程度の時刻精度が要求される．このレベルの時刻精度

を通常のLinuxカーネルで長期にわたり保持すること

は困難であるが，連続するパケットの到着時刻の差を

測定するという本方式の目的のためには，短期的にこ

のレベルの時刻精度が保証されていればよく，実際に

4．で示すように．通常のLinuxカーネル上に実装し

たツールにより，100Mbit／s程度のリンク速度を実用

上十分な精度で測定できることを確認している．

　3．3　提案方法の特徴

　提案ツールでは，パケットサイズをMTUに固定し

て測定すればよく，試験パケットのサイズを45通り変

えて測定を行うPathcharに比べると，必要な試験パ

ケット量は少ない．また，提案ツールは，先行パケッ

トと後行パケットに関するレスポンスタイム茸と鴬

を複数回測定し，（それぞれの最小値を求めてから，両

者の差をとるという意味での）フィルタリングを測定

結果に施してから推定を行うPacket－pair推定法の簡

易な改良版と見ることができる．このフィルタリング

手順は，（NettimerやPathrate等のPacket－pairベー

スのツールで必要な）茸と賠の差の分布密度関数

の同定に比べると単純であり，そのため実装も容易で

ある．

　なお，試験パケットのパケットフラグメンテーショ

ンが起きても，原理的には同じメカニズムでボトル

ネックリンク速度は測定できるが，パケットフラグメ

ンテーションが生じるケースでは測定誤差が発生しや

すい．IPsec，　PPPoE，　EoMPLSなどのトンネリング

技術を用いて構築されたVPNではパケットフラグメ

ンテーションが生じやすく，このような場合，本ツー

ルは必ずしも十分な推定精度が得られないことを付記

しておく．ATMやロードバランサーでマルチリンク

が多重化されている場合も同様である．

4．提案ツールの特性評価

　本章では，提案ツールの推定精度等を検証するため

に実施した，ネットワーク実験の概要とその結果につ

いて述べる．

　4．1　学内LAN環境での実験

　4．1．1実験環境

　図3に示したような千葉大学内の運用中のネット

ワークにおいて，ホストA－B1間及びホストA－B2間

のボトルネックリンクの物理速度を，Pathchar，（単純

な）Packet－Pak推定法（注2），　Nettimer，　Rate’Tracer

To　Olher　SU

or　the　lniernet

Sw1！ching

Host　B　1

Switching　hub
10B亀蛤TI牌閉』ce

Host　B2

5tA

　　　　　　　図3実験環境
Fig．3　Network－experimental　environment　in　Chiba

　　　University．

の4種類の方法で測定した．Pathdhar，　Packet－Pair

推定法，Nettimer，　RateTracerはいずれもホストA

（Linux）にインストールした（なお，他の代表的な既

存ツールにPathrate［17】があるが，　Pathrateはクラ

イアントーサーバ型のツールであり，他のツールと実装

方法が異なるため，今回，比較対象とはしなかった）．

　ホストAとホストB1は100Base－TXで構築された

同一のサブネットに属しており，したがって，ホストA－

B1間のボトルネックリンクの物理速度は100　Mbit／s

である．なお，ホストA－B1間には2台のスイッチ

ングハブが置かれている．一方，ホストAとホスト

B2は別のサブネットに属し，ホストB2側のサブネッ

トも100Base－TXのLANであるが．ホストB2の
ネットワークインタフェースは10Mbit／sであるため，

ホストA－B2間のボトルネックリンクの物理速度は

10　Mbit／sである．ホストAが属するサブネvトとホ

ストB2が属するサブネットは2台のルータを介して

接続されている．なお，ホストAが属するサブネット

は15人程度．ホストB2が属するサブネットは数十

人程度が常時利用している．

　4．1．2実験結果：ホストA－B1間

　表1は，それぞれの推定法により，ホストA－B1間

のボトルネックリンク速度を30回推定した結果をま

とめたものである．2台のスイッチングハブが存在す

るため，2．1．3で述べた理由により，Pathcharの推

定結果は実際の物理速度（100・Mbit／s）の約1／3とな

る．それに比べると，単純なPacket－Pair推定法によ

る平均推定値は実際の物理速度に比較的近いが，推

（注2）：本章では，PaClteレpair推定法をホストAからVDPのペア

パケットを送り，ICMP　Port　Unreschbble　Message　Sの受信時刻の

差からボトルネックリンク速度を推定する手法として定義した．
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表ユ　ホストA－B1間のボトルネックリンク速度の推定値

Table　l　Estimated　bottleneck・link　bandwidth　be

　　　tween　hosts　A　and　B1．

菖即
蓋蜘

き鋤

』1辞

lm
董

｛。。m。　m。伽s，P＿1。。。－

　　　　　　　　　PbCIUt　sSne　M7te】

図4　先行パケットと後行パケットのレスポンスタイムの

　　差の散布図
Fig．4　Differenee　in　RTTs　between　the　first　and　8ec－

　　　ond　packets．

定結果のばらつきは大きい（最大188．2Mbit／s，最小

19．7　Mbit／s）．これらに比べて，　NettimeTとRate－

Nacerの推定結果は，いずれも正確でかつ安定して

いる．

　RateTtacerは，「先行パケットと後行パケットのレ

スポンスタイム｛注3）を複数回測定し，それぞれの最小

値をとる」というフィルタリングを測定データに施し

てから推定を行うPacket－pair推定法の改良版と位置

づけることができる．このフィルタリングの効果を見

るために，図4に，10通りのパケットサイズについ

て，先行パケットに関するレスポンスタイム（T1）と

後行パケットに関するレスボンスタイム（チ2）の単純

な差をとった結果（f2　・一　di1）と，先行パケットと後行

パケットのレスポンスタイムの最小値を求めてから両

者の差をとった結果（min｛チ2｝一・min｛■1｝）の散布図

を示す図4から分かるように，T2－T1の測定値は

広い範囲に分布する．一方、min｛di2｝－min梗1｝は

傾きが100・Mbit／sの逆数に等しい直線上にほぼ分布

表2　ホストA－Bl閲のボトルネックリンク速度の推定値
　　（lperf使用時）

Table　2　Estimated　bettleneck．link　bandwidth　be－

　　　　tween　hosts　A　a．nd　Bl　when　the　network　is

　　　　heavily　loaded．

表3ホストA－B2間のボトルネックリンク速度の推定値

Table　3　Estimated　bottleneck・link　bandwidth　be－

　　　　tween　hosts　A　and　B2，

している．このことから，RateTtacerで採用した（レ

スポンスタイムの最小値をとるという意味での）フィ

ルタリングが，推定結果を安定させる上で本質的に重

要であることが分かる．

　更に，参考のために，ホストB3からホストB1に

Iperf　120jで50　Mbit／sの負荷を掛けながら，同様の

測定を行った結果を表2に示した．表1と表2の結

果には大きな差が見られず，少なくともこの構成にお

いては，リンク負荷の程度が測定結果に与える影響は

比較的小さかった．

　4．1．3実験結果：ホストA－B2閲

　次に，ホストA－B2間のボトルネックリンク速度の

推定結果を表3に示す．PathCharの推定結果は，実

際のボトルネックリンク速度（10　Mbit／s）の半分程

度の値であった．加えて，Packet－pair推定法とNet－

timerの推定結果の平均値は，ともに実際のポトルネッ

クリンクの速度とは大きく異なる．これらに比べて，

RateTracerの推定結果は正確である．

　Nettimerの推定誤差の原因を説明するために，図5

に，単純なPadket・Pair推定法による400回の推定結

果のヒストグラムを示した．Nettimerは，大まかに

いうと，単純なPacket・・pair推定法による複数回のボ

（注3）：ここでは，レスポンスタイムを「UDP若しくはICMP　Echo

Messageを送ってから．：CMP　TIme　Exceeded　Message若しくは

ICMP　Eche　Reply　Message　tz受信するまでの時閥」の意味で用いる．

1642

一付録42一



論文／ぷトルネックリンク速度推定ッールの提案と精度検証

1：l

Ii

ii

　轟
　e　co　柏　倒｝剖　lee　m胸o掴Iwコo　m　moコ曲却03αト
　　　　　亘幽■幽“■■■■d晶tik　tied”M噛酬■1

　図5　Packet－Pairによる帯域推定値のヒストグラム

Fig．5　Histogram　of　estimated　bottleneck－link　band－

　　　width　by　paeket　pair　technique．

喜・伽

匡1：
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図6　先行パケットと後行パケットのレスポンスタイムの

　　差の数布図
Fig．6　Difference　in　RTTs　con¢erning　the　first白岨d

　　　second　packets．

トルネックリンク速度の推定結果からそのヒストグラ

ム（分布密度関数）を推定し，ヒストグラムがピーク

をとる場所を最終的な推定値とする方法である．図5

に見られるように，ヒストグラムは10Mbit／s付近に

小さなピークをもつが，50Mbit／s付近とge　Mbit／s

付近により大きなピークをもつことを確認できる．

50　Mbit／s及びge　Mbit／s付近のピークは．ホストB2

から返される先頭のICMPパケットがスイッチングハ

ブ若しくはルータのバッファで待たされるためによる

ものと推測できるが，Nettimerが45　Mbit∫s付近の

値を誤推定する傾向にあるのは，この50Mbit／s付近

のピークを，ボトルネックリンク速度と誤って推定す

るためと考えられる．

　図6は，先行パケットと後行パケットに関するレス

ポンスタイムの単純な差をとった結果（f2　・一　di1）と，

先行パケットと後行パケットのレスポンスタイムの最

　　表4　推定E要する試験パケット量
Tab玉e｛4　The　amount｛｝f　PBclcets　required　fOT

　　　鞠tim畠tion．

Tqo1 撫姻o竃血of磁
Pぬ¢㎞ 1065kB

N疏蹴 7．4・建

R鵬』 303kB

小値の差をとった結果（min｛12｝－min｛T’｝｝を散布

麹に示したものである．図5と同様に，肇2－　i’1の

実測値は広範囲に分布するが，醸n｛ず2｝－min｛ずi｝

は傾きが10Mbi訂sの逆数に等しい直線付近に分布し

ており，レスポンスタイムの叢小値を求め，その差か

らリンク速度を推定することの重要性がやはり確認で

きる．

　4．1．4　推定に要する試験パケット量

　更に，この学内LAN環境において，　PEthehar，　Net・

timer，　Rate’ll　ecerの3種類のツールで使用する試験

パケット量をそれぞれtcpdumpツールを用いて計測

した．結果を表4に示す（ここで，Rate’1Xracerは100

個のペアパケットを用いた場合の結果である）．賦験パ

ケット量はPathdharが最も多く，　Nettimerが最も少

ない．Rate［1］racerは両者の中間であるが，　Nettimet

の40倍程度の量の試験パケットを使用しており，この

軽減化が今後の課題である．なお，RateTr㏄erにっ

いては，ペアパケットを送受信するたびに推定値を更

新し，ペアパケットN回分，推定結果が変わらなかっ

た場合に，動作を停止させるようなツールへの改良も

行っており，N＝　30に設定すると，100個のペアパ

ケットを用いた場合と同等の推定精度を保持しつつ，

試験パケット量を半減できることを確認している［21）．

　また，ペアパケットを送受信するたびに推定値を更

新するだけでなく，それまで得られた推定値の平均と

分散を求め，平均と分散に基づいて例えば95％信頼度

区間を計算し，信頼度区間が一定値以下に収まった時

点で測定を終了するようなツールへの改良も考えられ

る．この場合，推定値のみならず，推定値の信頼度区

間も同時に求めることができる．

　4．2　広域実験

　次に，図3のホストAと大学外に置かれた3台
のノード（以下，C1，　C2，　C3とする）間の経路上

のボトルネックリンク速度をPathchar，　Nettimer，

Rate7］racerにより測定した（図7）．　C1は一般のイ
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ンターネットサービスプロバイダにADSL回線（下り

12Mbit／s、上りは約700　kbit／s）により接続された

ホスト，C2はAbiline（lnternet2の基幹伝送網：米

国）内のルータ，C3はGEMnet（NTTが保有する国

際実験ネットワーク）内のホストである．千葉大学内

のリンク速度はすぺて100　Mbit／sであり，　Router　1

とRouter　2の間には，一部，　ATM回線が使われてい

る．一一方，図7のSINET及びAbilene内のすべての

リンク速度は100　Mbit／s以上である．また，　GEM・

net内の一部（Router　10⇔Router　11）｝こ人為的

にATMによる10　Mbit／sのボトルネックリンクを形

成した．GEMnet内のRouter　9⇔Router　10間も

110Mbit／5のATM回線であり，　Router　11⇔Host

C3間はFa5t　Etherである．一般のサービスプロバイ

ダ内のリンク速度は不明である．

　4．2．1　広域実験結果：A－C1間

　ホストA－C1間のボトルネックリンク速度の10回

の推定結果の平均値を表5に示す．表には，経路上の

各ルータとホストA間のボトルネックリンク速度の推

定結果及びRTT（注4）も併せて記した．なお，　Pathchar

は各リンクの物理速度を直接計測するツールであるた

め，Pathcharの欄には，　Pathcharで計測したそれぞ

れリンクの物理速度のうち最小のリンク速度をボト

ルネック速度として表示した．更に，Pathcharでは，

6ホップ目以降一部の経路（Router　6⇒Router　7，

Router　7⇒Router　8，　Router　10⇒Router　11）の

物理リンク速度が計測できなかったため，6ホップ目

以降については，計測不能であったリンクを除く最小

リンク速度を暫定的なボトルネックリンク速度として

括弧付きの数値で示した．Nettimerについては，最終

ホップを除く8ホップ目以降のボトルネックリンク速

度は計測できなかったため，該当欄には数値を記載し

なかった．また，「ectual　bottleneck』k　bandwidth」

の欄には，各ホップまでのボトルネックリンク速度を

（注4）：RTTは，　UDPパケットを送信してから，　ICMP　Time　Ex．

ceeded　Messageを受信するまでの時間として計測した．

GEMnet

（：hiba　university

H田tA㎞旨1　㎞已3

璽麺一…・

s腫T　●……”

’鷺轄ヨ撒i㌘…●

　　　　　　●
　　ロロコ　　r　－－’－コのコロエ

i　i
i●一一…・
；

・i騨一・・●一●・・E）tfiEW

篭曙…●R・u砧・eei

　　　　　Abilene　　　　　‘
　　　　　　　　　　　　　l
USA

　　　　　　　　　　　図7広域実験
Fig．7　Experimental　network　environment　outside　of　Chiba　University．

Table　5

　表5　広域実験結果（A－C1）：平均推定値

Estimated　bottleneck－iink　bandwidth　between　A－Cl．
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Fig．　8　Histogram　of　estimated　bott！eneck・1ink　band－

　　　width　between　host　A　and　router　8　by　packet

　　　pair　technique．

量：

　LStl

　l25

il

l：
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　　　　　　　　　N■■ber　d　lnln

　図9MteTtacerによるA－Cl間のボトルネ・ソクリンク
　　　速度推定値の散布図

　Fig．　9　Estimated　bott｝eneck－1ink　bandwidths　be

　　　　tween　A－Cl　by　RateTrecer．

表示したが，8ホップ以降は実際のボトルネックリン

ク速度が（100・Mbit／s以下であるという点を除き）分

からないため，「（≦100）」と表示した．

　ホストA－C1間のボトルネックリンクはADSL回線

の部分であり．特に，A⇒C1方向の経路上のボトル

ネックリンクの速度は12Mbit／sである．　RateTlracer

はこのボトルネックリンク速度を正確に推定している

が，PathcharとNettimerによる推定値は真値の半分

以下の値である（注5）．

　ホストAから8ホップ目（Router　8）までの経路の

ボトルネックリンク速度は100Mbit／sである．この

8ホップ目までについて見ると，Rate’］Macerによる推

定結果は，Host　A⇒Router　2を除き，おおむね正

確である値6）．これに比べて，他の二つのツールの推

定精度は落ちる．特に，既に述べたように，Pathchar

では一部の経路（Router　6⇒Router　7，　Router　7

⇒Router　8，　Router　10⇒Router　11）のリンク速

度が計測不能であり，Nettimerについても，最終ホッ

プを除く8ホップ目以降は計測不能であった．

　Nettimerが8ホップ目以降計測できない原因を分

析するため，単純なPecket－Pair推定法によりHost

A⇒RouteT　8間のボトルネックリンク速度を400回

推定し，推定結果のヒストグラムを図8に示した．推

定結果は広範囲に分布する．また，240　Mbit／s付近に

ヒストグラムのピークが存在するが，それ以外には特

徴的なピークは見当たらない．（240Mbit／s付近にピー

クをもつなど）推定値が100　Mbit／s以上に偏るのは，

ボトルネックリンク以降の往路若しくは復路で先頭パ

ケットにバッファ待ち遅延が発生するためと推測でき

るが，このように，バッファ待ち遅延の影響により真

値はほとんどマスクされてしまい，（Nettimerのよう

に）ヒストグラムの情報からボトルネックリンク速度

に関する情報を抽出するのは実際には困難であること

が確認できる．

　なお，ISPのバックボーンネットワーク内のリンク

速度は，通常，100　Mbit／s以上であり，したがって，

Host　A⇒Router　12間のボトルネックリンク速度

は本来100Mbit／sであると思われるが，この間のボ

トルネックリンク速度のRateTbe’ac　erによる推定結果

は平均50．8　Mbit／sであった．この誤差の原因は判明

していないが，Router　ll⇒Router　l2にレイトを

50Mbit／s程度に絞ったATM回線が使われている可

能性もある．

　図9には，各ホップまでのボトルネックリンク速度

のRate廿acerによる10回の推定結果の散布図を示

した．7ホップ目までは推定結果は比較的安定してい

るがt8ホップ目以降は推定結果の分散が大きくなる．

これは，ホップ数が増えると，クロストラヒックの影

響を十分フィルタリングできなくなるためと思われる．

なお，最終リンク（ボトルネックリンク）の物理速度

の推定結果は安定している．

　4．2．2　広域実験結果：A－C2間

　表6はホス｝・A一ルータC2間のボトルネ・ックリン

ク速度の10回の推定結果をまとめたものである．この

ように，国際回線を含む経路についてもRate’1　racer

（注5）：ホストAから見て上り方向の経路上のボトルネックリンクの速

度はO．7　Mbit／sであり，　Pingペースのツールを用いると．その値も

おおむね正確に推定できる1191・

（注6）：Host　A⇒Router　2間の推定結果が実際と食い違う原困は

判明していないが．Router　1とReuter　2の間には1S6　Mbit／●の

ATM回線が途中に使用されており，これが原因している可能性がある．
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Table　6

表6　広域実験結果（A－C2間）：平均推定値

Estjmated　b。ttle皿eck－link　bandwidth　between　A＿C2．
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Table　7

表7広域実験結果（A－C3間）：平均推定値

Estimated　bottleneck－link　bandwidth　between　A－C3．
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の推定結果はおおむね良好であった．Nettimerはす

ぺてのホップについて計測できたが，推定結果は真値

のほぼ半分であった．Pathcharによる推定結果はこ

れらより更に落ちる．特に，PathcharではRouter7

⇔Router　8間のリンク速度が計測できず，それ以降

のリンクについても測定が成功したのは10回中2～3

回程度であった．

　4．2．3　広域実験結果：A－C3間

　表7はホストA一ルータC3闇のボトルネックリ

ンク速度の10回の推定結果をまとめたものである．

ホストA－C3間には最終ホップの一つ手前（Router

10－Router　11）に10　Mbit／sのATM回線があり，

これがホストA－C3間のボトルネックリンクとな

る．各ツールによるホストA－C3間のボトルネック

リンク速度の推定値を比較すると，Nettimerの推

定値（23．5　Mbit／s）の誤差が最も大きい（真値の倍

以上）．一方，RateTracerは真値より若干大きい推

定値（11．6　Mbit／s），　Pathcharは逆に真値より若干

小さい推定値（7．1　Mbit／s）を与える．　ATMヘッダ

を考慮すると，実質的なボトルネックリンク速度は

9Mbit／s程度であり，その意味で，　RateTtacerより

はPathcharの推定値の方が若干正確である．また，

ホストA－Router　12間についても，　Pa七hCharの方が

Ratel）racerよりも正確な推定値を与えている．この

ように，RateTracerは特にATM回線のリンク速度

を若干大きめに誤推定する傾向が認められる．ただし，

Router　11及びその手前のルータまでの経路について

は，ホストA－－Router　2間を除き，　RateTtacerが最

も正確である．

　なお，ホストA－Router　11間のRTTが，ホスト

A－C3間のRT　Vを上回っているのは，　Router　11で

のICMP処理に時間がかかっているためと思われる．

5．む　す　び

　本論文では，試験パケットを用いて，end－t｛←孤d経

路上のポトルネックリンクの物理速度を推定するツー

ル（RateTraeer）を提案し，ネットワー一ク実験により

その有効性を検証した．我々の提案は，Packet－pair

推定法の単純な改良であり，実装も容易である．また，

いくつかの既存ツールに比べて，より優れた推定精度

をもつことが確認できた．したがって，提案ツールは，

例えばトラブルシューティングの際の有望なツールと

して十分期待できると思われる．今後の課題としては，

利用する試験パケット量の軽減化，クライアントーサー
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会各会員．

間瀬　憲一　　（正員　フェロー）

　　・　　　　　　昭45早大・理工・電気通信卒．昭47同
　　緯h　　　大大学院修士課程了．同年電電公社武薫野
　こ　　　　　　／
　　1二｝　　　電気通信研究所入所．以来，通信網構成法，

　　驚　　ダイナミックルーチンti，ネットワーク殴

直疋』覧法譜慧惣；繰；；；

研究に従事．昭53～54米国コロンビア大客員研究員．現在，

新潟大学大学院自然科学研究科教授．同ヱ学部附属国際情報通

情教育研究センター長．工博．平5本会■文賞，平9第13回

電気通信普及財団テレコムシステム技術賞受賞．著書「マルチ

メディアネットワークとコミュニケーション品質」（共著），「無

線LANとユビキタスネットワーク」（共著）など．
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