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アドホックネットワークと無線 LAN メッシュネットワーク
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Shiro SAKATAta) ，Hidenori AOKI 什 b) う and Kenichi .MASE 什↑c)

あらましインターネットや携帯電話網などの従来のネットワークにはない無線マルチホップの新しい形

態で通信を行うアドホックネットワークは，ユピキタスシステムにおける重要なネットワークとして，特に

1990 年代末以降活発な研究がなされてきた. 2003~2004 年にはユニキャストルーチングについて， IETF
(Internet Engineering Tai弓k Force) の J'vIANET O'vlobile Ad hoc NETwork) WG において三つのプロトコル

が Experimental RFC になり，現在 Standard T'rack の RFC に向けた作業が進展している.また，大規模なテ

ストベッドの構築が進展し，実用化への期待が高まっている.本論文では，アドホックネットワークについて，

これまでの研究，標準化の動向を述べた後， MAC 層でのアドホック(無線マルチホップ)ネットワークの実現

技術として， 2004 年 5 月に検討が開始された IEEE802.11s における無線 LAN メッシュネットワークに関する

標準化状況，初¦究内容，アドホックネットワークの今後の進展を展望する.

キーワードアドホックネットワーク，メッシュネットワーク，ルーチングプロトコル，ユニキャスト，マルチ

キャスト，力正和iRLAN ， IEEE802.l1s
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1. まえがき

アドホックネットワークの研究は，米国の DARPA

(Defense Advanced R回ea1'ch P1'ojects Agency) に

おいて， 1972 年に開始された Packet Radio Netwo1'ks
(PRNET) と呼ぶ研究フ。ロジ、エクトに端を発する.そ

の後約 20数年間は，軍事目的の研究が中心であった

が [1]， 1990 年代半ば以降公共的なサービスとして災

害現場での利用などを想定した民間での研究が開始さ

れた.

アドホックネットワークの定義については，後述す

るユニキャストルーチングアルゴリズムの一つであ

る DSR (Dynamic Source Routing) を 1994 年に提

案した，当時米国の Rice 大学の David B. Johnson
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i/'， “An ad hoc netwo1'k is a collection of wi1'eless

mobile hosts fo1'ming a tempo1'a1'Y netwo1'k without

the aid of any established inf1'ast1'uctur ・e 01' cent1'al-

ized administ1'ation." [2]' すなわち移動端末によっ

て一時的に形成され，固定的なインフラや集中管理機

構がない無線ネットワークとしている.その後の議論

でも，

・固定的なネットワークインフラが存在しない

・集中管理機構がない

・ネットワークトポロジーが動的に変化(移動環

境が前提)

・無線マルチホップネットワーク

の各要件がアドホックネットワークを定義づける特徴

となっている.

固定的なインフラがないということで，インター

ネットや携帯電話網には依存せず，独立に存在可能で

ある.集中管理機構がないということでは，クライ

アント・サーバ型に加えて，自律分散，ピアツーピア

(Pee1'-to- Pee1') 型の通信が重要になる.

アドホックネットワークは，ユピキタスシステム実

現のための重要なネットワーク形態として，特に 1990

年代末以降国内外を問わず活発に研究がなされてき

た.しかし，従来の研究の大部分は，具体的な応用
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が明示されず，対象も実用ネットワークではなく机上

の解析やシミュレーションによる評価にとどまってい

た [1]' [3]~[7]. 2004 年以降，徐々に実応用を想定し，

また大規模なテストベッドを用いて現実の利用環境

に即した精度の高い評価を行う研究へと移りつつあ

る [8卜[10].
アドホックネットワークと同様， 2003 年以降急速

に研究が活発化しているネットワークとして，セン

サネットワークがある.複数のセンサ群を無線ネット

ワークで接続したセンサネットワークは，必ずしも上

記の“アドホック"な形態で通信するとは限らないが，

防犯・防災，環境計測・保全，医療・介護，農作物の

栽培，ピル管理・制御など各種センサの機能を有効に

利用した，より具体的な応用を想定した研究が進めら

れている [11]' [12].
アドホックネットワークの標準化については， 2003

、年から 2004 年にかけて，インターネットの標準化機

関である IETF の MANETWG において，ユニキャ

ストルーチングに関する三つのプロトコルカ̃ Experi-
mental RFC になった.現在 Standard τrack の RFC
に向けた作業が進展している. 2004 年 5 月に発足し

た IEEE802.11s における無線 LAN のメッシュネッ

トワーク(アドホックネットワークに対応)， ZigBee
Alliance が推進するセンサネットワーク ZigBee (物

理層， MAC 層は IEEE802.15.4) では， MANET の

AODV (Ad hoc On-demand Distance Vector) を採

用する方向である [12].
アドホックネットワークについては，物理層から

MAC 層，アプリケーション層に至るすべての層にお

いて未解決の多くの技術課題があるい]， [4]. 本論文で

は，アドホックネットワークの想定応用例を挙げた後，

2003年以降に特に急速に進展した MANET における

ユニキャストルーチングプロトコルの標準化動向，及

び今後重要性が増すマルチキャストプロトコルに関す

る研究動向を述べる.更に， MAC 層でのア\ドホック

ネットワークの実現技術として 2004 年 5 月に発足し

た， IEEE802.11s メッシュネットワークに関する f食言す

状況を紹介し，関連する研究動向，今後の進展を展望

する.

2. アドホックネットワークの応用分野と利

用形態

アドホックネットワークの軍事目的以外の応用とし

ては，公共的サービスをねらいとした災害時における
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ライフラインとしての応用が想起される.大規模な地

震，津波，台風，洪水，火災などの発生時に，既設の

有線ネットワークのパックアップとして，警察や消防

等による捜索，救出，被災者の避難誘導，安否確認，

被災状況の収集・連絡，復旧活動支援などを行うため

に，一時的な通信手段を確保するという利用が考えら

れる山ぅ [6]~[8]. 各国において，国家プロジ、エクトの

一環としても研究が進められている応用である.

今後，民間のビジネスの立上げに向けた応用として，

インターネット接続が挙げられる.更に，アドホック

ネットワークならではの応用としては，商品倉庫の管

理(ロボットを活用した商品の入出庫，移動，トレー

ス管理など) ，建築工事現場における遠隔制御，農場

における遠隔栽培，イベント会場や会議場，ショッピ

ングモールなどにおける利用者の携帯端末への会場案

内や，会議資 ;f-:j- ，広告情報の配信， ITS (Intelligent
Transport System ，高度道路交通システム)におけ

る車車問あるいは路車開通信による様々な状況情報の

配信，地域(コミュニティ)における様々な目的の情

報通信などが考えられている [6]' [10].
IEEE802.11s では，企業ネットワークや公共スペー

スのネッ下ワークに加え，家庭における情報家電ネッ

トワークとしてのアドホックネットワークの有効性に

ついても干食言すが進められている.

また，アドホックネットワークの利用形態としては，

上記の各応用に対応したスタンドアロン型，携帯電話

網や無線 LAN などの他のインフラにおいて通信がで

きない部分を補う形で利用するインフラ補完型，これ

らのインフラと一時的あるいは永続的に接続して利用

するインフラ共存型，アドホックネットワーク内のい

くつかのノードを固定ノードにして設置するインフラ

内蔵型などがある [6].
しかし，各種の応用に関して，携帯電話網や他のシ

ングルホップのネットワークに士すするアドホックネッ

トワークの優位性が明確にならない限り，アドホック

ネットワークが広く展開されることはない. 5. の技術

課題を含め実用化には多くの課題を解決する必要があ

る.実用化，応用化に向けた課題と対策については以

下が考えられる.

(1) 従v来のネットワークは主としてネットワーク

事業者が構築・運用するものであったが，アドホック

ネヴトワークはユーザ自身が構築・運用する使い方が

中心であり，管理の複雑さが課題となる.この課題に

対し，運用自動化の方式を確立する.
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図 1 アドホックネットワーク向けルーテイング制御プロ
トコルの分類

Fig. 1 Classification of ad hoc unÎcast routing
protocols.

複数経路型

位置情報補助裂

文字 Experimen 凶 RFC または RFC 化されたプロトコル

階層型

プロアヴティブ
(テーブル駆動)型

OLSR FSR
TBRPF DSDV
LANMAR IARP
GPSR CGSR
CBRP START
MHGR-P

フラット型

ハイブリッド型

DSR TORA
AODV ABR
IERP DLAR
LAR TORA
DREAM GEDIR
MHGR-R

リアヲティ 7
(オンデマンド)型

よ

能であれば新しい環境での最適な別のプロトコルに切

り換えるなどの工夫が必要となる.

ユニキャストルーチングプロトコルについては，図 1
のように，その構造的特徴からフラット型，階層型，

位置情報補助型，複数経路型などに分類することが一

般的である [14]~[16]. 標準化が進展したのはフラット

型で，フラット型のプロトコルには，通信要求が発生

した時点でオンデマンドに通信経路を探索するリアク

テイブ(オンデマンド)型プロトコル，インターネッ

トと同様通信要求に先立つであらかじめルーチング

テーブルをイ乍成しておくプロアクテイブ(テーブル駆

動)型プロトコル，これらを組み合わせたハイブリッ

ド型プロトコルがある.

リアクティブ型プロトコルでは，データ転送が行わ

れないときには制御メッセージが流れないが，通信を

行う際に経路探索のための遅延が生じる.プロアク

ティブ型プロトコルは逆に，データ通信要求が発生す

るとすぐに通信を開始できるが，データ転送が行われ

ていなくてもルーチングテーブル作成のため制御メッ

セージが通信される.プロアクテイブ型プロトコルで

は，すべてのノードがネットワーク全体のトポロジー

を把握し，トポロジー情報に基づいて，インターネッ

トのリンクステート型ルーチングプロトコル OSPF
(Open Shortest Path First) と同様， Dijkstra のア

ルゴリズムを用いてエンドノード聞の最短経路を決定

する.

表 1 に主なプロトコルの特徴，図 2 にリアクテイブ

型プロトコルとプロアクティブ型プロトコルの適用領

域を示す.リアクテイブ型プロトコルは，ネットワー

クトポロジーの変化が大きく通信の発生頻度が少ない

3.1 ユニキャストルーチングプロトコル

IETF ではルーチング制御をネットワーク層に位置

づけている.既に論文等により 50 以上のユニキャス

トプロトコルが提案されている [3)，[13)，[14].
アドホックネットワークを構成する各端末として，

固定端末に比べて消費電力が小さく，処理能力が低い

センサや超小型の移動端末が考えられるため，ルー

チングにおける評価尺度としては，通信品質(スルー

プット，伝送遅延，パケット損失率など)に加え，省

電力(ノードにおける電力消費や使用帯域を抑制する

ための制御メッセージ削減，通信出力抑制，メモリ量

削減など) ，高信頼化(通信切断頻度の最小化，ルー

トの持続時間最長化，迂回路の設定など)が特に重要

となる.これらの項目は互いにトレードオフの関係に

あるものもある.例えば，省電力化に寄与するための

制御メッセージ数削減はネ γ トワークにおける利用帯

域を増やして通信品質を向上させることになるが，制

御メッセージを減らせば減らすほど，ネットワーク切

断時の新 L"It~経路発見は困難になり，信頼性を低下さ

せる可能性がある.

しかし，各プロトコルには，ネットワークの特性に

応じて一長一短があり，あらゆる利用環境で最適とい

うプロトコルはない.利用環境に応じて最適なプロト

コルを選択し，利用環境が大きく変化したときに，可

3. アドホックネットワークのルーチングプ

ロトコ Jレ

(2 )ネットワーク事業者が運用する場合は，ア

ドホックネットワークの特徴に基づく SLA (Service
Level Agreement) とビジネスモデルを t背築する.

(3 )アドホックネットワークではネットワークの

分割などが起こるため信頼性が低いという課題がある

が，一方，たまたま近くにあるノード同士が通信でき

ることにより様々なサービスの実現も考えられる.そ

のようなアドホックネットワークの特徴を生かしたア

プリケーションの開発を進める.

(4 )セキュリティの課題に対し，制御メッセージの

認証 J支術確立などにより，無線 LAN と同程度のセキュ

リティ(例えば， IEEE802.l1i や IEEE802.1x) 強度

を確保する.

( 5 )携帯端末をアドホックネットワークにおける

中継ノードとして使用する場合，電池切れによるネッ

トワークの分割の頻度が高まるという課題があるが，

この課題に対し大容量・軽量なバッテリを開発する.
•
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表 1 主なユニキャストルーチングプロトコルの特徴

Table 1 Major ad hoc unica.st routing protocols.

プロトコ Jレ 提案機関・大学 概要

-ルーナイングァーフ‘ルに基づいてデータを転送。

一送信元ノードは RREQをフラッディング、 RREQを受信した各ノードは隣接ノード lこRREQを転

AODV Nokia 送、宛先ノードが発見されるまで繰返す。宛先ノードは RREPを送信元ノードに返答、中継

ノードはそのやりとりの中でルーティングテーブルを作成。

-シーケンス番号を使ってループを回避し、最新の経路情報を保持。

リアクティブ -プリカーサリスト(自身を宛先ノードへの次ホップとするノードのリスト)を用いて通信障害時の処

(オンデマンド) 理を効率化。

型
開ソースルーティング(データパケットに中継ノード列を掃入、各ノードはルーティングテープ)レを

保持せず、中継ノード列の情報により転送)。

DSR Rice大、 一送信元ノードは RREQをフラッディング、 RREQを受信した各ノードは RREQIこ自分の 10を
CMU 追加、 RREQにはどのノードを経由してきたかが順に記録される。 RREQを受信した宛先ノ

ードは、中継ノード列を含む RREPを送信元ノードに返す。

-経路のキャッシングにより、経路探索回数を低減、経路発見を高速化、電力消費を節約。

-中継ホップ数の制限により RREQの拡散を抑制。

.MPR集合(隣接ノード集合の 1ホップ先に存在するすべてのノード 1::，̃ケットを転送するための

OLSR INRIA 最小数の隣接ノード集合)の設定によりフラッデイングを効率化。

プロアクティブ
-所望の隣接ノード集合を求める準最適アルゴリズム(グラフにおける NP完全クラスの問題)と

(テーブル駆動) 各ノードの許容度 (willingness)を組合せて MPR集合を選択。

型 -ネットワークトポロジ変化時の各ノードのルーティングテーブル更新に要する処理を抑えるため、

TBRPF SRI
安定したリンクの選択とトポロジの差分情報を利用。International

-経路などの情報を定期的に更新せず、追加・削除に関する必要最小限の情報を利用。

FSR -大規模ネット刀ーク向き。各ノードは、近くのノードほど頻繁にトポロジ情報を交換して正確な経UCLA 路を維持し、速くのノードとの情報交換頻度は抑制。

，、ィブリッド裂 ZRP Cornell大 -自ノードを中心にそこからあるホップ数以下のノードを含む領域をゾーン定義し、ゾーン内はプ
ロアクティブ型、ゾーン外はリアクティブ型を利用。

RREQ:Ro叫e REQest (経路を探索するために送信元ノードから宛先ノードの方に送信さ瓦る爾爾弐ケット)
RREP: Route REsPonse (探索された経路を通知するために宛先ノードから送信元ノードの方に返される制御lパケット) MPR: MultiPoint Relay
AODV:Ad hoc On由 demand Distance Vector algorithm OSR: Dynamic Source Routing OLSR: Optimiied Link State Routing protocol
TBRPF: Topology Broadcast based on Reverse Path F町、Narding routing protocol FSR: Fisheye State Routing Protocol ZRP: Zone Routing Protocol

プロアクティブ・
プロトコル

通信頻度

リアクティブ・
プロトコル

端末移動度

(トポロジ変化の頻度)

¦玄12 リアクティフープ。ロトコルとフ。ロアクテイフーフ。ロトコ

ルの適用領域

Fig. 2 Applied domain of reactive protocols and
proactive protocols

ときに有効で、あり，プロアクテイブ型プロトコルは，

ネットワークトポロジーの変化が小さく通信の発生頻

度が多いときに有効である [14]~[16].
2005 年 10 月現在，リアクテイブ型の DSR [2] と

AODV (RFC356l) [17]' プロアクテイブ型の OLSR
(RFC3626) [18] と TBRPF (RFC3684) [19] のうち
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DSR を除く三つのプロトコルが Experimental RFC
になっている.なお， DSR については IESG 審議の

状態である. DSR ， AODV ， OLSR については省電

力化，高信頼化などに関して改善策を提案した論文が

数多く発表されている [13]' [14].
MANET WG では，上記 4 プロトコルの評価を

ベースに，リアクテイブ型，プロアクティブ型のそれ

ぞれについてプロトコルを一本化する議論も進められ

2005 年になり標準化作業が本格化している.リアク

テイブ型の DYMO (DYnamic MANET On-demand
routing) [20]' プロアクテイブ型の OLSRv2 [21] であ

る.以下，それぞれについての概要について紹介する.

(1) DYMO
DYMO は AODV と DSR の設言十思想、を引き継ぐも

ので，特に AODV をベースとする方式である. AODV
では経路探索時に RREQ メッセージを MANET 全体

に配布し，終点または終点への経路をもっ途中のノー

ドが RREP メッセージを始点ノードへユニキャストす

る.これに対して DYMO ではプロトコルの単純化の

ため，終点ノードのみカ 'RREP を返すようにしてい

る. DYMO の大きな特徴はオプションとして RREQ ，
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RREP メッセージの転送時，途中のノードが自分自身

のノード情報(ノードのアドレス，シーケシス番号，

インターネットへのゲートウェイか否か，など)をこ

れらの制御メッセージの内容に追加できるようにした

ことである. DSR には同様の機能が含まれているの

で，それを取り込んだ機能追加といえる.これにより

制御メッセージを受け取った他のノードがそのノード

への経路を構築できることになり，経路探索の発動頻

度を削減するこ左が期待できる.また，基本的な仕様

に将来の機能追加が可能となるように，エレメントと

呼ぶ汎用的なメッセージ形式を採用しており，機能追

加をサポートしないノードが混在じても制御メッセー

ジの読み飛ばし処理などを導入して相互運用性を高め

ている.

(2) OLSRv2
OLSRv2 は， Experimental RFC の OLSR (以下

ではこれを OLSRv1 と呼ぶ)と基本的には同様のコ

ンセプトにより構成される.すなわち， Hello メッセー

ジに隣接ノードの情報を含めることにより各ノードが

2 ホップ先までのノードを把握する隣接ノードリンク

検知方式，フラッデイングオーバヘッドを削減するた

め各ノードが隣接ノードの中から MPR (Multipoint
Relay) と呼ばれるノードを選択する方式，リンク情

報を MPR フラッデイングと呼ばれる方法によりネッ

トワーク全体へ効率的に配布する方式などは共通で、あ

る.リンクの安定性の判断指標で、ある Link Hysteresis
の機能については，ルーチングプロトコルに共通した

機能であるとして， OLSRv2 からは除かれている.

OLSRv1 との主な相違として以下の点がある.

OLSRv1 では，機能ごとに固有のメッセージフォー

マットを使用していたが， OLSRv2 ではメッセージ

フォーマットを一般的に記述し，メッセージヘッダに必

要な数のアドレスブロック(複数のアドレス情報)が

連なる形になっている.メッセージ全体と各アドレス

ブロックには TLV (Type Length Value) ブロックを

付与する. TLV ブロックは TLV を必要なだけ並べた

ものである.これにより既存メッセージに機能を追加

したり，新たなメッセージを追加したりすることが容

易になる.また未知の TLV を読み飛ばすことで相互運

用性を保つことができる.一例ではあるが， OLSRv1
で使用されていた MANET 外へのインタフェースを

広告する HNA メッセージを， OLSRv2 では TC メッ

セージで代用するなど，メッセージ機能の一般化も検

討会されている.アドレスブロックでは， IP アドレス

をヘッド部分とテール部分に分け，同一ヘッドの複数

アドレスはヘッド部分をはじめに記述し残りはテール

部分のみを並べて記述する. Hell や TC メッセージは

複数の IP アドレスを運ぶ必要がありメッセージサイ

ズが増大する.アドレスブロックによりこれらのメッ

セージサイズの自 iJìJ戒を図っている.

3.2 マルチキャストルーチングプロトコル

災害現場における被災者への緊急通報，商品倉庫に

おける管理端末への一斉通報，ショッピングモールにお

ける来場者への広告配信など，アドホックネットワー

クにおけるマルチキャストも重要となる [10]，[14].
既に 30 以上のプロトコルが論文等により提案さ

れているが [13]' [14]' [22]' [23]，ユニキャストがまだ

Standard 司、ack RFC 標準化へ向けて作業を進めてい

る段階であることから，マルチキャスト標準化に関し

ては本格的な議論には至っていない.現在 MANET
WG に提案されているのはマルチキャストの一種で

ある MANET 全体へのブロードキャスト型の情報配

信を行うプロトコルである .3.1 に述べたように，ュ

ニキャストに関してリアクティブ，プロアクテイブそ

れぞれのルーチングプロトコルの標準化が進展してお

り，そのいずれにもフラッデイングプロトコルを基本

とする MANET 全体への制御メッセージの配信機能

が含まれている.しかし，これらはネットワーク層で

行われるわけではなく，上位層の関与が必要で、ある.

また，他のアプリケーションが利用できるものでもな

い.そこでアプリケーションデータを対象として，フ

ラツデイングをネットワーク層で行うプロトコル [24]'
ベ更にMPR などを利用する効率的なフラッデイングプ

ロトコルに関する標準化提案 [25]，[26] が提出されてい

る段階である.

マルチキャストでは，ユニキャストに比べてプロト

コルの良否を決定づける要因の分類軸が多く，様々な

トレードオフがあり，より多面的な評価が必要となる.

リアクテイブ型かプロアクティブ型か以外にも主な分

類軸として下記が挙げられる.これら以外にも，ア

ドホックネットワーク特有の LBM (Location-Based
Multicast) [27]' GEOCAST [28] などの位置情報補

助型のプロトコルもある.

(1) トポロジー:トリー型/メッシュ型

インターネットにおける ALM (Application Level
Multicast) と同様，マルチキャストのトポロジーに関

して，トリー型とメッシュ型がある.伝送効率あるい

は伝送遅延については，冗長性を排除するトリー型の
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表 2 主なマルチキャストプロトコルの比較

Table 2 Comparison of major ad hoc multicast protocols

特性 AMRIS CAMP ODMRP ABAM DDM AMRoute PAST-DM MAODV

トポロジ 共有木 送信冗木 グループベース 送信元木 送信冗木 メッシュ上の共 メッシュ上の送 共有木
メッシュ 有木 信元木

ループ なし なし なし なし なし あり あり なし

制御パケットオーバ フラッディング なし 周期的フラッディ ツリーの生成 周期的フラツ フラッディング フラッディング フラッディン
へッド ング と修復 ディング グ

ルーティング制御の プロアクティブ プロアクティブ リアクティブ(オ リアクティブ リアクティブ プロアクティブ プロアクティブ リアクティブ
告イミング (テーブル駆 (テーブル駆 ンデマンド) (オンデマン (オンデマン (テーブル駆 (テーブル駆 (オンデマン

動) 動) ド) ド) 動) 動) ド)

ユニキャストルーティ なし あり なし なし あり なし なし なし
ングプロトコルへの

依存性

周期的メッセージ あり なし あり なし あり あり あり あり

スケーラビリティ あり あり 中間 なし なし なし なし あり

セッションの初期起 送信側 送信仰v受 送信仰l 送信側 受信側 送信側/受信 送信仰v受信 受信側
動 信側 組 IJ llltl
トポロジのメンテナン ハードステー ハードステー ソフトステート ハードステー ソフトステート ソフトステート ソフトステート ハードス
ス 卜 ト ト テート

実現レイヤ ネットワーク ネットワーク ネットワーク庖 ネットワーク ネットワーク アプリケーショ アプリケーショ ネットワーク
層 層 層 層 ン層(オーバレ ン層(オーバレ 層

イ) イ)

AMRIS田 Ad hoc Multicast Routing protocol utilizing Increasing id-numberS CAMP: Core-AssistedMesh Protocol
ODMRP: On-DemandMulticast Routing Protocol ABAM: Associativity-BasedAd hoc Multicast DDM: Differential DeslinationMullicasl
AMRoute:Ad hocMulucast Routing protocol PAST-DM ProgesS1velyAdaptive subtreem Dynamic Mesh
MAODV :Multicast Ad hoc On-DemandDistance Vector rouling

方が勝っている.トリー型は，データの配信がトリー

上で一意に行えるため制御が容易，ループを回避でき

る等の利点があるが，経路切断時の回復処理が煩雑と

いう欠点がある.メッシュ型は逆に，トリー型に比べ

て制御が複雑，ループを生成しやすいという欠点があ

るが，迂回路の設定が容易なため通信の高信頼化が図

れるという利点がある.

また，トリー型には IP マルチキャストと同様，マ

ルチキャストグループの各ノードを送信元とする最短

経路木を用いる送信元木による方式と，生成される木

は最短経路木にならないが特定の中心的なノード(コ

アノード， Rendezvous Point などと呼ぶ)をルート

ノードとする共有木による方式がある.前者は後者に

比べて，トラヒックの高負荷時においても高い性能を

示すが，スケーラピリティに欠ける.

(2 )プロトコルの実現レイヤ:ネットワーク層/ア

プリケーション層(オーバレイマルチキャスト)

MANET WG では，ユニキャスト，マルチキャス

トいずれもネットワーク層におけるルーチングを想定

している.しかし，マルチキャストについては，イン

ターネットにおけるマルチキャストと同様，通信効率

を犠牲にしても，制御の複雑さを抑え，スケーラピ
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リテイを高めるため，ネットワーク層ではなくアプリ

ケーション層によるオーバレイマルチキャストの研究

も盛んに行われている [22]，[23]，[29].

オーバレイマルチキャストについては，共有木にお

ける AMRoute [30] ， AMRoute における共有木が最

短経路でないため低効率という欠点を送信元木にす

ることによって解決する PAST-DM [31]，更に性能

向上を図った ALMA (Application Layer Multicast

AIgorithm) [32] が代表的である.・

(3 )トポロジーのメンテナンス:ハードステート/司

ソフトステート

ハードステートでは，リンクが切断した場合のみ

経路発見のための制御パケットを送出する.ソフトス

テートでは，最新の経路情報を保持するため，制御

オーバヘッドを犠牲にして制御パケットを周期的にフ

ラツデイングする.したがって通常は，ハードステート

よりもソフトステートの方が，パケット到達率が高い.

表 2 に他の方式パラメータを加えた主なマルチキャ

ストプロトコルの比較を示す [14]' [30] ~ [38].

本章では，アドホックネットワークにおけるルーチ

ングプロトコルに関する標準化動向，技術動向を述べ

た.これらの動向に基づくアドホックネットワークの
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商用利用に関しては，今のところ監視ネットワークな

どの個別システム，特定サービスでの利用にとどまっ

ているが，関連技術，標準化の進展とともに，応用・

普及が広がることが期待される.特定グループ内のメ

ンバ開通信のための専用のアドホックネットワークは

セキュリテイ，ビジネスモデル上の問題が少なく，よ

り早期に実現する可能性がある.センサ tネットワーク，

メッシュネットワーク，車車開通信などはこの延長線

上にある.大規模災害，テロなどインフラが利用でき

ない状況ではアドホックネットワーク技術に基づく臨

時通信システムが有効であり，国策として取り組む必

要もあると考えられる.このように，アドホックネッ

トワークは利便性の向上だけでなく，安全・安心な社

会実現のキーとなる技術として様々な可能性と期待が

あり，今後の技術開発，標準化の進展とともに，利用

面の開拓が望まれる.

4. 無線 LAN メッシュネットワーク技術と

IEEE802.11s 標準化動向

4.1 無線 LAN メッシュネットワークの概要

IEEE802.11 の標準規格 [39] では，無線 LAN AP
(Access Point :アクセスポイント)間でデータパケッ

トの交換を行うため，四つのアドレスフィールドを有

する WDS (Wireless Distribution System) フレー

ムフォーマットを規定している.しかし，マルチホッ

プ構成の無根 LAN メッシュネットワークにおいて，

WDS フレームを用いてデータを所望のあて先に転送

するために必要なルーチングプロトコル等の技術につ

いては，規定されていない.このような背景より，マ

ルチホップ構成の無線 LAN を用いてブロードキャス

トネットワークである IEEE802 LAN を実現する無

線 LAN メッシュネットワーク技術は，各社製品に実

装されている独自方式が中心であり，相互接続性が確

保されていなかった.無線 LAN の標準化団体である

IEEE802.11 ワーキンググループは，相互接続 f生と拡

張性のあるフレームワークを確立するため，無線 LAN
メッシュネットワーク技術の標準化作業を 2004 年 5
月に開始した.

無線 LAN を実装した機器は既に市場に普及して

いるが，現在でも無線 LAN の更なる高度化技術が

検討されている.例えば，物理層の高速化技術を検

討している IEEE802.11n では，最大無線伝送速度が

600 Mbit/s を超える無線方式の標準化作業を進めて

いる.これらの無線 LAN 技術を実装したハードウェ

アを有効に活用する上でも，下位の MAC 層に与える

影響を十分考慮する必要がある.

無線 LAN メッシュネットワークは，通信距離短縮に

よる高速化，周波数の空間的再利用によるネットワー

ク容量の増大，ネットワークの自動構築，冗長構成に

よる信頼性の向上等の利点を有する_.方，無線 LAN
メッシュネットワークの代表的な課題として隠れ端末

や晒し端末問題によるスループット特性の劣化，ふく

そう制御， QoS 等が挙げられる.これらの課題を解決

し，無線 LAN メッシュネットワークの利点を生かす

には，ルーチングプロトコルと， MAC 層に実装され

ている無線リソース管理機能，無線制御機能等の主要

機能が，リアルタイムに連携して動作することが重要

である [40].
IEEE802.11s では，ルーチングプロトコルを無線

LAN の MAC 層に実装することを想定している.各

主要機能のリアルタイムの連携と，無線 LAN ハード

ウェアへの影響を考慮すると，通常ソフトウェアドラ

イパで構成され，無娘リソースへ直接アクセスするこ

とが可能な MAC 層でメッシュネットワーク技術を実

現することが有効で、ある.

以下に，無線 LAN メッシュネットワークの標準化

を行っている IEEE802.11s の動向を紹介し，主要技

術の概要について説明する;

4.2 IEEE802.11s 標準化動向

IEEE802.11 Standard Association は， 2004 年 5
月に無線 LAN メッシュネットワークを構築する上で

必要となる技術の標準化作業を行う，新たなタスクグ

ループ IEEE802.11s の設立を承認した.その後，方

式選定に必要な利用モデル，要求条件，選定手順の作

成が行われた. 2005 年 1 月に発行された CFP (Cal1
For Proposal :提案募集)には， 15件の提案が提出さ

れた.

IEEE802.11s への提案内容は，ルーチングプロトコ

ル， MAC 高度化技術，セキュリテイ技術等の単体技

術の部分提案と，無線 LAN メッシュネットワークを

構成する上で必要なすべての機能を網羅した全体提案

の 2 種類に分類される.最終的には一つの全体提案の

みが標準仕様草案として採択される. 2005 年 9 月時

点では， 4 件の提案が議論されており，標準仕様草案

の初版発行は 2006 年 3 月，標準化作業の終了は 2008
年 6 月が予定されている.

(1) デバイスの種類とネットワーク構成

IEEE802.11 標準規格では，二つのオベレーション
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(a)Adhoc(18SS) (b) Infl旧slruclure (c)MeshNetworks
AP: Access .Point ，MP: Mesh Point ，MAP: Mesh Access
Point ，MPP: Mesh Portal

図 3 IEEE802.111!!T;級 LAN メッシュネットワークの構成

Fig.3 lEEE802.11 WLAN mesh network con日gura.tions.

モードである iBSS モードとインフラストラクチャモー

ドを規定している.図 3 (a) に示すように， iBSS モー

ドでは直接通信できる端末間で 1ホップのアドホック

ネットワークを構成する.インフラストラクチャモー

ドでは図 3 (b) に示すように，端末が AP を経由して

データを転送する 2 ホップのネットワークを構成す

る. IEEE802.11s で規定する無線 LAN メッシュネッ

トワークは，図 3 (c) に示すように，複数の装置が相

互に接続してマルチホップの無線ネットワークを構成

する.このとき，装置聞のデータは WDS フレームを

用いて交換される.

無線 LAN メッシュネットワークは以下の 4 種類の

装置で構成される.

• Mesh Point (MP)

無根 LAN メッシュネットワークを構成するために

必要なメッシュ機能を実装した装置.

• Mesh Acc田s Point (MAP)

メッシュ機能と AP の機能を実装した装置. MAP

は，無線 LAN メッシュネットワークを構築するだけ

ではなく，メッシュ機能を実装していない無線 LAN

端末である Station からの接続を収容するサービスも

提供する.

• Mesh Portal

メッシュ機能と，無線 LAN メッシュネットワーク

から他のネットワーク(他の無線 LAN メッシュネッ

トワークも含む)へ相互接続するためのゲートウェイ

機能を実装した装置.

• Station (STA)

メッシュ機能を有さない従来の無娘 LAN 端末装置.

(2 )利用モデ、ル

IEEE802.11s では， 32 台程度の MP (MAP を含

む)で構成される小一中規模の無線 LAN メッシュネッ

トワークを想定している.実際には各 MP に Station

が接続するため，ネットワーク全体の収容端末数は数
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百台規模となる.また，複数の無線 LAN メッシュネッ

トワークが有志 ~Rネットワークを経由，若しくは MAP

同士が相互に接続することにより，無線 LAN メッシュ

ネットワークの規模を拡大することが可能である.

無線 LAN メッシュネットワーク技術は様々な利用

環境での適用が想定される.一般的に，それぞれの利

用環境により最適なルーチングプロトコルは異なる.

そのため， IEEE802.11s では提案技術を評価する上で

ホームネットワーク，オフィスネットワーク，キャン

パス/公衆アクセスネットワーク，公共安全ネットワー

ク，軍事ネットワークの五つの利用モデルに分類して

いる [41]. 以下に，主に検討対象とされている三つの

ネットワークの特徴について説明する

・ホームネットワーク

ホームネットワークは，家庭内のディジタル家電，

PC ， AP 等を相互に結ぶネットワークである.家庭内

では，ビデオ配信など高スループットを要求するアプ

リケーションに対応する i正コストのネットワーク f葺築

が必要である.また，ネットワーク管理者が存在しな

いため，自律的なネットワークの構築及び維持が要求

される.

・オフィスネットワーク

小規模から大規模の企業内 LAN を対象とする.小

規模オフィスではネットワーク管理者が存在しないた

め，ホームネットワークと同様に自律的なネットワー

クの構築及び、維持が要求される.また，大規模ネット

ワークではネットワーク管理者がネットワーク全体を

管理するため，集中的な管理機構が必要となる.

・キャンパス/公衆アクセスネットワーク

大学のキャンパスや商業地域での展開を想定してお

り，屋外を含む広域なサービスエリアを提供するネッ

トワークである.

(3 )システムの基本構成と要求条件

IEEE802.11s で想定される無線 LAN メッシュネッ

トワークのシステム構成を図 4 に示す.同図に基づき

各機能の概要，要求条件， IEEE802.11s の検討対象領

域を下記に説明する [42].
• Mesh Topology Learning ，Routing ，and For-

warding

同-メッシュネットワークに参加する近隣ノードの発

見機能，無線リンクの品質情報を取得する機能， MAC

アドレスを i哉別子としてユニキャスト/マルチキャス

ト/ブロードキャストパケットを所望のあて先まで転

送するためのルーチングプロトコル，及びパケット転
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• Interworking

PHY t
(L1)↓...・H ・...…・・“ lRRR922JJ・--myu---"EF??2.11piblgljjn j

W.S. Conner and H. Aoki ，“Propose Extensible Approach
for WLAN Mesh Standardization ，" IEEE802.11 docum 巴nt
05/0l65rl ，March 2005 より iJln:J

図 4 IEEE802.11s アーキテクチヤ

Fig.4 IEEE802.lls architectur 巴.

• Mesh Security
無線 LAN メッシュネットワーク上で転送されるデー

タフレームと，ルーチングプロコトル等の制御機能に

用いられるマネージメントフレームを{果護するセキュ

リティ機能を提供する.本機能は，無線 LAN のセキュ

リティ方式を規定している IEEE802.l1i [43] の利用を

想定している.ただし，論理的な単一の管理エンテイ

テイに制御されないセキュリティ方式， DOS (Denial

Of Service) 攻撃，不正な MP の検出は検討対象外で

ある.

送機能を提供する.ルーチングプロトコルは，単一の

無線チャネルで構成されるネットワークにおいて最低

限の動作を保証する必要があるが，複数の無線チャネ

ルを同 H寺に利用することによる高度化も可能である.

また，ネットワークの規模は少なくとも 32 台の MP
の収容が要求される.

• Mesh Meàsurement

ルーチングプロトコルに利用される無線メトリック，

及びチャネル選択やメトリック計算等に用いられる無

線 LAN メッシュネットワーク内の無線状況を測定す

る機能を提供する.ルーチングプロトコルは様々なメ

トリックに対応することが可能であるが，無線情報を

反映した無線メトリックを少なくとも一つ実装する必

要がある.

• Mesh Medium Access Coordination

隠れ端末や晒し端末による性能劣化を回避する機能，

優先制御，ふくそう制御，受付制御，周波数の空間的

再利用を実現する機能等を提供する.しかし，物理層

に対する変更，指向性アンテナの動的制御は検討対-象

外である.
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無市泉LAN メッシュネットワークは， 1也ネットワー

クとの相互接続及び上位層に対するインタフェースを

4走供する.他ネットワークとの接続時の整合性を保証

するため，無線 LAN メッシュネットワークは上位層

に対ーして，ブロードキャストの IEEE802 LAN セグメ

ントとして動作することが要求される.

• Mesh Configuration and Management

無線 LAN メッシュネットワーク内の各 MP におけ

る RF パラメータの自動設定，チャネル選択，送信電

力制御， QoS ポリシの管理， MP 聞の時間同期等に利

用されるインタフェースカ f提イ共される.ただし， t旨向

性アンテナ制御のアルゴリズム， IP アドレス付与等

の上位層にかかる技術は検討対象外である.

その他の要求条件として，無線 LAN メッシュネット

ワークの発見及び登録処理機能，既存の無綿 LAN と

のサービ、ス整合性の保証， WDS 若しくはその拡張フ

レームフォーマットの利用カ fある.また， IEEE802.l1r ‘

で規定するハンドオフ技術， IEEE802.l1e で規定する

DLP (Direct Link Protocol) [44] など， AP と STA

聞の処理を対ー象とする技術に対する改変は検討対象外

である.

4.3 無線 LAN メッシュネットワークを構成する

主要技術

ここでは，標準化会合や学会で議論されている無線

LAN メッシュネットワークを構成する主要技術の一

例を紹介する.

(1) 経路制御技術

ルーチングプロトコル及びメトリックは，無線 LAN

メッシュネットワークの性能を決定する最も重要な要

素の一つである.前章で説明したように多数のルーチ

ングプロトコルやメトリック [45] ，[46] が提案されてお

り，異なる企業から提供された機器開の相互接続性の

確保は重要な課題である.また，最適なルーチングプ

ロトコルやメトリックは利用モデルにより異なる.更

に，将来の高度化技術や，各企業独自プロトコルの実

装も想定される.

このような背景から，相互接続性を確保するために

すべての機器に実装が義務づけられる必須規定のルー

チングプロトコルとメトリックを定義し，オプション

規定や各社独自の様々なルーチングプロトコルとメト

リックの実装を可能にする拡張性のあるフレームワー

クの提案が行ーわれている [47].
・拡張性のあるフレームワーク

ルーチングプロトコルと無線メトリックの組合せは

Inlernetworking MeshConfiguralionandManagemenl
ーーーーーーーー ーーーーーーー目』ーーーーーー

MeshTopology MeshNetwork MeshMedium
Learning， Measuremenl Access Mesh
Roulingand Coordination Securily
Forwarding

LowerMACenhancemenlforMesh(11e/n+)

802.115
WLAN
Me5h
(L2)

MAC

Upper I
Layer51
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プロファイルとして定義され，各 MP により選択され

たプロファイルは Beacon 若しくは Probe response
フレームに挿入される Information Element を用い

て，近隣 MP に通知される.各 MP は利用用途に応じ

て必須規定以外のプロトコルも独自の判断で選択する

ことが可能で、ある.各無線 LAN メッシュネットワー

クでは，異なるプロファイルを選択する可能性はある

が，特定の無線 LAN メッシュネットワークに属する

すべての MP は，同ーのプロファイルを選択する必要

カすある.

・必須規定のルーチングプロトコル

無線 LAN メッシュネットワークを実現する MP の

機能は， PC ， CE デバイス， AP ，携帯端末等の様々な

種類の機器に実装される.また，構築するネットワー

クはスタンドアロン型やインフラ型等の異なる形態を

有する.このため，相互接続の確保に必要な必須規定

のルーチングプロトコルは，様々なネットワーク形態

において十分な性能を発揮するとともに実装が軽量な

プロトコルが望まれる.

このような要求条件を満たすプロトコルとして，オ

ンデマンド型のルーチングプロトコルである AODV
を改良した Radio Metric AODV (RM-AODV) に，

プロアクテイブ型の要素を追加した Hybrid Wireless
Mesh Protocol (HWMP) が提案されている [48].
RM-AODV は周期的に隣接ノードとの聞の無根状

態を観測し，その結果に基づいて，より安定的で，か

っ無線メトリックを最小化する経路を選択する.また，

RM-AODV は，無線装置が複数の無線 LAN インタ

フェースを有する場合にそれらを並列に使用し，あて

先ごとに，より周波数利用率の低い無線 LAN インタ

フェースを使用する機能をもっ，これらの機能より，

動的に変化する無線状態に応じてシステム容量を最大

化する経路の選択が可能となる.

HWMP の基本動作は RM-AODV である.ただし，

インフラ型の固定的なネッドワーク構築時において

Mesh Portal がルートノードとして設定された場合の

み， Mesh Portal を元木とするトリー型のパスを事前

に確立する機能を提供する.

・必須規定の無線メトリック

ルーチングプロトコルと合わせて重要になるのが，

無線メトリックである.無線 LAN メッシュネットワー

クの品質に影響する基本的な特性は，無線品質，干渉

と無線資源の利用率である.これらすべての状況を反

映し，実装が容易な無線メトリックとして Airtime が
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表 3 無線メトリック固定値

Table 3 Radio metric constant value

Parameter Value Value
Description(802.lIa) (802.l1b)

Oca 75μs 335μs Channel access overhead

00 110μs 364μs Protocol overhead

B， 8224 8224 Number of bitsin testframe

提案されている. Airtime メトリックの算出方法を下

記に示す [47].

r _ _ Bt 1 1
Cα= 10cα+Op+ 千 1-:;一一十

L ， J J. - (Opt

上式中の Ocα ， Op， Bt は表 3 に示すチャネルアク

セスに必要なオーバヘッド，プロトコルオーバヘッド，

フレームエラー率取得に利用するテストパケットのフ

レーム長を示す. r は伝送速度， ept はフレームエラー

率を示す.

(2) MAC 高度化技術

IEEE802.11s では，高いパラメータ設定の自由度を

有する Enhanced Distributed Coordination Access
(EDCA) [44]，[49] を基本とした以下の機能拡張方式

が提案されている.

• MAC レベルふくそう制御

MP 聞でのパケット転送が前提となる無線メッシュ

ネットワークでは，中継 MP におけるパケットの滞留

が伝送遅延やスループット低下を引き起こす要因とな

る.このパケット滞留の問題を，下位の MACJ 胃の仕

様に対する修正を最小限に抑えながら効率的に回避す

るため， MP 聞でのシグナリングにより送信レートを

調整する Congestion Contr叫技術が提案されている.

Congestion Control 技術により中継ノードにおける

ふくそうを回避し， End to End スループットを大 11屈

に向上させることができる [50].
・パワーセーブ技術

iBSS におけるパワーセーブ方式や IEEE802.11e に

て規定されている Automatic Power Save Delivery
(APSD) を，者!時泉LAN メッシュネットワーク向けに

拡張し，自律分散的に消費電力を低減する技術が提案

されている [51].
( 3) セキュリテイ

IEEE802.11i RSNA (Robust Security Network
Association) iBSS モードのセキュリティ方式を適用

することにより， fE忠良 LAN メッシュネットワーク内の

データフレームに対する秘匿，認証，完全性を保証す
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•

図 5 Mesh Portal の構成

Fig.5 Mesh Portal configuration .

ることが可能である.しかし，ルーチングプロトコル等

ヵτ用いる制御 '1育幸R はマネージメントフレームで車去送さ

れる.マネー・ジメントフレームに対するセキュリティは

IEEE802.11i の適用対象外であるため， IEEE802.11w
で標準化が進められている Protected Management
Frame の技術を適用する必要がある [52].

(4 )相互接続

無乱軍LAN メッシュネットワークは， IP ネットワーク

や IEEE802 LAN 等の他のネットワークとの相互接続

を保証するために，全体で単一のループフリーのブロー

ドキャスト LAN として動作する必要がある.この動作

は図 5 に示すように Mesh Portal に IEEE802.1D [53]
のブリッジ機能を実装することにより実現できる.ま

た，複数の Mesh Portal が IEEE802LAN と接続す

る可能性がある.この場合，ネットワークをまたがる

パケットのループが問題となる.各 Mesh Portal が

Spanning 官ee Protocol を実行することにより，無

記泉 LAN メッシュネットワークは IEEE802LAN の一

部のネットワークとして動作し，パケットの無限ルー

プ問題を回避することができる [54].
(5 )チャネル設定

各 MP は複数の無線インタフェースを有することが

想定される.周波数の空間的再利用によるネットワー

ク容量の増大， 1揺れ端末やさらし端末問題の解決 [55]
を実現する上で，無線 LAN メッシュネットワーク内

の各無線リンクに対するチャネル割当方法は重要な課

題である.この課題に対。し，無線 LAN メッシュネッ

トワークにおいて，自律的に各 MP が隣接 MP を発

見し，確実に接続するためのすべての MP に共通の

チャネルを選択する機構，及び，一部の隣接 MPI聞で

共通のチャネルとは異なるチャネルを動的に選択する

ことにより，スループット向上が可能となる高度化技

術が提案されている [56].

本章では，アドホックネットワークの一実現例であ

る無線 LAN メッシュネットワークに関して，その標

準化動向を述べた.無根 LAN メッシュネットワーク

は，今後無線 PAN (Personal Area Network) や無

線 MAN (Metropolitan Area Network) 等のネット

ワーク規模の異なるメッシュネットワークの仕様に影

響を与えるとともに，これらのネットワークともゲー

トウェイを経由して接続することにより，相互に協調

して発展していくと思われる.また，センサネット

ワークとしての実用化が始まりつつある Zigbee にお

いても，ルーチングプロトコルのーっとして無線 LAN
メッシュネットワークと同様に AODV を採用してお

り，比較的小規模なアドホツグネットワークにおける

ルーチングプロトコルとしては， AODV を中心、に検:

討が進められると予測される.

5. むすび

本論文では，アドホックネットワークについて，こ

れまでの研究，標準化の動向，更に MAC 層でのアド

ホック(無線マルチホップ)ネットワークの実現技術

として，標準化の議論が進展している IEEE802.11s
における無線 LAN メッシュネットワークに関する状

況，研究内容について述べた.

今後アドホックネットワークのルーチングプロトコ

ル，無線 LAN メッシュネットワークの標準化の進展，

アドホック通信用ノードの研究開発進展などが進み，

これと並行して新しいサービスや P2P アプリケーショ

ンなどの実用化進展が期待される.

また，導入が開始された ZigBee などのセンサネッ

トワークへのアドホックネットワーク技術の適用，大

規模なテストベッドを用いたアドホックネットワー

クの有効性の実証などを推進することが重要となる.

IEEE802.11s の主要課題になっているチャネル割当，

ルーチング， QoS 制御，セキュリティに加え，センサ

ネットワーク特有といえる高精度な測位と位置情報の

管理，時刻同期，様々な規格の ID とネットワークア

ドレスの関連づけなどの問題を解決することが期待さ

れる.
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