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A-D 変換器の最下位ピットを用いた暗号用乱数生成法
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Generation ofPhysical Random Number Using the Lowest Bit of an A-D Converter

Tomoko MOROt う YoshiakiSAITOH 什， JunichiHORI 什う and Tohru KIRYU ↑

あらまし物理乱数を生成する方法のーっとして，電気信号を用いることが挙げられる.従来は，電気信号か

ら乱数を発生させる場合，信号のレベルに関ししきい値を設けそれを超えるか超えないかを判定し“ 0"，“ 1" を

割り付ける方法などが取られてきた.本論文では， A-D 変換器の最下位ピットを用いることによって，従来法で

は実現が困難であった乱数の高速生成が可能であることを示した.更に，特殊な雑音発生器を用いずに，発振器

の揺らぎによって乱数を生成することが可能であることを示した.

キーワード物理乱数， A-D 変換器の最下位ピット，発振器，暗号用乱数

1. まえがき

高度情報通信社会が実現されつつある今日，情報の

保護は最も重要視されるべき課題の一つである.現

在，主に利用されている暗号方式 (RSA 公開鍵暗号)

は，解読するのに巨大な整数を素因数分解する必要が

あり，現在のコーンピュータの性能では莫大な時間を要

する [1]' [2]. このように，解読に非現実的な時聞がか

かることを安全性の根拠としている.しかし，ここ数

年飛躍的な進歩を遂げている，ネットワークを使用し

た分散処理(グリッドコンピューテイング)の発達や

量子コンピュータの出現等によって，その計算量的安

全性は崩壊の危機にさらされていると考えられる.そ

の対策として，より無秩序な乱数による暗号化が考え

られる.そのため，周期性のない一様乱数を発生する

乱数生成方法が切望される [3].
乱数には，算術乱数と物理乱数がある.算術乱数は，

繰り返し演算することによって得られるため周期性を

もっ可能性があり，高速計算が可能な時代の暗号化に

使用するには不十分であると考えられる.一方，物理

乱数は，ランダムな自然現象を用いて生成されるため

周期性をもたず，十分なセキュリティが得られると期
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待されている.しかし，乱数の生成に放射線による雑

音や，ダイオードのショット雑音などの物理的な雑音

を用いた場合 [4]，あるいは演算増幅器によるカオス発

生器を用いた場合同等ではその生成速度が遅く実用

に供するのは困難である.そこで本論文では，電気信

号における揺らぎより発生する雑音を用いて，暗号化

に用いるための物理乱数を高速に生成する工夫につい

て述べる.

電気信号から乱数を発生させる場合，信号のレベル

に関ししきい値を設けそれを超えるか超えないかを

判定し“ 0ぺ“ 1" を割り付ける方法(この方法を以下

「しきい値法 j と称す. )や，位相の比較による方法 [6]
が取られてきた.前者の場合の問題点として，乱数生

成速度を速くするためサンプリング周波数を高くしよ

うとすると，電気信号に含まれる周波数成分も高くす

る必要があった.または，信号の周波数が不安定で、あ

る必要があった.この問題の対処法として，筆者らは

雑音で周波数変調をかけた発振信号を用いることを提

案した.一方，後者の位相比較法では，高速化のため

には高い励振周波数が必要となる問題点があった.

本論文で提案する方法は，電気信号に含まれる周波

数成分が低くてもサンプリング周波数を高くできる

方法である. A-D 変換器のピット長を η とし，最下

位ピットを用いることで，従来のしきい値法に比べて

サンプリング周波数を 2 の (n - 1) 乗近くまで高く

することができる.この方法について実際に実験を行

い，暗号用乱数の統計的乱数性の評価法として用いら
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900 から 1 ステップ移動するための角度 ν を求める.

(5)

(4)

乱数生成システム3.

x = 1.80 x 2 = 3.60

900 の前後について考慮が必要であるから角度 Z は

ν の 2 倍である，

3.1 発振器による乱数生成

本システムは，図 2 のごとく発振器の出力を直接

A-D 変換器を用いて計算機に取り込むものである.用

いた発振器は， RC 発振器(菊水電子工業株式会社製

418B) 及ぴ LC 発振回路(図 4) である.これらの発

振器の短期安定度はそれぞれ約 1 X 10-5 ， 1 X 10-4
(ゲート時間 10秒の実測値)である.取り込んだデー

タを乱数へ変換する方法については，後述の 3.3 で示

す方法を用いた.

3.2 ショッ卜雑音発生回路による乱数生成

乱数を生成する方法として，雑音を直接取り込み，

数値化する方法もある.本論文で提案する方法を検討

するためにこの実験を行った.ここではダイオードの

ショット雑音を利用した.ショット雑音を用いた乱数

生成システムを図 3 に，実際に用いたショット雑音発

生回路を図 5 に示す.図 5 ではダイオードで発生さ

せたショット雑音を約 105dB の電圧利得で A-D 変換

器の入力レンジを超えない範囲で増幅した.図 5 の回

路の出力に対して A-D 変換を行い，計算機にデータ

を取り込んだ、.取り込んだデータを乱数へ変換する方

法については，後述の 3.3 で示す方法を用いた.

3.3 2進乱数列への変換

計算機に取り込んだデータから，乱数列を生成する

方法を説明する.本システムで使用した二つの A-D
変換器 [Contec 社製， A-D12-16U (PCI)E (サブレ

ンジング・フラッシュ方式，最高サンプリング周波数

1MHz ，以下 AD12 と略す.) ，及び Interface 社製，

となる. x は必要最小限の角度となるため， 1周期中

では，

3600一一一= 1003.6。

となり， 1周期中に約 100 回までサンプリング可能で

あるといえる.この原理から，サンプリング周波数

1MHz の場合は入力信号の発振周波数を 10kHz 以上，

サンプリング周波数 10MHz の場合は入力信号の発振

周波数 100kHz 以上の正弦波をシステムに入力し，こ

の正弦波に揺らぎが存在すれば乱数の生成が可能であ

ると推測できる.

OV

(2)

(1)

(3)

+6V

-6V

1.80

A-D 変換器の最下位ピットを使用した乱数生成の
原理

Fig.l Principle of random number'generator using
the lowest bit of an A-D converter

図 1

2.

10[V]
lstep = 一.~~J ~ 0.00244 [V]

4096

市 /5 - 0.00244\ ハyl = sin - -' \ - - 5- - - - - )竺 88.2υ

4095

lstep

ν= 900 - yl = 1.80

より，

乱数生成の基本原理

A-D 変換器の最下位ピットが“ 0" ，“ 1" と交互に変

化するための必要条件を考え， A-D 変換器に入力す

る信号の必要周波数を推定してみる.

12 ピット長の A-D 変換器を使用した場合の正弦波

による乱数生成の原理について説明する(図 1) .な

お振幅は土 5V とする.この A-D 変換器は 12 ピッ

ト長十べてを使用したとき，波形の振幅を 4096 分割

(4096 ステップ)することになる.正弦波 1 周期を

3600 と表したとき ， 1 ステップ変化するのに必要な角

度 Z を求める.

正弦波において最も変化が少ない部分は 900 付近と

2700 付近であるから，この付近において 1 ステップ

変化するのに必要な角度を求めればよい.そこで 900
付近について考える.振幅が土 5V であることから，

1ステップに相当する振幅を求める.

れている NIST の FIPS140-2 [7]の評価尺度を用いて

検証した.現在，物理乱数発生法の速度は 250kbits/s
位 [8]であるが本実験では 10Mbits/s を実現した.

本論文で提案する方法の有利な点は，しきい値を設

定する必要がないこと，及び特殊な雑音源を必要とし

ないことである.
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図 3 ショット雑音を用いた乱数生成
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図 4 LC 発振回路

Fig.4 LC oscillation circuit.
表 1 ランの分布

Table 1 The distribution of run.

分ける.ブロック内の 4 ピットを 16進数としたとき，

値が i となるブロックの個数を f(i) とする (0 ::; i ::;
15)ーこのとき， f(i) は次の不等式を満たす.

3.4.3 ランテスト

Oのラン及び 1 のランの分布が表 1 の条件を満たす.

3.4.4 長ランテスト

. 26 ピット以上のランを含まない.

A~D 変換器に入力する信号の周波数に対する低域特

性について述べ，次に高域特性を述べる.更にショッ

ト雑音入力の場合についても述べる.

4.1 低域特性について

4.1.1 RC 発振器による乱数生成 l

(a) 入力信号として RC 発振器の出力を正弦波主し

たものを用い， A-D 変換器 (PCI) により A-D 変換

16 ̃つ

2.16 <一一) :J(i)'" - 5000 < 46.17
5000 ム」

(6)

ランのえさ I 要求される個数検定

1 I 2，315-2 ，685
2 I 1，114-1 ，386

I 3 I 527-723
4 I 240-384
5 103-209

6 以上 I 103-209

実験結果4.

3.4.2 ポーカーテスト

系列を 4 ピットずつ分割して 5，000 個のブロックに
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PCI3163 (フラッシュ型パイプライン方式，最高サン

プリング周波数 10MHz ，以下 PCI と略す.) ]のピッ

ト長は， 12 ピットである.本システムでは， -5~+5V

の範囲を 212 つまり 4096 分割することになる (1 ス

テップ約 2.44mV) .取り込んだ 2 進データの最下位

ピットの値を用い， FIPS140-2 の検定法に合わせて

20，000 個を 1 組とし，各組に対して検定を行った.全

組に対して FIPS140 ・2 の検定を行い，全組数に対す

る検定を通過した組数の割合を検定通過率と呼ぶ.検

定法の詳細は 3.4で示す.

3.4 乱数の評価

暗号用乱数を使用するには，暗号学的強度評価を行

う必要がある.暗号学的に安全な乱数の必要条件の

ーっとして，統計的乱数性が挙げられる [9]. ここで，

統計的乱数性とは，統計的な意味で乱数とみなせるか、

否かの評価である.この評価には，現在最も厳しいと

される T、nST (National Institute of Standards and

Technology) の FIPS140 咽 2 に示される統計学的乱数

生成テストを採用する.以下に FIPS140-2 の四つの

検定について説明する.

3.4.1 モノピットテスト

系列中の 1 の個数 X は 9，725 < X く 10，275 を満

日たす.

\
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oscillator.

を用いて実験を行った.実際に用いた LC 発振回路を

図 4 に示す.図 4 からの正弦波出力を， A-D 変換器

(pcI) により A-D 変換後，計算機に取り込むことに

よって乱数の生成実験を行った.このとき A-D 変換

器の入力レンジを ':-5~+5V とし， LC 発振回路の出

力の波高値は A-D 変換器の入力レンジを超えない最

大とした.サンプリング周波数はここで用いた A-D

変換器 (pcI) の最高値である lOMHz とし， LC 発

振器の発振周波数を変化させたときの検定通過率を調

べた.結果を図 8 に示す.なお，比較のために RC 発

振器を用いた場合の結果を併記した.

図 8 より， LC 発振回路を用いた場合でも発振周波

数約 100kHz 以上でほぼ検定通過率が 100%になって

いることが確認できた o RC 発振器を用いた場合の結

果とほぼ一致した.

(b) RC 発振器の場合と同様の理由でサンプリング

周波数を 1MHz とし，その他の条件は 4.1. 1 (a) と

同様として実験を行った.結果を図 9 に示す二なお，

比較のためにサンプリング周波数 10MHz の場合の値

を併記した.

図 9 より，サンプリング周波数 1MHz の場合，発

後，計算機に取り込むことによって乱数の生成実験を

行った.このとき A-D 変換器の入力レンジを -5~
+5V とし， RC 発振器の出力の波高値は A-D 変換器

の入力レンジを超えない最大とした.サンプリング周

波数 18 はここで用いた A-D 変換器 (pcr) の最高値

である lOMHz とし， RC 発振器の発振周波数を変化

させたときの検定通過率を調べた.また，各発振周波

数のデータ数が 10 組の場合と 100 組の場合とで比較

を行った.結果を図 6 に示す.なお図 6 の横軸は発振

周波数，縦軸は検定通過率を示す.

図 6 より，入力信号の発振周波数が約 100kHz 以上

であれば，ほほ 100%検定を通過している.また，各

発振周波数におけるデータ数 10 組と 100 組では，結

果がほぼ一致しており，. 10組でも十分傾向がとらえら

れる.よって，これ以後は各データ数を 10 組として

測定を行った.

(b) サンプリング周波数と必要な入力信号の発振周

波数の関係を調べるために，サンプリング周波数を

1MHz とし，その他の条件は 4.1.1(a) と同様として

実験を行った.結果を図 7 に示す.なお，比較のため

に図 6 のサンプリング周波数 10MHz の場合の値を併

言己した.

図 7 より，サンプリング周波数 1MHz の場合，入

力信号の発振周波数が約 10kHz 以上でほぼ 100%検定

を通過している.また，サンプリング周波数 10MHz
の場合が入力信号の発振周波数 100kHz 以上必要で

あったことと比較すると，入力信号の発振周波数がサ

ンプリング周波数の約 1/100 以上で乱数の生成が可能

であることが分かる.

4.1. 2 LC発振回路による乱数生成

(a) 本論文で提案する方法が，異なる発振器につい

ても適用できることを確認するために， LC 発振回路
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図 10 A-D 変換器の違いによる検定通過率の比較
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Fig. 10 Comparison of passing rates using difference
in the A-D converters: (a) for a RC oscillator
and (b) for a LC oscillation circuit.

0
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oscillation frequency[kHz]

ンプリング周波数を変化させた場合の，サンプリング

周波数と検定通過率の関係を図 12 に示す.なお図の

見やすさを考慮し，図 12 には ro 及びしきい値法の結

果のみを示したが，実際には rl ，r2 ，・・・グ11 について

も実 d験を行った.各点には 10 組のデータ列を用いた.

図 12 より，最下位ピット法を用いればサンプリング

周波数約 1.25MHz まで検定通過率 100% であるのに

対して，しきい値法ではサンプリング周波数約 700Hz

以下で検定通過率 100% となっていることが分かる.

ート fs=10MHz
…岳山 fs=1MHz
LCsine wave

rr"

d

~ 80
e
1iíω
‘-M8ω
咽

a 却

1∞

0
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4 図 9 LC 発振回路の正弦波を用いた場合のサンプリング

周波数による違い

Fig. 9 Comparison of passing rates using di狂erence
in sampling frequency for a LC sine wave.

振周波数が約 10kHz 以上でほぼ 100% 検定を通過し

ている.また，サンプリング周波数 lOMHz の場合が

発振周波数 100kHz 以上必要であったことと比較する

と，発振周波数がサンプリング周波数の約 1/100 以上

で乱数の生成が可能で、あることが分かる.

4.1.3 A-D 変換器による違い

他の A-D 変換器でも本論文で提案する方法が利用

できるか否かを調べるために，別の A-D 変換器を用

いて実験を行った. 4.1.1 及び 4.1. 2 と同様の実験

を，最高サンプリング周波数 10MHz の A-D 変換器

(PCI) と 1MHz の A-D 変換器 (AD12) を用いて

行った.サンプリング周波数は AD12 の最高値である

1MHz とした.結果を図 10 に示す.

図 10 より， RC 発振器， LC 発振回路の双方とも，

PCI と AD12 での結果がほぼ一致した.

4.2 高域特性について

LC 発振回路を用いて，入力信号周波数の高域に対

するシステムの特性を調べた. LC発振回路からの高

周波出力を， A-D 変換器 (PCI及び AD12) により

A-D 変換後，計算機に取り込み乱数の生成実験を行っ

た.このときの A-D 変換器の入力レンジと， LC発

振回路からの出力信号の波高値は 4.1 と同様とした.

結果を図 11 に示す.

図 11 より， AD12 を用いた場合は発振周波数

lOMHz まで 100% 検定を通過するのに対し， PCI を

用いた場合は発振周波数 10MHz 付近で検定通過率が'

急激に下降していることが分かる.

4.3 ショット雑音発生田路による乱数生成

3.2 で述べた、システムを用いて実験を行った.図 5
のショット雑音発生田路からの出力を A-D 変換器に

取り込み，取り込んだデータの下位ピットから順に，

rO，rl ，r2 ，・・・とした.これらのデータ列について，サ
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図 12 ショット雑音の場合の検定通過率
Fig.12 Passing rates of random number test for a

shot noise generator.

5. 考察

まず， 2. で述べた基本原理と実験結果を比較・考察

する. 2. の基本原理では，乱数生成の必要条件とし

てサンプリング周波数 10MHz の場合には発振周波数

100kHz 以上，サンプリング周波数 1MHz の場合に

は発振周波数 10kHz 以上の正弦波をシステムに入力

することを述べた.これを RC 発振器を用いて検証し

た結果が図 7 である.図 7 の結果では，サンプリング

周波数 10MHz の場合，発振周波数 10kHz 付近で検

定通過率が上がり始め， 100kHz 付近で検定通過率が

100%になっており，それ以上の発振周波数で 100%の

まま検定通過率を維持している.サンプリング周波数

1MHz の場合は，発振周波数 10kHz 以上で 100%の

まま検定通過率を維持している.このことから，基本

原理の必要条件と実験結果がほぼ一致したと考えら

れる.

次に，発振器の種類の違いについて考察する. LC
発振回路と RC 発振器の場合を比較した結果が図 8 で

ある.図 8 の結果から， 2 種類の発振器で結果がほぼ

一致している.よって，本論文で提案するシステムは

アナログ発振器を用いて乱数の生成が可能であるとい

える.

A-D 変換器の違いについて考察する. PCI と AD12
を使用した場合を比較した結果が図 10 である.図 10
より， RC 発振器， LC 発振回路のどちらを使用した

場合でも 2種類の A-D 変換器で結果がほぼ一致し

たといえる.よって，本論文で提案するシステムはフ

ラッシュ型の A-D 変換器の場合は，必要な信号が入

力されれば乱数生成が可能であると考えられる.な

お， A-D 変換器の基準発振器の安定度は約 4 X 10-8

[ゲート時間 10秒の実測値，ルピジウム周波数標準発

也 4000
コ
雪蜘
可38 糊

岨

，̃ 1蜘

8
0
1 10 1ω1000 10000 1000ω

oscillation frequency[kHz]

ー・-PCI ぬ;:10MHz -- PCI 偽=1MHz
→← AD12 お=1MHz

図 13 A-D 変換器の周波数特性
Fig. 13 Frequency characteristics of A-D converters.

振器 (EG&G 社製 RFS-10-102) を基準として使用]

であり，、入力信号の周波数安定度に比べると 250 倍程

度安定であるので，本実験で用いたシステムの揺らぎ

は入力信号で決まると考えられる.

LC 発振回路の高周波信号を用いて行った 4.2 の実

験結果(図 11) の， PCI の結果に注目すると発振周

波数 10MHz 付近で検定通過率が急激に下降してい

る.この理由について考察する.図 11 の AD12 の結

果は PCI とは異なり，発振周波数 10MHz 付近まで

検定通過率 100%を維持し続けている.これは， A-D
変換器の入力信号に対する周波数特性によるものと考

えられる. PCI 及び AD12 の周波数特性を図 13 に示

す.図 13 は， PCI 及び AD12 の入力レンジを -5~ 、

+5V の範囲とし，入力信号の振幅も -5~+5V とし

た場合の，発振周波数を変化させたときの A-D 変換

後の値を表示したものである.図 13 から，入力信号

の周波数がある一定値以上になると A-'-D 変換器の周

波数特性が悪くなる傾向があることが分かる.特に，

PCI ではサンプリング周波数 1MHz を超えると周波

数特性が悪くなっている.入力信号が減衰され，収集

されたデータ値が小さくなると最下位ピットを用いて

!も揺らぎの影響が現れ難くなる. 4.2 で述べた実験結

果(図 11) の， .PCI と AD12 の違いはこの周波数特

性の差から生じるものと考えられる. 2. の乱数生成の

基本原理で述べた必要周波数は下限のみを考慮してい

るが，乱数生成のための上限はこの A-D 変換器の周

波数特性で決まるといえる.

次に，ショット雑音発生回路を用いた実験について

考察する.この実験は本論文で提案する方法の妥当性，

すなわち長いピット長での高速乱数生成の有効性を示

すために行ったものである.ショット雑音は白色雑音

であるから，ショット雑音発生回路の出力も，白色雑

音ですべての周波数帯域を含んでいることが理想であ
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る.しかし，実際はアナログ増幅回路を用いているの

で，ショット雑音の一部の周波数成分(利得帯域幅積

で決まる周波数帯域"約 1kHz) しか含まれていない.

従来のしきい値法では，このような限られた周波数帯

域においては，乱数の高速生成を行うことは困難で

あった.図 12 で比較すると，従来のしきい値法を用

いた場合はサンプリング周波数が約 700Hz まで検定

通過率が 100%であるのに対し，最下位ピットを使用

すればサンプリング周波数は約 1.25MHz まで検定通

過率が 100%になヮている.つまり，本論文で提案し

た最下位ピットを使用することで，約 1，800 倍高速化

している.このことから，雑音の周波数成分が低い場

合でも高速乱数生成が可能であるといえる.図示して
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現時点では乱数生成速度は遅いが，高速の A-D 変換

器 [10] も実現されてきており，より高速な乱数生成が

可能となると考える.

Oct. 2004
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本論文では，正弦波発振器の出力を直接 A-D 変換

し，そのデータの最下位ピットを使用することで乱数

の高速生成が可能であることを示した.本論文で提案

する方法を利用すれば，雑音発生回路など特殊な回路

を用いずに乱数の生成が可能である.正弦波を用いた

場合乱数の生成速度は，ほほ基本原理の必要条件の計

算と一致した.また，フラッシュ型であれば A-D 変換

器の違いによらず安定した乱数生成が可能であること

を確認した.更に，ショット雑音発生回路からの出力

により乱数を、生成し，最下位ピット法としきい値法に

よる乱数生成速度の比較を行った結果，最下位ピット

法では，サンプリング周波数をしきい値法を用いた場

合の約 1，800 倍まで高くできることを確認した. A-D
変換器のピット長を η とすると， 1，800 倍はほぼ 2 の

(n- 1) 乗に相当する.
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