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I . は じめに

近年
,
ブ ロ - ド バ ン ド通信の 普及 に 伴い

,
情報セ キ ュ リテ ィ へ の 関心 が高ま っ て きたo 特に ,

こ の2 0 0 3 年

夏に 大量発生 した コ ン ピ ュ ー タ ウ ィ ル ス ･ プ ラ ス タ
ー

ワ
ー ム 問題 [ 1 ] に より ,

日本中の みな らず世界中の

情報ネ ッ ト ワ ークお よび コ ン ピ ュ ー タが深刻な被害を受け ,
改め で情報セ キ ュ リ テ ィ対策 の 必要性 ,

重 要性

を認識さ せられ た [ 2 ] . 現在の 日 本にお けるイ ン タ ーネ ッ ト ･ P C ユ ー ザ の 多くは ,

一

般 的な オ フ ィ ス ソ フ

ト ウ ェ ア ( 例 えば, イ ン ター ネ ッ ト ･ エ ク ス プ ロ - ラ
,

-

太郎
,
ワ

ー ド
,
エ ク セ ル

,

パ ワ
ー ポ イ ン ト等) の

使用に 関して は, 数年前と比較す れば ,
か なり高い レ ベ ル に ま で ス キ ル 向上を成 し遂げて い る｡ しか しなが

ら
,
プ ラ ス タ ー

ワ ー ム の 事例 からわかる ように , 情報セ キ ュ リテ ィ に 関する意識は未だ に高く なく ,
A D S L

( 非対称デジ タ ル 加 入 者線) を利用 したイ ン タ ーネ ッ ト常時接続の ような ,
セ キ ュ リ テ ィ 面で は最も危険な

ネ ッ ト ワ ー ク使用を して い るに もか か わらず , 各 々 の P C に 対して O S の ア ッ プデー ト ( 例 えば ,
ウ イ ン ド ウ

ズ ･

ア ッ プデ - 卜等) や コ ン ピ ュ ー タ ウ ィ ル ス 対策ソ フ トウ ェ ア ( 例 えば ,
ノ ー ト ソ ア ソ チ ウ ィ ル ス 等) の

導入 す ら行 っ て い な い ユ ーザ が今なお非常に 多い と い う こ と が, 今回 明らか に な っ た ｡ 数年前 の ニ ム ダ ワ ー

ム [ 3 ] の 教訓 がほ とん ど生 か されて い なか っ たわけ で ある｡
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と こ ろで
,
こ こ 数年の 小中学校 の 教育現場 に おい て は , 情報 リテ ラ シ ー教育, 特に イ ン ターネ ッ トを利用

した情報収集を中心 と した教育がさかん に行わ れて きたが , 情報セ キ ュ リテ ィ教育に関す る議論は, 著者ら

の知る限り ,
あまり行われて い なか っ た ｡ 恥ずか しなが ら, 著者らが所属する新潟大学教育人間科学部 にお

い て も, 文系学生向桝青報関連科目で は, つ い 最近ま で コ ン ビ ュ - タ ウ ィ ル ス 対策に主眼をお い た情報セ キ ュ

リテ ィ に関する内容を含ん で い なか っ た ｡

さ て
, 今回の ワ - ム 事件か ら学 べ る こ と は

,

コ ン ピ ュ
ー

タ ウ ィ ル ス に対す る最も有効な手段 は ,
イ ソ タ -

ネ ッ トを使う ユ ー

サ
ー

人 ひ とり の セ キ ュ リ テ ィ に対する意識とそ の ス キ ル を向上させる こ と で ある o しか し ,

これ ら の 向上 は決 して 容易なこ と で はなく ,
フ 7 イ ア ウ ォ ー ル の ような情報楼器 を導入すれ ば 一 夜に して達

成 で きると い う単純な問題で もな い ｡ 各 々 が自分 の 能力に合わせ て 時間をか けて 徐々 に習得 して い く もの だ

か らで ある ｡ そ こ で , まずそ の 第
一

歩と して 提案 した い の が ,

I . O S に脆弱性が見つけられたら , 速やかにO S のア ッ プデ ー ト作業を行う｡

2 . コ ン ピ ュ ー タウ ィ ルス対策ソフ トウ ェ ア を導入する ｡

3 . 2 . で導入 L た ソフトウ ェ アの ウ ィ ルス定義フ ァ イルの更新を頻繁に行う｡

の 3 点 の 厳守 で ある ｡ 勿論
,
こ の 他にS o b i g . F 等 の メ ー ル 添付型ウ ィ ル ス の 感染を防 ぐため には , 知 らな

い 人か ら送 られ て きた メ ー ル の 添付書類 ( 添付フ ァ イ ル) は絶対に 開かな い こ と等, 細か な注意事項を 上げ

ればきりがない が
,
少 なくとも上記 3 点を ユ ー ザ各々 が責任をも っ て 確実に 実行する こ と で , 情報ネ ッ ト ワ ー

ク の セ キ ュ リテ ィ レ ベ ル は大幅に向上する [ 4 ] ｡ 一

般 の ネ ッ ト ワ ー ク ･ P C ユ ーザ各 々 に 上記3 点の ような

簡単 な手順 の 実行を習慣づ けて も らうた めに も
,
小中学生 の 年代か ら

,
情報リ テ ラ シ ー 教育

, 情報処 理技術

教育に加 え, 情報セ キ ュ リテ ィ に 関する知識 ,
ス キ ル も身に つ け られ る教育シ ス テ ム に

, 早急に移行 して い

か なければ ならな い ｡

本稿で は, 上 記 3 点 の 厳守と い う基本に加 え
,
情報ネ ッ ト ワ ー ク の 本当に 初歩的 な知識さえ教育す れば ,

中学生 , 高校生 で も比較的容易に プラ ス ター型 コ ン ビ ュ - タ ウ ィ ル ス 防御環境づく りが可能で ある ことを ,

安価な市販 ブ ロ ー

ド バ ン ドル 一 夕 ( 1 万 円程度 - ) を用 い た簡易ウ ィ ル ス 対策方法 [ 5 ] の 一例に より示 し ,

情報セ キ ュ リ テ ィ 教育の 一

助とす る こ と を 目的 とす る ｡ さらに ,
M A C ア ド レ ス 制限機能,

ユ ーザ認証機能

を右する少 し特殊な ブ ロ ー

ド バ ソ ド ル 一 夕 ( 多少高価で 5 万 円程度) を用 い れば , さらなる セ キ ュ リ テ ィ 向

上 が可能で ある ことを , 設定例 をま じえて紹介す る .｡

次章以 下で は, は じめ に ブ ロ ー ド バ ン ド ル 一 夕を利用した プライ ベ - トネ ッ ト ワー ク構築方法を示す｡ 次

に
,

パ ケ ッ ト フ ィ ル タ l) ソ グ設定を適切に行う こ と に より
,
プ ラ ス タ - ワ - ム の 感染拡大を容易に 防げる こ

とを説明する ｡ さ らに , 最近は簡易認証機能 ( ユ ー

ザ認証,
M A C ア ド レ ス 制限による認証等) を右する ブ

ロ ー ドバ ン ド ル 一 夕も市販されは じめて い る の で , そ の 有効性, 実用性を検証する ｡ 最後に
,
安価な市販ブ

ロ ー ド バ ン ド ル - タ で も, 小 中学 校に おける小規 模 ( 4 0 台程度) コ ン ピ ュ ー タ 教室 の ブ ロ ー ド バ ン ド通信 に

十分耐えうる性能 ( 速度) を有す る こ とを , 大学 で の 実践例 と簡単なネ ッ ト ワ ー ク 実験に より示 す ｡

2 . 簡易 コ ン ピ ュ ー タウィ ルス 対策の手順

本章 で は , 市販 ブ ロ ー ド バ ソ ド ル - タ を用 い た コ ン ビ ュ - タ ウ ィ ル ス ( 主 に プ ラ ス タ - 型 ウ イ ル ス) に対

して安全なネ ッ ト ワ ー ク環境の 構築手 順を ,
段階毎に 説明して い く ｡

2 , 1 プライぺ
- トネ t l

/ トワ
ー クの構築

は じめに
, 図 1 に示す ように , 対象とするネ ッ ト ワ ーク環境をブ ロ ー ド バ ン ドル - タ の 外側 ( イ ン タ ー

ネ ッ

ト側 o r W A N 側) と内側 ( プライ ベ ー トネ ッ ト ワ - ク o r L A N 側) に分離する o こ こ で は , 家庭や学校内の

ネ ッ ト ワ ー クが プライ ベ ー トネ ッ ト ワ - クに対応す る ｡ イ ン タ ーネ ッ トに 直接接続するため の ル ー タ外側の

I P ア ド レ ス をグロ - パルI P 7 ドレス ,
ル ー タ配 下 の 閉 じた ネ ッ ト ワ ーク 用I P ア ド レ ス を プライ ぺ - トI P 7

ドレス と い い ,
これ らを適切に入力する ｡ なお

,
ブ ロ

ー

ドバ ン ド ル
-

タ配下に接続された P C に は , 全て こ

の プラ イ ベ ー トI P ア ド レ ス を割り-当て る ように し, プ ラ イ ベ ー トI P ア ド レ ス く〉 グ ロ ー バ ル I P ア ド レ ス 変換

機能, す なわちN A T ( N e t w o r k A d d r e s s T r a n sl a ti o n ) 機能を利用 して ,
プ ライ ベ ー トI P ア ド レ ス を割 り当



情報ネ ッ ト ワ ー ク の セ キ ュ リ テ ィ 向上 に つ い て 1 5 1

図 1 プライ ベ ー トネ ッ トワ ー クの構築

て られた P C が
,
イ ン タ ーネ ッ トに接続で きる よう にす る ( 通常イ ン ター ネ ッ トにお い て ,

プ ライ ベ ー トI P

ア ド レ ス が送信元 あるい は受信元と な っ て い る場合, そ の 間の 通信 パ ケ ッ トは途 中経路 で すぐに破棄される

取り決めに な っ て い る) o

以上 の よう な簡単な設定をする こ と で ,
ブ ロ ー ド バ ン ド ル 一 夕 の 外側 ( W A N 側) から の プ ラ ス タ ー ワ ー

ム 侵入 を防止 で きる ｡

2 . 2 パケ ッ トフ ィ ルタリン グの設定

2 . 1 の 設 定の み の 場 合,
イ ン タ ーネ ッ ト側か らの 侵入 は防げる が, プ ライ ベ

ー

ト ネ ッ ト ワ ーク 内に プラ

ス タ ー

ワ ー ム が発生 した場合,
イ ン タ ーネ ッ トに向か っ て ウ ィ ル ス を淀す こ とと なる｡ す なわ ち, ウ ィ ル ス

被害者が加害者に な っ て しま う o 著者ら の 経験 で は ,
こ の ような問題 の ほ とん どは, 持 ち込 んだ P C が ウ ィ

ル ス 感染して い た場合, お よびそれ か ら学校L A N の 他 の P C に 感染 した場 合に発生 して お り , 学校や ネ ッ ト

ワー ク セ キ ュ リ テ f 責任者の 社会的責任が問われる ｡ したが っ て
,
通常は ネ ッ ト ワ ーク接続を許可す る前に ,

必ずそ の 都度ウ ィ ル ス チ ェ ッ ク をか けるように しなければな らな い ｡ しか し
,
間違 っ て ( 誰か が無許可 で ! )

ウ イ ル ス 感染 した P C を プライ ベ ー トネ ッ ト ワ ー ク に接続 して も ,
そ の ウ ィ ル ス が プラ イ ベ - トネ ッ ト ワ

ー

ク ( 学 校内) を越 え て イ ン ターネ ッ トに 洗出 しない ように する こ とが で きれば , 被害は最小限 ( プ ラ イ ベ ー

トネ ッ ト ワ ー ク内の み) で 済む ｡ こ れ を実現する方法 の
一

つ がパケ t L

/ 卜7 イ ルタリング機能で ある ( 製品 に

よ っ て は
,
7 アイ7 ウ ォ ー ル機能 の

一

部と して 扱われて い る) o こ の 機能は, 現在市販の ブ ロ ー ドバ ン ドル 一

夕 の ほ とん どに標準 で 備わ っ て い る｡

マ イ ク ロ ソ フ ト社 の サ ポー ト ペ ー ジ [ 1 ] に よれ ば ,
プ ラ ス タ ー ワ ー ム お よびそ の 亜種は ,

ウ ィ ソ ド ゥ ズ

N T 系O S ( N T ,
2 0 0 0

,
ⅩP ) で リ モ ー ト プ ロ シ ー ジ ャ コ ー ル ( R P C ) 用 ポ ー ト ( T C P ポー ト 1 3 5 ) が開

い て い る場合に , そ の ポ ー トを使 っ て 感染 して い く ｡ したが っ て ,
T C P ポ - ト 1 3 5 を ブ ロ

ー ドバ ソ ド ル 一

夕 出口 で 塞い で ( 閉じて) しまえば, 簡単に ワ ーム 拡大を防 ぐことがで きる . 以下, 蓑 1 にそ の設定例を示

す ｡
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表 1 T C P ポ ー ト 1 3 5 を閉 じる場合の設定

イ ソ タ ー フ エ イ ス プ ロ ト コ ル 動 作 送信元ⅠP ア ド レ ス 送信先ⅠP ア ド レ ス

W A N 側 T C P ポー ト 常 時
全 て ( A N Y ) 全て ( A N Y )

( W A N = > L A N ) 1 3 5 ブ ロ ッ ク

L A N 側 T C P ポ ー ト 常 時
全 て ( A N Y ) 全 て ( A N Y )

( L A N = > W A N ) 1 3 5 ブ ロ ッ ク

こ こ で
,
上記設定はプ ラ ス タ ー ワ ー ム を想定 し, T C P ポー ト 1 3 5 の みを閉 じる場合 の設 定と して い る o

ま た
,
T C P

,
U D P 等 の プ ロ ト コ ル お よび ポー トに 関して は , 文献 [ 6 ] , [ 7 ] で 簡単 ･ 詳細に 説明され て

い る の で
, 参考に して ほ しい ｡

なお ,
サ ー バ ー の リ モ - 卜管理や フ 7 イ ル 転送に 用 い る T E L N E T や F T P の サ ー ビ ス は, 通 信が 暗号化さ

れ ない ため , 使用 頻度が高く ない の で あれば , 同様に閉じて お い た方が よい ｡ こ れら の 代替と して , 通信 が

暗号 化さ れるS S H ( S e c u r e S H e ll) を用 い る こ とが推奨され て い る ｡ W irl d o w s 用 で はP u t t y ( T E L N E T 端

末/
/

F T P の 代替) [ 8 ] や W i n S C P ( F T P の 代替) [ 9 ] 等 の ア プ リ ケ - シ ョ ソ が有名で ,
い ずれ も暗号の 強

化されたS S H 2 対応で ある ｡ なお
,
M a c O S X は U N I X ベ ー ス な の で

,
S S H は標準と な っ て い る ｡

3 . 設定例 (㈱ マ イク ロ総合研究所のS u p e r O p t 7 0 を用い た場合)

本章で は, ㈱ マ イ ク ロ 総合研究所 の ブ ロ ー ド バ ソ ド ル -ータ ｢ S u p e r O p t 7 0｣ を用 い て ,
T C P ポ ー ト 1 3 5

を閉じる設定例等を具体的に示す ｡

3 . I I P の設定例

3 . 1 . 1 W A N 側の設定

1 . L A N 側 の ポー ト の
一

つ にP C を接続 し, ウ イ ン ドウ ズ上 で ｢ コ ソ ト ロ ー ル バ ネ ル｣ - ｢ ネ ッ ト ワ ー ク

接続｣ - ｢ ロ ー カ ル エ リ ア 接続｣ - ｢ プ ロ パ テ ィ｣ を開き ,
｢ イ ソ タ - ネ ッ トプ ロ ト コ ル ( T C P /

/

I P ) ｣

内の ｢ プ ロ パ テ ィ ｣ で ,
｢I P ア ド レ ス を自動 で 取得する｣ を選択する ｡

2 . 次 に ,
イ ン タ ー ネ ッ ト ･

エ ク ス プ ロ ー ラ (I E) を立 ち上げ ,
ブ ロ - ド バ ン ドル - タ の ア ド レ ス h tt p :/ ,

/

1 92 . 1 6 8 . 0 . 1 に ア ク セ ス して
,
ル ータ の設定画面を開く｡

3 . 左側の 聞か ら ｢ 動作 モ ー ド設定｣ を選び ,
｢ D H C P ク ライ ア ン ト｣ , ｢ P P P o E ク ラ イ ア ン ト｣ , ｢I P ア ド

レ ス 固定｣ 7う
､ ら選択す る ( 図 2 ( a ) 参照) ｡

4 . 固定 ( グ ロ ー バ ル) I P ア ド レ ス を割り当る場 合は
,
｢I P ア ド レ ス 固定 ( 1 - 1 6) ｣ を選ん でI P ア ド レ

ス
, デ フ ォ ル トゲー ト ウ ェ イ

,
W A N 側I P マ ス カ レー ド変換用I P ア ド レ ス (I P ア ド レ ス と同 じで よ い) ,

サ ブ ネ ッ ト マ ス ク
,
L A N 側変換 後 の 先頭I P ア ド レ ス ( デ フ ォ ル ト で よ い)

,
D N S ア ド レ ス を入 力す

る ( 図 2 参照 ( b ) 参照) ｡ 最後に ｢ 設定｣ を ク リ ッ ク し, 設定を保存する ｡

3 . 1 . 2 L A N 側の設定

1 . W A N 側 の 設定 と同様に ,
L A N ポ ー ト の I

-

つ に P C を接続し, I E を I
l

f_
ち上げて ル ー タh tt p : // 1 9 2 . 1 6 8 .

0 . 1 に ア ク セ ス し, 設定 画面を開く ｡

2 . 左 の 欄か ら ｢ L A N ポー ト の 設定｣ か ら ｢ D H C P サ ー バ ー の 設定｣ を選ぶ o 先頭I P ア ド レ ス // + ブネ ッ

トが1 9 2 . 1 6 8 . 0 . 2 / 2 4 と な っ て い る こと を確認する ( デ フ ォ ル ト値) 0

3 . こ れ で プ ラ イ ベ ー ト ア ド レ ス 内に接続 した P C に 自動的 に プ ラ イ ベ ー トI P ア ド レ ス を割 り当て る

D H C P サ ー バ ー機能が動作す る｡ 接続可能とする ク ライ ア ン ト数を ｢ 付与I P ア ド レ ス 数｣ に 人 力す る c

こ こ で は最大 の6 4 と 入 力して い る ( 図 3 参照) ｡

4 . こ の 他に ,
｢ D N S ｣ , ｢ ド メ イ ン 名｣ , ｢ リー ス 時間｣ を必要 に 応じて 入 力し ,

｢ 設定｣ を ク リ ッ クす る｡
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3 . 2 パケ ッ トフ ィ ルタリングの設定例

こ こ で は ,

一

般 ア プリケ ー シ ョ ソ で ある T E L N E T と
, 今回 の プ ラ ス タ - ワ

ー ム で悪用さ れる可 能性 の あ

るT C P ポ ー ト 1 3 5 を例に, そ の 制限方法を紹介する ｡

3 . 2 . 1 T E L N
~
E T の制限

1 . 3 . 1 のI P の設定例と 同様に ル ー タ の 設定画面を開き ,
｢ L A N ポ ー ト の 設定｣ - ｢ フ ァ イ ア ウ ォ ー ル

設定｣ を選択する ｡

2 . ｢ 登録リ ス ト｣ の
一 番下 に 何も書かれ て い な い 欄が あるの で ,

そ の 欄の ｢ 編集｣ を ク リ ッ クする ｡

3 . ｢ フ ァ イ ア ウ ォ
ー

ル リ ス ト追加 ･ 編集｣ で ,
A c ti o n ｢ C u t｣ , I N ｢ A n y p oi n t｣ , O U T ｢ A n y p o i n t｣ ,

P o rt N o S r c ｢ t el n e t/t el n e t｣ , P o rt N o D s t ｢ t el n e t //t el n e t｣ , P r o t o c ol ｢ A n y｣ を 入力し ,
｢ 追加｣

を ク リ ッ クする ( 図 4 参照) ｡

4 . 以 上 の ような操作を行うと, フ ァ イ ア ウ ォ ー ル 設定 の 登録リ ス トに ポリ シ ー が追加 され ,
T E L N E T

が禁止 される ｡ なお
,
I N ｢ A n y p oi n t｣ , O U T ｢ A n y p oi n t｣ と して い るの で ,

こ の 例で はT E L N E T

は W A N - L A N , L A N - W A N の 両方向で 制限されて い る｡

3 . 2 . 2 T C P ポ ー ト1 3 5 の制限

3 . 2 . 1 と同様に ,
プ ラ ス ターが悪用 して い るT C P ポー ト 1 3 5 を制限する設定を行う ｡

1 . ｢ L A N ポ ー ト の 設 定｣ - ｢ フ ァ イ ア ウ ォ ー ル 設定｣ を選択 し ,
｢ 登録リス ト｣ 下の 何も書かれて い な

い欄か ら ｢編集｣ をク リ ッ クする ｡

2 . ｢ フ ァ イ ア ウ ォ
ー ル リ ス ト追加 ･ 編集｣ で ,

A c ti o n ｢ C u t｣ , I N ｢ L A N p o r t｣ , O U T ｢ W A N p o r t｣ ,

P o rt N o S r c ｢1 35 /1 3 5｣ , P o r t N o D s t ｢ 1 3 5/ 1 3 5｣ , P r o t o c ol ｢ T C P ｣ を入力し ,
｢ 追加｣ を クリ ッ ク

す る ( 図 5 参照) ｡

3 . 以 上 の 操作 で , フ ァ イ ア ウ ォ ー ル 設定の 登 録リ ス トに ポ リ シ - が 追加 され ,
T C P ポー ト 1 3 5 7うミ

L A N - W A N の方向 で 禁止され る｡

4 . 図 6 に セ キ ュ リテ ィ ポリ シ ー 追加後 の ｢ フ ァ イ ア ウ ォ ー ル リ ス ト追加 ･ 編集｣ を示 すo

4 . より高い セキ ュ リテ ィ レ ベ ル確保の ため に

こ れ ま で に 紹介 した パ ケ ッ ト フ ィ ル タ リ ソ グ機能を用い たポー ト制限を適切に使用す る こ と により, ネ ッ

ト ワ ー クの セ キ ュ リテ ィ レ ベ ル は大幅に改善され る｡ しか しながら ,
さらに (企業と同等に近い) 高い セ キ ュ

リ テ ィ レ ベ ル を求める場 合は ,
｢ 認 証｣ 技術を組み 合わせ る必 要が ある ｡

一

般 に用 い られ て い る認 証技術に

は
,
1 . M A C ア ド レ ス 認 証,

2 .
ユ ー ザI D 認証があり , 通常は両技術を適切 に組み合わ せ て使用する ｡

M A C ア ド レ ス [ 6 ] , [ 7 ] とは ,
N I C ( ネ ッ ト ワ ー クカ ー ド) に固有の ア ドレ ス の こ とで ,

N I C
一

枚
一

枚 で 異なるo ル ー タ はは じめに この ア ド レ ス 情報を基に情報の や りとりをは じめる ｡ したが っ て ,
ブ ロ ー ド

バ ン ド ル - タ にj妾続を許可 する N I C の M A C ア ド レ ス を登録して お き, 登録 した N I C を備えたP C の みがイ ン

タ - ネ ッ トに接続で きる ように す る こ とが で きる ｡
一

方,
R a d i u s は ユ ー ザ認証技術 の

一

つ で
,
簡単に言 え

ば
, 事前に ユ ーザ登録 ･ パ ス ワ

ー ド登録を した ユ ー ザ の みがネ ッ ト ワ ー ク使用を許可 される仕組み だが ,
詳

細は文献 [ 1 1] を参照 して ほ しい ｡

数年前 ま で は
,
1 . の 実現に はイ ン テ リ ジ ュ ン ト ･ ス イ ッ チ ン グ - ブ ( 十万 円程 度 - ) , 2 . に はR a di u s

サ ー バ ーおよび R a di u s 認証対応 ル ー タ ( または ス イ ッ チ) ( 共 に 数十万 円 - ) [ 1 1] が必要だ っ た ｡ し か し ,

最近 こ れら高価なネ ッ ト ワ ー ク機器 に代替する比較的安価な製品が市販されたの で , 本章で はそ の ｢ 認証機

能付｣ ネ ッ ト ワ ー ク楼器 の紹介と簡単 な設 定例を示す ｡

4 . 1 M A C 7 ドレス認証によるクライ 7 ン トP C の接続許可

これまで
, 有線L A N 用 の ネ ッ ト ワ ー ク機器の 中で は , 高価なイ ン テ リ ジ ュ ン ト - ブにの み M A C ア ド レ ス

認証に よる ネ ッ ト ワ ー ク接続制限機能が備わ っ て い た ｡ しか し, 最近の 急激 な無線L A N シ ス テ ム の 普及 に
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図 5 T C P ポ ー ト 1 3 5 ( R P C) の制限

図 6 T E L N E T およびT C P ポ
ー

ト 1 3 5 ( R P C) 制限後の リス ト
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伴い , 無線L A N 通信 ポ - 卜に の み に適用 され て い た M A C ア ド レ ス 制限機能が , 有線L A N ポ
ー ト にま で 拡

張 された製品 が市販され ばじめた ｡ こ こ で 紹介する㈱I O デ ー タ機器 の W N - A G / B B R - S は ,
そ の ような無線

L A N ブ ロ
ー

ド バ ン ド ル 一夕 の
一

つ で
,
2 万程度 で 市販され て い る o 以下 に その M A C ア ド レ ス 制限 の設定例

を示す ｡

1 . 他製品と同様に, L A N ポー トの 一

つ にP C を接続 し
,
I E を立 ち上 げて ル

ー タh tt p : // 1 9 2 . 1 6 8 . 0 . 1 に ア

ク セ ス して設定画面を 開き
,
左欄の メ イ ン メ ニ ュ ーか ら ｢ ア ク セ ス 制御｣ を選ぶ ( 図7 ( a ) 参照) ｡

2 . ｢ M A C ア ド レ ス テ ー ブ ル ｣ の ｢ 追加｣ ボ タ ン を クリ ッ ク し ,
｢ 名前 ( 何で もよい) ｣ と ｢ M A C ア ド

レ ス｣ を入力する ｡ M A C ア ド レ ス は通常各N I C に記載さ れて い るが , も しも見つ か らない 場合は登

録した い N I C を備えたP C をL A N ポ ー トに 接続 して , a r p
コ マ ン ドを用 い て 得れ ばよい ｡

3 . 2 . の 手順 で , 各N I C の M A C ア ド レ ス が登録され る の で
,
最後に ｢ M A C ア ド レ ス フ ィ ル タ｣ で

｢ 許可｣ を選ん で ,
｢ 設定｣ を ク リ ッ クする ( 図 7 ( b ) 参照) ｡ 以上 の 設定で ,

登録された N I C の イ

ン ス トー ル された P C 以外はネ ッ ト ワ ー ク を利用 で きな い c

4 . 2 ユ
ー ザI D とパ ス ワ ー ドを用いた認証による ユ ー ザの接続許可

R a d i u s 認証の ような本格的な ユ ー ザI D 認 証 シ ス テ ム で は ない が , 比較的少人数の ユ ー ザを対象と した場

合の 簡易的な ユ ー ザI D 認証機能を備えた ブ ロ ー ドバ ソ ドル - タ が市販され て い るの で ,
そ の 紹介と簡単な

設定例 を示す｡

4 . 2 . 1 ユ
ー ザ認証機能の設定例

セ ン チ ュ リー ･ シ ス テ ム ズ昧)の ブ ロ - ドバ ン ド ル - タ ⅩR 1 4 1 0/ T R 2 ( 5 万円程度) は ,
｢ ゲ - ト ウ ェ イ認

証機能｣ と呼 ばれ る簡易 ユ ー ザI D 械能を備えて お り ,
こ の ル - タ を経由 して 外部 に ア ク セ ス す る場 合に

｢ ユ ー ザ認証｣ を必 要とする こ と で , 利用 ユ ーザの管理が で きる｡ 以下にそ の設定例を示す ｡

1 . L A N 側 の ポー ト の 一

つ に P C を接続し
,
I E を立 ち上 げて ル

ー タ の ア ド レ ス h tt p : /
/

/ 1 9 2 . 1 6 8 . 0 . 2 5 4 : 8 8 0

に ア ク セ ス し, 設定画面か ら ｢ ゲー ト ウ ェ イ認 証設定｣ を選ぶ ｡

2 . 基本設 定の ｢ 使用 / 未使用｣ 欄は ｢ 使用する｣ , ｢ 認証方法｣ 欄は ｢ ロ ー カ ル ｣ を選択する ,
｢ 接続許

可時間｣ に つ い て は実情にあわせて 選択する ( 図 8 ( a ) 参照) ｡

3 .
ユ ー

ザ の登録は ユ ー ザ設定 で ユ - ザI D と パ ス ワ ー ドを登録する ( 図 8 ( b ) 参照) 0

4 . 2 . 2 ユ ー ザ認証機能の使用例

以 下に ,
4 . 2 . 1 で 設定 した ユ ー ザ認証機能を用 い た場 合の ユ ー ザ使用例を示す｡

1 . I E を立 ち上 げh ttp :/ /1 9 2 . 1 6 8 . 0 . 2 5 4/l o g i n . c gi に ア ク セ ス する と認証画 面が表示 され るの で ,
｢ ユ ー

ザI D ｣ と ｢ パ ス ワ - ド｣ を入 力す る ( 図 9 ( a ) 参照) ｡

2 . 認 証に 成功す ると
,
そ の 旨の メ ッ セ ー ジが表示 される o 基 本設定 の ｢ 接続許可時間｣ にお い て ,

｢ 認

証を受けた W e b ブ ラ ウ ザの ウ イ ン ドウを閉じるま で｣ を選択 した場合に は, こ の メ ッ セ ー ジの 画面

を 開い て い る間だけ接続で きる ( 図 9 ( b ) 参照) ｡

5 . 各種ブロ ー

ドバ ン ドル 一 夕の デ ー タ通信速度に つ い て

最後に ,
こ れ ま で に 紹介 した ブ ロ ー ド バ ン ド ル - タが

,
実際に どの 程度実用に耐えうる か を確認するた め

に
, 各 ル ータ の デ - タ通信速度 の 測定を行 っ た ｡ ブ ロ ー ドバ ン ドル 一 夕各種の 実質的なデー タ通信速度を測

定する ため に
,
図1 0 に 示す ような構成 の ネ ッ ト ワ ー ク を構築 した ｡ ブ ロ

ー

ド バ ン ド ル - タ L A N 側の プ ライ

ベ ー トネ ッ ト ワ ーク内部に1 0 0 M ス イ ッ チを介して 6 台の ノ ー トP C ( W i n d o w s X P ク ライ ア ン ト) を接続 し,

W A N 側 の プ ラ イ ベ ー トネ ッ ト ワ ー ク外部 に はL i n u x フ 了 イ ル サ ー バ ーを置い た ｡ 各 ノ ー トP C か ら フ ァ イ ル
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( a ) メ イ ン メ ニ ュ ー

( b ) M A C ア ド レ ス フ ィ ル タ 制限 の 設定

園 7 MこA C アドレス制限によるクライ 7 ン ト認証
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( a ) ユ ー ザI D と パ ス ワ ー ド の 入力

( b ) 認証結果

図9 ゲ ー トウ ェ イ認証機能の ユ ー ザ利用例
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図1 0 ブ ロ
ー

ドバン ドル 一 夕の通信速度測定環境

1 6 1

サ ー バ ー に 同時 ア ク セ ス し, 1 0 M B フ ァ イ ル の ダウ ン ロ ー ド完了時間を測定 した ｡ 今回の 実験に使用 した ブ

ロ ー ドバ ン ドル ータ は 6 機種で , 測定結果は表 2 の 通り で
,
全て の 機種で優れた数値を得る こ とが で きた｡

なお, 文献 [ 5 ] にお い て は
,
約9 0 口 の 情報 コ ン セ ン トの ある教室 で 同様 の ネ ッ ト ワ

ー

ク を構築して 実験を

行 っ たため
,
若干速度が遅 く観測 され た o

表 2 各ブロ ー ドバ ン ドル 一 夕の通信速度測定結果

ル ー タ 名 メ
ー カ 名

V P N 機能 M A C ア ド レ ユ ー

ザ認証機 ダウ ソ ロ ー ド

の 有無 ス 制限の 有無 能の 有無 時間 (1 0 M B)

N e t G e n e si s O P T
マ イ ク ロ 総 合

研究所
無 無 無 約1 7 秒

S u p e r O P T 7 0

マ イ ク ロ 総 合

研究所
無 無 無 約 6 秒

M R 1 0 4 D V () M R O N
杏

(ⅠP s e c)
蘇 顔 約 5 秒

R T 5 7 i Y A M A H A
有

( P P T P)

二

無 無 約 3 秒

W N - A G / B B R -S

( 無線L A N ル - タ)
Ⅰ0 デ

ー

タ楼器 無 有
(⊃F F

無
約 4 秒 ( 2 台)

(⊃N 約 4 秒 ( 2 台)

ⅩR - 41 0 ′′
′
′

T R 2
セ ン チ ュ リー .

シ ス テ ム ズ

有

(ⅠP s e c)
無 右

O F F 約 9 秒

O N 約1 0 秒



1 6 2 新潟大学教育人間科学部紀要 第 6 巻 第 2 号

前記測定結果より , 通信 を暗号化 して トン ネ リ ン グを実現する V P N ( 仮想専用線) [ 1 0] 機能を備えた ブ

ロ - ドバ ン ドル
一 夕 が高性能なC P U を搭載して い る ため, 非常 に高速なデー タ通 信速度を実現して い る こ

とが わか っ た ｡ た だ し
, 簡易 ユ

ー

ザ認証機能を有する機種は, 認証機能を重視 して い るた めか ,
他 の V P N

対応 ル ー

タに比 べ ると少 し遅か っ た｡ しか しながら ,

ユ ー ザ認証の有無による通信速度の 差がほ とん どなか っ

た点は評価 で きる ｡
一

方,
M A C ア ド レ ス 制限機能を も つ 無線L A N ル ー タも, 有線L A N ポ ー ト接続制限 の

有無に よる通信速度差はなか っ た ｡ しか し, こ の機種は無線通信重視の ためか, 6 台同時有線接続に よる実

験が行えなか っ た ( したが っ て , 表 2 には 2 台同時】妾続時の 結果を示 して い る) ｡

以上 の 結果より, 無線L A N ル
ー タ を 除く 5 台 の 機種は

,
2 0 - 4 0 台 の P C を前提と した小中学校の コ ン ピ ュ ー

タ教室等の 環境下 で あれば
,
必要十分な速度性能を有 して い るもの と考え られ る ｡ こ の こ と ば ,

本学教育人

間科学部に おける実績から も十分説明 で きる ( 付録参照) ｡

5 . むすび

本稿で は, 市販 ブ ロ ー ド バ ン ド ル 一 夕 を利用 して プライ ベ ー トネ ッ ト ワ ー ク を構築し, 簡単な パ ケ ッ ト フ ィ

ル タ リ ソ グ設定を行う こ と で ,
プ ラ ス タ

ー

ワ ー ム 型の コ ソ ピ ュ ー タ ウ イ ル ス の 感染拡大を防 ぐ方法を紹介 し

た ｡ ネ ッ ト ワ ー ク ･ P C を使用する際,
以下の 3 点

1 . O S に脆弱性が見つ けられたら , 速やかにO S の 7 . I

/ プデ
ー

ト作業を行う｡

2 . コ ン ピ ュ
ー

タウ ィ ルス対策ソフ トウ エ アを導入する ｡

3 . 2 . で導入 したソフ トウ エ アの ウィ ルス定義フ ァイルの更新を頻繁に行う0

の 重要性を理解させ て , 責任をも っ て 実行するよう指導 し, さらに本稿で 示 した
一

例 の ような情報ネ ッ ト ワ -

ク の 初歩技術を きちんと教育すれ ば, 中学生 , 高校生 で も比較的容易に 情報セ キ ュ リテ ィ 向上 に必要 な ス キ

ル を身につ け られる こと を明確に した ｡ これにより , 情報セ キ ュ リテ ィ 教育の有効性お よび重要性を示 した ｡

日本 の 中学校, 高等学校で は , 情報リテ ラ シ ーや本稿 で 述べ た ような基礎的な情報教育が 中心 で あるが
,

世界に おける情報教育の 水準は極めて高 い ｡ 例 えば
,
ネ ッ ト ワ ーク技術者資格の 入門的位置づ けで ある シ ス

コ シ ス テ ム 社 の C C N A ( C i s c o C e rtifi e d N e t w o rk A s s o ci a t e) 認定制度 [ 7 ] は ,
米 国 で は主 に高校生が対

象と されて い る が
,
現在 の 日本 で は大学生 で もそ の 取得は決 して 容易 で は ない ｡ イ ン ドや 中国 のI T 教育水

準も,
日本をはるか に越え てい る [ 1 2] ｡

以上 の ことから も, 日 本がより高度な技術大 国を 目指す ため に は, まずは小中学校に お い て , 情報リ テ ラ

シ - 教育だ けで はなく , 情報セ キ ュ リテ ィ , 情報ネ ッ ト ワ ー ク技術な どの より高度な内容を含んだ情報教育

が必須で あり
,
そ の 教育 シ ス テ ム の 一

日 も早い 構築が望まれる o

おわりに

情報教育に 関する貴重 な資料を提供 して い ただ いた 本学教育人間科学部 の 小林昭 三先 生 , 鈴木賢治先生 ,

情報セ キ ュ リ テ ィ ポ リ シ ー に 関する ご助言を い ただ い た本学総合情報処 理 セ ン タ ー の 長谷川誠先生 に 深謝 い

た します ｡ また
,
図 の 作成 を手伝 っ て く れた本学教育人間科学部技術科 4 年生 の 芳賀洋介君に 感謝 します ｡
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付録

本報告で 紹介 した市販 ブ ロ ー ドバ ン ド ル 一 夕 を用 い た対策は, 文系学生向け情報基礎科目を 円滑に行うた

めに
, 本学教育人間科学部が これま で (1 9 9 9 年 - ) に情報イ ン フ ラ 整備を行 っ て きた際の ノ ウ - ウが基礎と

な っ て お り , 約1 0 0 人超規模 で の 同時イ ン タ - ネ ッ ト接続時で も ト ラ ブ ル な しに講義 , 演習を行えた実績が

ある ｡

以下 にそ の 年表および技術的内容を示す ｡

●1 999 年 情報コ ン セン トを備えた講義室を設置

1 05 お よび2 0 4 講義室に 各々 9 0 および1 2 0 口 の情報 コ ソ セ ソ トを設置 した ｡ 情報関係の 演習にお ける1 0 0 人規

模の 同時ア ク セ ス を想定し, そ れに 伴う膨大 な ト ラ フ ィ ッ ク量 の軽減策と して, 各講義室内の ネ ッ ト ワ
ー

ク

を物理的に半分にわけ ,
それぞ れを異なる セ グメ ン ト に接続する こ と で 対処を試みた ｡ こ こ で , 各セ グ メ ン

トに はP C ベ - ス の L i n u x サ ー バ ー を設 置 し
,
そ の D H C P サ

ー バ ー 桟能を用 い て, 接続さ れる全 て の ク ライ

ア ン トに ｢ グ ロ
ー バ ル I P ア ド レ ス｣ を貸与する シ ス テ ム を導入 した ｡

●2000 年 サ ー ビス設置

P r o x y サ - ビ ス を設置する こ と により , 大容量 プ ロ グラ ム ダウ ソ ロ ー ド時の トラ フ ィ ッ ク量増加 に起因す

る通信速度低下の 軽減を試みた ｡ 1 0 5 , 2 0 4 講義室内を物理 的に 二 つ の セ グ メ ソ トに 分けて い たため, 各セ グ

メ ン ト上 の L i n u x サ ー バ ー毎に P r o x y サ
ー

ビ ス を設定 ( P r o x y サ
ー バ ー

を 2 台設置) する必要が生 じた ｡ こ

の 結果 , 通信速度低下 はか な り軽減で きたが
, 貸与されて い るI P ア ド レ ス の セ グ メ ソ トに よ っ て , 各 ク ラ

イ ア ソ ト で ネ ッ ト ワ
ー

ク接続プ ロ パ テ ィ の P r o x y 設定を変更する必要が生 じた ｡

●2001 年 ⅣI N E S の更新

新潟大学学内L A N ( 通称N I N E S ) が更新され ,
こ れまで の 基幹1 0 0 M b p s , 末端1 0 M b p s か ら ,

基幹1 0 G b p s ,

末端1 0 0 M b p s に飛躍的な通信速度の 向上 が実現された ｡

●2002 年 プライぺ - トネ ッ トワ ー ク へ の変換

N I N E S 更新に伴 い
,
本学総合情報処理 セ ン タ - よりR a d i u s 認証機能付有線 ス イ ッ チ ( O m n iS t a c k) が供

給され , 認証機能を介 したD H C P サ - ビ ス が 開始された o こ の ため
,
1 0 5

,
2 0 4 講義室内で の P C ベ ー ス L i n u x

サ
ー バ ー による D H C P サ ー ビ ス の 廃止 を決めた ｡ しか しながら ,

R a di u s 認証機能付有線 ス イ ッ チ が1 0 ク ラ

イ ア ン ト程 度 ( 厳密に は 6 ク ライ ア ン ト) で の認証接続に失 敗す る こ とが ,
ス イ ッ チ提供業者と の 共 同実験

に より明らか とな っ たた め
, 実用に はい たらず断念した ｡ そ こ で 以下 に示す代替策をと っ た ｡

< 市販ブロ ー ドバン ドル
一

夕の利用 >

P C ベ ー ス の L i n u x サ ー バ - で はH D D の 故障の危険性がある こ と ( 事実,
3 年目を迎 えて ,

L i n u x サ
ー バ -

がや や不安定に な っ て い た) , セ キ ュ リ テ ィ 対策と して プライ ベ ー トネ ッ ト ワ ー ク を構築する必要性 が出て

きた こ ともあり
,
新た な代替え シ ス テ ム を検討 した ｡ 様 々 な雑誌の 評価等を参考に , 市販家庭向け ブ ロ ー ド

バ ソ ド ル 一 夕 (㈱ マ イ ク ロ 総合研究所N e t G e n e s is O P T
,
O P T - R ) を試用 して みた と こ ろ, 十 分実用に 耐

え うる ことが実験 により検証されたた め, そ の 利用を決断 した ｡ 以下にそ の利点を挙げる｡

1 . デ ィ ス クレス構成による安定 したネッ トワ ー

クシス テム の提供
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2 . N A T 機能を利用 した プライベ ー トI P アドレス貸与

学外ア タ ッ ク か ら学内L A N に 接続され たサ ー バ ーお よび タ ライ ア ソ トを防御する ために ,
プ ライ

ベ ー

ト ロ ーカ ルI P を貸与する方法を取 っ た ｡

3 . フ ァ イアウォ ー ル機能を利用 した特定サ ー

ビス の利用制限

講義室内か ら の 特定サ ー ビ ス ( こ こ で はT E L N E T
,
F T P ) の 利用を制限可能とな っ た ｡

4 . 高遠な同時イン タ ー ネ ッ トアクセスス ピ ー ドの実現

必要十分な通信 速度を保ち つ つ
,
ル ー タ 1 台あたり5 0 台以上の ク ライ ア ン ト同時利用を実現｡ 1 0 5 ,

2 0 4 室以 外の 教室 ( 例え ばr青報処理 教室3 0 2 室) にもO P T - R を基と した 同様の シ ス テ ム を導入 し,

広範囲 で D H C P サ
ー

ビ ス が利用可能とな っ た ｡

●2003 年 学部事務室 , 技術部内ネッ トワ ー クの プライベ ー トネ ッ トワ ー ク化

市販家庭向け ブ ロ ー ドバ ン ド ル 一 夕 ( N e t G e n e sis O P T 7 0) を利用 して プライ ベ ー トネ ッ ト ワ ー ク化した ｡

近年は 一

般 の U N I X ,
P C ベ - ス の サ

ー バ - の みな らず
,
プ リ ン ト サ

ー バ ー ( ネ ッ ト ワ ー ク プリ ン タ) を狙 っ

た外部か らの ア タ ッ ク が頻繁に 起きる ように な っ た ｡ 事実上記 2 部署に設置され たプ リ ソ タ サ ー バ ーが攻撃

を受けた こ とが判明 した｡ そ こ で
,
こ の セ キ ュ リテ ィ 対策と して ,

ネ ッ ト ワ - ク をプ ライ ベ - トネ ッ ト ワ ー

ク化して外部か らの ア タ ッ クを防御す る シ ス テ ム に変更した ｡


