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１．はじめに

　教育実習は，教員を志望する学生が学校教育の現
場を体験できる唯一の機会で，教員養成大学・学部
のカリキュラムにおいて重要な役割を果たしてい
る。新潟大学教育学部では，この教育実習（３年次）
を含め，「教育実践カリキュラム」として１年次か
ら４年次までの４年間を通して教育現場で子ども達

とふれあえる機会を提供してきた[1]-[4]。この取り組
みは，学生の教職への意欲・関心や問題意識を高め
るとともに，子どもたちの基礎的・基本的な知識・
技能の習得から，それらを活用する学習活動，課題
解決型学習，協働的な学び等の「新しい学び（新た
な学び）[5]」をどのように授業に取り入れるかを学
ぶ（考える）機会にもなっていた。
　また，時代の変化に伴い，現場教員のみならず，
文系・理系を問わず教員志望の全ての学生に対して，
ICT(Information and Communications Technology)
を使いこなす力（ICT活用力）が強く求められるよ
うになってきた。近年は，ICTは知識・技能を活用
する学習や問題解決力を高める学習の過程において
有効なツールの一つと考えられていることから，「新
しい学び」に対応した「ICT活用指導力」も同時に
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必要とされている[6]。このため教育実習においても，
電子黒板やパーソナルコンピュータ（PC），タブレッ
ト端末等のICT機器を活用した研究授業が試みられ
るようになってきた。
　以上の背景より，教育実習を行う学生には，学
校の ICT機器を有効かつ「安全に」取り扱うため
に，ICT活用に関する知識に加えて，教育現場に適
した「情報セキュリティ」に関する知識も必要とさ
れるようになってきた。しかし，多くの教員養成大
学・学部のカリキュラムにおいては，情報機器操作

（ICT機器操作）に関する科目（ICT活用に関する
科目）は存在するが，情報セキュリティに関する内
容，特に教育現場（教育実習を含む）と関連した情
報セキュリティの内容を扱っていることは少ないた
め，学生が教員として十分な情報セキュリティの知
識と技能を習得するのは難しい状況にある。
　そこで新潟大学教育学部では，新潟大学情報基盤
センターと連携して，学生自身の知識・技量で「安
全に」ICTを活用した教育実習を行えるように，1
年次向け情報リテラシー科目「情報教育論」[7]にお
いて，学生の所有するPCを持ち込んでもらい，そ
のPCを使って演習形式で情報セキュリティ [8],[9]を
学んでもらう取り組みを続けてきた。さらに，３
年次の教育実習事前指導においては，実習校でICT
機器（USBメモリも含む）を学校内LAN（Local 
Area Network）に接続して利用する場合に必要と
される情報セキュリティの知識を再確認した上で，
セキュリティ対策の手順およびその実施に関する指
導を行ってきた。
　本稿では，教育実習事前指導での取り組みの中で，
情報セキュリティ対策に関する特徴ある４点，1)学
校における情報セキュリティポリイーの周知, 2)学
生が教育実習にPCを持参する際の「セキュリティ
対策チェックシート」の記入およびその提出の義務
付け，3)セキュリティ対策に自信のない学生に対す
る「セキュリティ対策実施の人的サポート」，およ
び 4)安全にセキュリティ対策を行える「クリーン
エリア」環境の提供，について紹介する。

２．情報セキュリティポリシーの周知徹底

　情報セキュリティポリシーとは，企業等の組織
が，情報資産をどのような脅威から，どのように抑
止，予防，検知，（被害を受けた場合に）回復して
いくかについて体系的に定められた方針のことで，
一般に 1)情報セキュリティ基本方針，2)情報セキュ

リティ対策基準，3)情報対策実施手順（および規定
類），の３階層に分類して作成されることが多い[10]。
近年の急速な教育のICT化に伴い，大学や学校等の
教育機関においても情報セキュリティポリシーが策
定・整備され，日々改善されている[11]。教育実習
に行く学生は，「情報セキュリティポリシーは組織
毎に策定され，それぞれで内容が異なる」という点
を十分に理解しておく必要がある。
　新潟大学では，情報セキュリティに対する侵害を
阻止し, 学内外の情報資産への加害行為を抑止する
ため等の理由で，「新潟大学情報セキュリティポリ
シー」を策定しており，全ての学生・教職員はこれ
を遵守しなければならない。学生は，大学キャン
パス内で学生向け情報サービス（教育用PCや無線
LANシステム等）を利用する場合，あるいは指導
教員等から許可を得た上で私物PCを持ち込んで利
用する場合等においては，「新潟大学情報セキュリ
ティポリシー」を遵守し，この中で禁止されている
行為（ウィルス対策の不十分なPCの学内LAN接続
の禁止，ファイルの自動公衆送信機能をもつファイ
ル共有（P2P）ソフトウェアの使用禁止，他）は絶
対に行ってはならない。
　一方，学生が教育実習で教育実習協力校（以下協
力校）に行き，協力校のICT機器（PCやタブレッ
ト端末等）を利用させてもらう場合は，「協力校の
情報セキュリティポリシー（協力校が所属する教育
委員会が策定した情報セキュリティポリシー）」を
遵守しなければならない。大学の情報セキュリティ
ポリシーと協力校の情報セキュリティポリシーの内
容は異なるため，例えば以下については，実習前に
協力校の情報責任者に問い合わせておくべきであ
る。
-　協力校への私物ICT機器の持ち込み
-　校内LANへの私物ICT機器の接続
-　USBメモリ等の使用
-　USBメモリ等での個人情報の持ち出し
もし学生が協力校のセキュリティポリシーを守らな
かったために重大なセキュリティ事故が発生した場
合は，実習学生本人への処分だけでなく，親切かつ
熱心に指導をしていただいた協力校教員・情報責任
者への処罰，さらには損害賠償に発展することも考
えられる。
　以上については，１年次向け情報リテラシー科目

「情報教育論」（主として教育学部学生を対象）の中
で扱っているが，さらに理解を深めてもらうために，
３年次（教育学部以外は４年次）の教育実習事前指
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図１　教育実習事前指導の資料1
(情報セキュリティポリシー )

図２　教育実習事前指導の資料2
（USBメモリでの感染 ）

図３　セキュリティ対策チェックシート
（パソコン等接続チェックシート）
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導においても，再度詳しく説明している。図１およ
び図２は事前指導で用いたスライド資料の一部であ
る。

３．セキュリティ対策チェックシート

　教育実習事前指導の中で，コンピュータウィル
ス対策の基本(以下、基本ウィルス対策)についても
詳細に説明している。現在（2014年10月）, 最新の
Windows OSはWindows8.1であるが，この最新OS
搭載のPCに対する基本ウィルス対策は，数世代前
のWindows XP搭載PCへの対策と基本的には変わ
らない。すなわち，ユーザーのパスワードを適切に
設定した上で，
１．OSの修正プログラムの更新
２�．ウィルス対策ソフトの導入および定義ファイル

の更新
３．アプリケーションの修正プログラムの更新
４．USBメモリ自動再生機能の停止
５．USBメモリ使用前のウィルススキャン
を行うことである。この基本対策の手順の説明およ
び実技演習についても，1年次の「情報教育論」で行っ
ているので，多くの学生は，各自が所有するPCに
上記の基本ウィルス対策を実施できる。
　毎年多くの学生が，教育実習への私物PCの持ち
込みを希望するが，協力校の情報セキュリティポリ
シーにより私物PCの学校ネットワークへの接続は
基本的に禁止されているので，実習期間中はスタン
ドアローンでのPC使用となることが多い。このた
め，研究授業の資料や学習指導案（細案）を印刷す
る際は，「USBメモリ」等の外部記憶装置を介して
電子ファイルの交換がなされる。学生は教育実習期
間中で忙しいためか，他の学生から受け取ったUSB 
メモリを「ウィルススキャン無し」で開くことがあ
り，このタイミングでウィルスに感染するケースが
ある（図２）。
　そこで新潟大学教育学部では，図３に示す「セキュ
リティ対策チェックシート」を作成し， 実習期間中
に協力校への私物PCの持ち込みを希望する学生全
員に配布し，１〜５の基本セキュリティ対策実施の
有無，およびUSBメモリ等の全ての外部記憶装置を
用いた電子ファイルのやり取りの記録を義務づける
ことにした。このチェックシートを確認することに
より，USBメモリ等による電子ファイルのやり取り
が，いつ，どの（誰の）ICT機器と行われたのかを
把握でき，万が一実習期間中にウィルス感染（感染

未遂）が発見された場合でも，その感染経路を特定
しやすくなった。

４．実習直前セキュリティ対策サポート

　さらに，平成23年度より，新潟大学情報基盤セン
ターと連携して，春期および秋期の教育実習直前に
サポート期間（概ね１週間）を設け，セキュリティ
対策に自信のない学生に対してセキュリティ対策サ
ポートを行ってきた。図４は指導している様子の写
真である。このサポート期間中は，情報基盤センター
3Fのネットワーク・セキュリティ実習室を「クリー
ンエリア」に設定し，基本セキュリティ対策マニュ
アルの提供とともに，２名の技術職員を常駐してマ
ンツーマンでの指導を行った（教育学部４名の技術
職員がローテーションで担当。情報基盤センターの
技術職員１名は主としてクリーンエリアのネット
ワーク設定を担当）。また，教育学部学務係および
全学教職支援センターからも各１名の職員が指導補
助に加わった。ここで，「クリーンエリア」とはウィ
ルス感染の心配の無い安全な環境のことで，URL

図 4　サポート期間中の様子
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フィルタ機能をもつ高速ブロードバンドルータとイ
ンターネットマンション機能をもつVLANスイッチ
を組み合わせることで比較的容易に構築できる。構
築手順については次節で説明する。
　さらに，セキュリティ対策に時間のかかる学生の
ために，教育学部の302情報教室の「クリーンエリア」
も開放して，情報基盤センター閉館時間以降も引き
続きセキュリティ対策の作業ができるようにした。
　表１には，過去２年間に本サポートを受けた学生
数を示す。この表より，春季の教育実習前に多くの
学生が受講していることがわかる。
　また，教育学部以外の教員志望の学生や，養護教
諭を目指す養護教諭特別別科の学生の多くも本サ
ポートを受けていることから，教育学部と情報基盤
センターのこの取り組みは，全学の教員養成にも大
きく貢献していることがわかる。

５�．セキュリティ対策用クリーンエリアの構築
および提供

　最後に，「クリーンエリア」の構築方法の概要を
紹介する。ここでは，新潟大学教育学部302情報教
室での構築例を示す。
　教育学部302情報教室は，Windowsサーバ１台と
クライアントWindows PC 20台，ネットワークプ
リンタ２台を備えたコンパクトなPC実習室として
利用していたが，上記ハードウェアの老朽化，ソフ
トウェアのサポート終了等があったため，その維持
が困難となった。さらに，急速な教育のICT化に伴
い，教員志望の学生に対しても，PCをはじめとす
るICT機器を「安全に」活用するための技能が求め
られるようになってきたこともあり，この情報教室
を「セキュリティ対策の実技演習が行える機能」を
有するセキュリティ演習室に改築することにした。
なお，この改築作業は，ネットワーク再配線の作業
も含み，佐藤（雄）と平賀が担当した。
　302情報教室の改築にあたり，２種類のネットワー
ク接続方式を選択できる構成とした。すなわち，1)

Windows Updateや各種アプリケーションのセキュ
リティ修正プログラムの更新を安全に行うセキュリ
ティ演習用のクリーンエリア接続と，2) 教員や（許
可を得た）学生が自由にインターネットを利用でき
るRadius認証を導入したインターネット接続[9]の接
続方式である。本節では，1)のクリーンエリア接続
のための設定例を示す。
　クリーンエリアを実現するために，YAMAHA
社製の URLフィルタ機能をもつ高速ブロードバン
ドルータRTX810と， Buffalo社製のインターネット
マンション機能をもつVLANスイッチ BSL-WS-
2008MRを用いた。クリーンエリア接続のためネッ
トワーク配線図を図５に示す（RTX810の配下に
BSL-WS-2008MRが６台接続されている）。
　はじめにブロードバンドルータRTX810の設定に
ついて説明する。RTX810のIPv4ファイアウォール
の設定において，
- TCPの80番のhttp（Hypertext Transfer Protocol）
- TCPの 443番 のhttps(http protocol over TLS/
SSL)
- TCP/UDPの53番のDNS (Domain Name System)
の通信のみを許可した（図６）。この設定により，
URLを用いたWebブラウジングのみが利用可能と
なり，他のサービスは一切利用できなくなる。
　次に，図7に示すように，URLフィルタリング機
能を利用してセキュリティ修正プログラムの更新
に必要なソフトベンダのURLのみ接続できる（許
可する）設定を行った。ここではWindows Update 

（Office含む）の他，主要なウィルス対策ソフトベン
ダ，Adobe製品やJavaの修正プログラムの更新で使
われるURLを登録した。表２に，設定した URLフィ

表 1　サポートを受けた学生数

図 5　教育学部302情報教室の
ネットワーク配線図
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ルタ番号と対応するソフトウェア一覧をまとめる。
　また，セキュリティ修正プログラムの更新を複数
のPCで同時に行う際にRTX810の配下にPCを直接
接続すると，同一ネットワーク内での接続となる

ため，１台のPCがウィルス感染していた場合は他
のPCも感染する可能性がある。そこで，ウィルス
感染したPCが接続された場合でも，他のPCに影響
を及ぼさない（感染させない）ようにするために，
ブロードバンドルータRTX810の配下に，VLANス
イ ッ チBSL-WS-2008MRを 導 入 し た。 BSL-WS-
2008MRのインターネットマンション機能を利用し
て，そのポート毎に独立したネットワークを構築す
ることで，万が一ウィルス感染したPCがいずれか
のポートに接続された場合でも，他のポートに接続
されたPCへのネットワークを介した感染を防ぐこ
とができる。図８はインターネットマンション機能
の設定画面（ステータス画面）である。なお，本機
では８ポートを有するが，そのうち１ポートは上位
機器との接続用として使用するため，残りの7ポー
トを独立したネットワーク用（セキュリティ修正プ
ログラムの更新作業用）に用いる。
　以上の設定により，Windows Updateおよび主要
なウィルス対策ソフト等の修正プログラムの更新
が，ウィルス感染の心配のない安全な環境で実行で
きるようになる。

６．まとめ

　本稿では，新潟大学教育学部と新潟大学情報基盤
センターが連携して行ってきた教育実習事前指導で
の「情報セキュリティ対策」に関する4つの取り組
みを紹介した。

図６　RTX810の設定1
TCP/UDPポートの設定

図７　RTX810の設定２
修正プログラム更新用URLの設定

表２　 URLフィルタ番号と対応ソフトウェア

図6

図7
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　教育実習の研究授業でも活用されはじめてきた電
子黒板やタブレット端末等を安全に活用するための
情報セキュリティ確保に関する取り組みについて
も，別の機会に報告したい。
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