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I . は じめに

プラ ス タ ー ワ
ー ム の 大量発生 [ 1 ] や 大手ブ ロ ー ド バ ン ド接続業者等で の 個人情報漏えい 事件 [ 2 ] 以来

,

企業や 大学 のみ ならず
一

般家庭で の P C ･ ネ ッ ト ワ ー ク 環境や ′J ＼中学校の 教育現場にお い て も, 様々 な面で

情報セ キ ュ
]) テ ィ の重要性が増加 して い る . こ れま で に 著者らは ,

P C ･ ネ ッ ト ワ ー ク の ク ライ ア ン ト ユ ー

ザ と して , 基本的な 3 つ の ル ー

ル ( 1 . 脆弱性が見つか っ たら必ず O S の ア ッ プデ ー

トを行なう, 2 . ウ ィ

ルス対策ソフ トウ ェ ア を導入する , 3 . 2 . で導入 L たソフ トウ エ ア の ウィ ルス 定義フ ァ イル の更新を頻繁

に行なう) を実行し
,
か つ ブ ロ ー ド バ ン ド ル

一 夕 をイ ン ク - 辛 -
, 卜 と P C ( あ る い は L A N ) と の 間に 設置

する だけ で , ウ ィ ル ス 感染や情報漏え い 防止 に役立 つ こ とを ノJ
-
: し て きた [ 3 ] , [ 4 ] . ま た

,
上 記対策の 内

容は
,
特別に 高度な L A N や コ ン ピ ュ ー

タ の知識を必 要と し /

l
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一
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的な教育を行なうこ と で 中高校生 で も比較的容易に 上記 セ キ ュ リ テ ィ 対策技術を習得で きる こ とも述べ て き

た .

と こ ろ で
,
近年

,
大手企業や大学 の 多くにお い て は ,

イ ン タ ー ネ ッ トと L A N と の 間 に非常に高い セ キ ュ

リ テ ィ レ ベ ル をも つ フ ァ イ ア ウ ォ
ー ル を設置して い るた め ,

L A N の 外側か らの 経路で ウ ィ ル ス / ワー ム に

感染する例 はほ とん ど見られない . む しろネ ッ ト ワ ー ク経由以外で 内部に もちこ まれる ウ ィ ル ス / ワ ー ム

(をこ感染した P C) が
,
ウ イ ル ス感染 ･ 繁殖の ソ ー

ス となる場 合が 多い . 例 えば
, 著者らが所属する新潟大

学 で は, 学内ウィ ル ス 感染例 の 大多数が ｢ 外部か ら持ち込ん だ ウ ィ ル ス チ ェ ッ ク をか け て い な い ノ
ー

ト P C

を
, ( ほとん どの 場合無許可 で) 学内 L A N に接続した場合｣ で ある. い っ たん 学内で ウ ィ ル ス 感染が 起こ

ると
, 新規に購入 した ( セ キ ュ リ テ ィ 対策を して い ない) P C などは, 直接情報 コ ン セ ン トに ケ ー ブ ル を接

続 した 瞬間に感染して しまう .

小中学校の教育現場におい て は, 高セ キ ュ リ テ ィ レ ベ ル の フ ァ イ ア ウ ォ ー

ル が導入 されて い る ケ ー ス はあ

まりない の で
, 外部および内部両方か らの ウ ィ ル ス 感染が混在して い ると考えられる . 本稿 で は

,
学校

L A N を対象と し
,
そ の外部および内部か らの ウ ィ ル ス 感染や 不正 ア ク セ ス を防止するための簡単な方法を

説 明 し, ( 大学 の L A N 環境下で の) 実施例 (設定例) もあわ せ て紹介す る こ とを目的とす る .

は じめに
, 外部か らの ウ ィ ル ス 感染 ル ー ト ( および不正 ア ク セ ス ル ー ト) を断 つ 方法と して

,
ブ ロ

ー

ド バ

ン ド ル 一 夕 を 2 台 カ ス ケ
ー ド接続す る方法を示す . こ の 方法を用 い ると , 学校 L A N の 一

部 をそ の 他の部分

と分け る ことが で きる の で , より安全な L A N 環境を確保で きる . 例 えば
,
｢ 成績管理用 P C の ある教務室を

他の 教室の ネ ッ ト ワ ー ク と分離して , 教務室内の 教員以外はネ ヅ ト ワ ー ク経由で 成績管理用 P C に ア ク セ ス

で きない ようにする｣ と い っ た具体的な適用例 が考えられる .

一

方 , 内部か ら の ウ イ ル ス 感染 に関 し て は , まず以下 の ような ル
ー

ル を決め て実行す る こ とが 重要 になる .

すなわち
,
は じめ て学校 L A N に つ な ぐ P C に 対 し て ,

1 . まずウィ ルス チ ェ ッ クをかけて ｢ 感染の有無｣ を確認する .

2 . 1 . で感染なしと判断された P C のみを ｢ 登録｣ L , 学校 L A N 接続を許可する .

1 . の ウ ィ ル ス チ ェ ッ ク に 関して は , [ 5 ] , [ 6 ] 等 の U R L に ウ ィ ル ス チ ェ ッ クお よび駆除 を行なう ソ

フ ト ウ ェ ア を配布して い る の で有効 に利用された い . 1 . の ウ ィ ル ス チ ェ ッ クを パ ス した P C に 対 して はす

ぐに L A N 接続を許可 して もよい が , 重要な情報の 漏え い 防止や ネ ッ ト ワ ー

ク管理の 観点か ら, 2 . に 示 し

た ｢登録｣ する シ ス テ ム に して おく方が よい . こ こ で の ｢ 登録｣ とは, P C 一

台
一

台 に対する ｢ 登録｣ と ,

P C で は なく ユ - ザ ー

人
-

人 に対す る ｢ 登録｣ の どちらも指す . セ キ ュ リ テ ィ レ ベ ル を向上 する た め には ,

両方の登録が望ま しい が ,
い ずれか 一 方 で もよい . 本稿で は ,

L A N や サ
ー バ 管理 の 高度な知識や 技術 [ 7 ]

- [ 9 ] をもたなく て も
,
W e b 画面上の操作等により容易に ｢登録｣ 作業を行なえ る簡易認証システム の 例

を いく つ か紹介する . こ れ ら簡単設定の認証 シ ス テ ム は少しの手順を勉強するだけで よ い の で , 多忙 な教員

の 方々 で も最小限の努力で シ ス テ ム 運用をは じめられ る . 本稿で は
,
P C に 対する登録方法と して

,
｢ M A C

ア ド レ ス フ ィ ル タ 1) ソ グを用 い る方法｣ , ユ ー ザの 登録と して は, ｢ 特別なブ ロ ー ドバ ソ ド ル ータが もつ 認証

機能を用い る方法｣ , そ して より
一

般的な ｢ R A D I U S 認証技術を用 い る方法｣ を示 し, す ぐに学校 L A N 環

境で適用 で きるように , 設定手順の 例を , 図表を用い て 説明す る .

2 . ネ ッ トワ
ー クの分割

図 1 に示す ように
,

一

般 の ′ト中学校に おける学校 L A N は ,
イ ン タ ー ネ ッ トと の接続に A D S L を利用 し,

そ の 内側に 1 台 の ブ ロ ー ド バ ン ド ル - タを導入 する こ と で
,
イ ン タ

ー

ネ･ ツ ト側 ( W A N 側) と学校構内側

( L A N 側) とを分離して い る . こ の 場合, L A N 側すなわち ブ ロ
ー ド バ ソ ド ル 一夕配下 の プ ライ ベ

ー ト ネ ッ

ト ワ ークに接続され る 各部 屋の P C や サ ー バ は
,
全 て 同

一

の ネ ッ ト ワ ーク セ グ メ ン ト へ の 所属となる . と こ

ろ で , 学校現場か ら ｢ 情報 の 安全を確保 した い の で , 成績管理用 P C を置 い て ある教務室と
,
他 の教室の ネ ッ

ト ワ ー ク とを切り離して 利用 したい｣ と い う声を聞く こ とが ある .

一

般 に ,
こ の ような内部 ネ ッ ト ワ

ー ク の

一

部 を他の ネ ッ ト ワ
ー

ク か ら ｢ 完全｣ 独立させ るに は ,
A D S L 回線を もう

一

本開くと共 に配線工 事等を必

要とす る .
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図 1 学校 L A N の 接続例
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図 2 ブ ロ ー ド バ ン ド ル 一 夕 を用 い た学校 L A N の分割例

本稿で は , 特別な工事を必要と しない ｢ ブ ロ ー ド バ ソ ド ル 一 夕 を2 台カ ス ケ
ー ド接続 ( 直列接続) する方

法｣ を紹介す る ( 図 2 参照) . こ の簡易方法 を用 い ると , 学校 L A N を容易に 2 つ (
`
以上) に分割する こ と

が で き る の で , 上記 の ような現場か らの 要望に , 簡単か つ 安価で 対応す る こ とが できる .

一

般 に市販され て い る ブ ロ ー ド バ ン ド ル 一 夕 は
,
N A T (I P マ ス カ レ ー ド) 機能および D H C P サ ー バ / ク

ラ イ ア ン ト機能を有して い るの で
,
図 2 に示すように イ ン タ

ー

ネ ッ ト に接続されて いる 1 段 目の ブ ロ ー ド バ

ン ド ル 一 夕 の L A N 側に , 新たに 2 段 目の ブ ロ ー ド バ ン ト ′ン - ク を接続する こ と で
,
1 段 目 ル ータ の L A N

側とは 異なる セ グ メ ソ トをも つ ネ ッ ト ワ ー ク を簡単に 作ろ ことが で きる ( 図 2 で は , 教務室内 の L A N が
,

他 の 部屋と異なる セ グ メ ン トをも つ こ とに な る) . こ の よう J

l

= ブ ロ ー ド バ ン ド ル - タ の カ ス ケ ー ド接続に よ

り
,
2 段 目 ル

ー タ の L A N 側 ( 教務室内) の P C か らは ,
1 段 Fj ,ン -

タ の L A N 内 (情報教室や 他 の教室)

に接続された P C - の ア ク セ ス は可能だが , 逆 に 1 段目 L A N ,i ゝ ら 2 段 目 L A N - の ア ク セ ス は基 本的に で

きなくなる .

上記 の構成を実現す る際, 2 段 目 の ブ ロ ー ド バ ン ド ル ー ク の ネ-･ J ト ワ ーク設定が ,

一

般 に 家庭で 使用する

場合 の設定と若干異なるの で
,
以下に㈱ マ イ ク ロ 総合研究所 の O P T - R を用 い た場合 の 設定例を示す .
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W A N 側の設定

｢ - w A N ポ ー トの 設定 - ｣ - ｢ 動作 モ ー ド設定｣ で ｢ D H C P ク ラ イ ア ン ト｣ の ｢I P ア ド レ ス 自動取得｣

を選択する ( 図 3 ) . 最後に ｢設定｣ で ,
さ らに ｢設定 の 更新｣ をク リ ッ クする こと で変更した設定が保存

され
,
そ の 後画面の指示に したが っ て再起動さやると設定 が有効に なる ･

L A N 側の設定

2 段 目 ル
ー タ の L A N 側に割り 当て る プ ラ イ ベ ー トI P ア ド レ ス が 1 段 目 L A N 側 の I P ア ド レ ス と同 じセ

グ メ ン トに なる場 合
,
N A T が うまく動作 しない の で設定変更が 必要となる .

① まず,
｢ - L A N ポ

ー

ト の設定- ｣ - ｢ D H C P サ ー バ の 設定｣ を選ぶ . 先頭I P ア ド レ ス の第 3 オ ク テ ッ

ト注 の 数字を変える こ と で セ グ メ ソ トを変更で きる の で ,
こ こ で は ｢ 先頭I P ア ド レ ス / サ ブネ ッ ト｣

を1 9 2 . 1 6 8 , 1 0 0 . 2/ 2 4 とす る .

② ｢ ゲ
ー

ト ウ ェ イ｣ も1 9 2 . 1 6 8 . 10 0 . 1 に 変更し, D N S は 1 段 目 の ブ ロ - ド バ ソ ド ル - タ か ら情報を取 得

で きる の で ｢ W A N 側か ら取得した D N S 情報を優先する｣ に チ ェ ッ クを入 れる ( 図4 ) .

⑨ 最後に ｢設定｣ , ｢ 設定の 更新｣ をク リ ッ クする こ とで 設定が保存され ,
そ の 後画面の指示に したが っ

て再起動させると設定が有効に なる .

以上 で , 図 2 に示すような学校 L A N 内の 分割に必要な設定は完了するが, 1 段 目および 2 段 目の 両方の

ブ ロ
ー

ドバ ン ド ル
ー

タ に文献 [ 3 ] , [ 4 ] で紹介した ｢ パ ケ ッ ト フ ィ ル タ リ ソ グ機能｣ を用い た ポ
ー

ト制限

設定を しておくと
,
より安全なネ ッ ト ワ ー ク環境が構築できる . 表 1 に 最近の代表的な コ ソ ピ ュ ー

タ ウ イ ル

ス / ワ ー ム と そ れらの 使用す る ポー ト番号をまとめた の で , 参考に して い ただきた い .

図 3 W A N 側 の設定 図 4 L A N 側 の設定

注 1 9 2 . 1 6 8 .巨頭 . 2

第 3 オ ク テ ッ ト



情報ネ ッ ト ワ ー ク の セ キ ュ リ テ ィ 向上 に つ い て(2)

表 1 代表的な コ ソ ピ ュ ー タ ウ ィ ル ス / ワ ー ム とそ の ポ
ー

ト番号 (2 0 0 3 年 1 月以降)

1 4 7

名 称 発見年月 特 徴 対象ポ ー ト

S o bi g 2 0 0 3/ 01
小 口 イ の 木馬型の 不正 プ ロ グラ ム . 自身の コ ピ ー を添付した メ -

ル に 送信して 自己増殖して いく .

S Q L
2 0 0 3/ 01

マ イ ク ロ ソ フ ト の ｢ S Q L S e r V e r 2 00 0 ｣ の 脆弱点を突い て 侵入 し ,

S l a m m e r D o S 攻撃などを行なう ワ - ム 型 不正 プ ロ グ ラ ム .

M S B l a st e r 2 0 0 3/ 0 8
T C P ポ

-

卜1 3 5 を使 つ 七 D C O M R P C の 脆弱性 ( マイ ク ロ ソ フ
_
卜
T C P 1 3 5

T C P 4 4 4 4

Uー) P 6 9
セ キ ユ .) テ ィ 情報 M S O 3- 02 6 参照) を悪用す る ワ

- ム

W el c h i a
2 0 0 3/ 0 9

M S B l a s t e r の 亜種 . M S Bl a st e r 同様の 活動に 加 え
,
｢ W .e b D A V T C P 1 3 5

,
■

( N a c h i) セ キ ュ リ テ ィ ホ ー ル｣ と呼ばれるセ キ ュ リ テ ィ ホ
ー ル も利用す る∴･T C P 8 0

S w e n 2 0 0 3/ 0 9
独自の S M T P エ ソ ジ ソを利用 して 自分自身を拡散する大量 メ -

ル 送信型 ワ ｢
ム

.

B a gl e 2 0 0 4/ 01

1) i E.
- 卜 ウ ェ ブ サ イ トに ア ク セ ス する大量 メ ー ル 送信型の ワ - ム

.

T C P 6 6 7 7こ の ワ ー ム は
,
発見した あらゆる連絡先に対 し,. 自身の S M T P

エ ン ジ ン を利用 して電子 メ ー

ル を送信する .

M y d o o m 2 0 0 4/ 0 1
大量 メ

ー ル 送信型の ワ ー ム
. 感染す ると ,

T C P ポ ー ト31 2 7 か ら T C P 3 1 2 7

3 1 9 8 を オ ープ ソ し
,

バ ッ ク ドア を仕掛ける . - 31 9 8

N e t s k y 20 0 4/ 0 2

大量 メ
ー ル 送信型の ワ ー ム

. 独自の S M T P エ ン ジ ン を使用 し,

ハ
ー ド ドラ イ ブ

, および マ ッ ピ ン グされて いる ドラ イ ブで 発見し

た ア ド レ ス に対 し, 自分自身を電子 メ ー

ル で 送信す る .

S a s s e r 2 00 4/ 0 4

マ イ ク ロ ソ フ ト セ キ ュ リ テ ィ 情報 M S O 4-1 1 で 回折され てい る脆

T C P 4 4 5
弱性の悪用 を試みる ワ

ー

ム . こ の ワ
ー

ム は
,
ラ ン ダ ム に選択され

たⅠP ア ド レ ス をも つ コ ソ ピ ュ
ー タ を ス キ ヤ ソする こと によ つ て

,

上述の 脆弱性 に未対応の シ ス テ ム を探し出して 拡散す る.

3 . 簡易認証技術

一

般 に
,
数十台以上の デ ス ク ト ッ プ型 P C を備えた P C 実習室等で ユ ー

ザ管理を行なう場合
,
｢ W i n d o w s

ド メ イ ン｣ を構築して ,
ユ ー ザ 毎に ロ グ オ ン の I D と パ ス ワ ー ドを与えて管理するの が望ま しい . W i n d o w s

サ ー バ を用 い た W i n d o w s ド メ イ ン 構築の 実現に より, 各 ユ ー ザ と各 P C の
一

元的 な効率良い 管理 が可能と

なる か らで ある . しか しなが ら
,
W i n d o w s ド メ イ ン の構築お よびそ の 管理 に は比較的高度な技術 [ 7 ] が

要求されるた め , 学校現場に おい て 多忙な 一

般教員が管理を行なう の は か なりむずか しい . また, 移動しな

が ら使用する こと の 多 い ノ ー ト型 モ バ イ ル P C に対 して は , 異 なる ネ ッ ト ワ
ー ク環競で の 利用が 想定され る

た め , 上 記 W i n d o w s ド メ イ ソ に よる ユ
ー

ザ管理は あま り適さない ( た だし
,
管理 不可能 で は ない) .

そ こ で 本章で は , 各種ブ ロ ー ド バ ン ド ル ータに備わ っ て い る簡易認証機能を利用する こ と で簡単なネ ッ ト

ワ ーク管理を行なう ことが
,
上記 ユ ー ザ管理 の 代替的な役割を果た す こと

,
お よび ネ ッ ト ワ ー ク セ キ ュ ]) テ ィ

向上 に役立 つ こ とを説 明 して い く .
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3 . 1 P C の認証 (登録) - M A C ア ドレス フ ィ ルタリング

は じめ に M A C ア ド レ ス に つ い て 説明す る . M A C ア ド レ ス とは
,
ネ ッ ト ワ ー ク で ホ ス トを識別す るた め

にネ ッ ト ワ
ー

ク カ
ー

ド ( N I C) に固有で 付けられた番号をい う. N I C に 対して4 8 ビ ッ ト の 識別符号が付け ら

れて おり, ｢0 0 : ll : 2 2 : A A : B B : C C｣ と い っ た形式で 表される . 前半 の ｢ 0 0 : l l : 2 2｣ が ベ ン ダ ー

固有の I D で ,

後半 の ｢ A A : B B : G C ｣ が N I C の連番となり ,
世界中に 1 つ しか ない ユ ニ ー ク な番号 で ある ( 図 5 ( a) , (b) 参

照) . M A C ア ド レ ス フ ィ ル タ リ ン グは ,
こ の ユ ニ - ク な番号 を識別する こ とにより

,
ネ ッ ト ワ

ー

ク接続を

許可するか どうか を判別する認証技術で ある .

( a) P C トB U S 用 ( デ ス ク ト ッ プ用) の N I C (b) P C - C A R D 用 ( ノ - 卜用) の N I C

図 5 N I C に 示され て い る M A C ア ド レ ス

なお
,
M A C ア ド レ ス が N I C に書 い て い な い 場合は

,
コ マ ン ド プ ロ ン プ トよりi p c o n fi g コ マ ン ド ( 図 6 )

もしくは a r p コ マ ン ド ( 図 7 ) を実行する こ とに より, M A C ア ド レ ス を調 べ る こ とが で きる . i p c o n fi g コ

マ ン ド は
,
操作 し て い る P C ( N I C) の M A C ア ド レ ス を調 べ る とき に 使用 し, a r p コ マ ン ドは , 他 の

P C ( N I C) の ア ド レ ス を知 りた い 場合に pi n g コ マ ン ドと併用 して 用い る.

(

C

(C) C o p y ri 島ht 1985-2 001 Mi c r o s oft C o rp .
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汁Iy Si c al Add r e s s .

A ut o c o nf i g u r at

IP Add re s s ‥
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跡思 S e rv e r s . . . , ,
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L e a s e E 符)i r e s . .

C : ¥D o c u m e nt s a r° S ett i r塔S¥ しIS e rl 〉

00
-BO -DO- : i

Y e s
1 9
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2 .
1
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図 6 i p c o n fig コ マ ン ドの実行例
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図 7 a r p
コ マ ソ ド の 実行例

数年前ま で は, ｢ M A C ア ド レ ス フ ィ ル タ リ ソ グ機能｣ は非常に 高価なイ ソ テ リ ジ ュ ン ト - ブ のみに 備わ っ

て い た機能だ っ た . しか しなが ら, 近年は比較的安価な無線 L A N ブ ロ ー ド バ ソ ド ル - タ の 一

部 ( 例えば,

㈱I O デ ー タ機器の W N - A G / B B R -S , 実売 2 万円程度) の有線 L A N ポ ー ト にも備わるように な っ た [ 4 ] .

最近,
さらに低価格の M A C ア ド レ ス認証付き有線ブ ロ

ー

ド バ ン ド ル
一

夕㈱I O デ
ー

タ機器 N P - B B R P ( 実

売4 千円程度) が発売されたの で , 本稿で は この ル ー タ を用 い た フ ィ ル タ リ ン グの 設定例を示す.

M A C 7 ドレス フ ィ ルタリングの設定例

① L A N ポ ー ト の
一

つ に P C を接続 し
,
I E を 立 ち上 げて ル ー タ h tt p :// 1 9 2 . 1 6 8 . 0 . 1 に ア ク セ ス し て 設定 画

面を開き , 上欄の メ イ ン メ ニ ュ ー

か ら ｢ L A N 側設定｣ を選ぶ .

② ｢ D H C P サ ー バ｣ の ｢割り当て する数｣ は , 実際に この ブ ロ ー ド バ ソ ド ル 一 夕 に接続を許可する P C の

台数を入 力する . ま た ｢ 割り当て を指定す る I P ア ド レ ス｣ で ｢ 設定 ペ ー ジ - ｣ ボ タ ン をク リ ッ ク し,

｢I P ア ド レ ス ｣ と ｢ M A C ア ド レ ス ｣ を入 力 し て ｢ 追加｣ ボ タ ン を ク リ ッ クす ると ,
｢ 割 り当 て を指定

す るI P ア ド レ ス リ ス ト｣ に追加される ( 図 8 参照) .

図 8 M A C ア ド レ ス フ ィ ル タ : ,1 ン グの 設定
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③ ② の 手順 で , 各 N I C の M A C ア ド レ ス が 登録され る の で ,
｢ L A N 側設定｣ に戻 っ て ｢ 設定｣ をク リ ッ

クする . 以上の設定に より, 登録された N I C の イ ン ス ト ー ル された P C 以外は
,
ネ ッ ト ワ

ー ク利用不可

能とする こ とが で きる .

なお, こ の ル
ー タ ｢ ㈱I O デ ー タ機器 N P - B B R P ｣ の 場合は, 上記手順で 2 5 3 台の P C を登録する こ とが可

能で ある.

3 . 2 ユ ー ザ認証(り - 認証機能付ブロ ー ドバン ドル 一

夕 の利用

前節で 説明した M A C ア ド レ ス フ ィ ル タ リ ン グに よる認証は, 安価な ブ ロ
ー ドバ ン ド ル 一 夕 で 実現可能で

,

か つ設定手順が非常に簡単で ある点が優れて い る . 本節で は文献 [ 4 ] で も紹介 した認証機能付の 業務用 ブ

ロ ー ドバ ン ド ル 一 夕 ｢ セ ン チ ュ リ ー ･

シ ス テ ム ズ ㈱ⅩR -4 1 0/ T R 2 ( 4 万 円程度)｣ を , 比較のため 再度紹介

する. なお , 具体的な設定に 関しては , 文献 [ 4 ] を参照 して い ただきたい . こ の ル ータの認証機能は ,

ユ ー

ザ I D と パ ス ワ
ー

ド に よ る本格的 な認証機能を有 して い る の で ,
M A C ア ド レ ス フ ィ ル タ 1) ソ グ認証で の

｢ 登録 された P C を , 関係者以外 の ユ ー ザ ( 組織部外者) に使用 され る｣ と い う問題は起 こ りに くい . た だ

し
, 図 9 に示すように ,

こ の ル
ー タ の 認証機能で 登録 で きる ユ ー ザ数は最大6 4 な の で , 学校現場 におい て は

生徒用 で はなく
,
教職員用 の 認証に使用するの が 現実的で あ る .

図 9 業務用 ル ータ の 認証棟能の 最大登録 ユ ー ザ数

3 . 3 ユ ー ザ認証(2) - R A D I U S 認証専用ル - タの利用

前節で 示 した ユ
ー

ザI D と パ ス ワ
ー ドに よる認証方法で , 登録 ユ ー

ザ数に 制限 の ない 方法の 一

つ に , 本節

で紹介する ｢ R A D I U S 認証｣ がある [ 1 0] ,[ 1 1] . R A D I U S とは ｢ R e m ot e A c c e s s D i al l n U s e r S e r vi c e｣

の 略 で ,
L iv i n g s t o n E n t e r p ris e 社が自社製品の ために 開発した プ ロ ト コ ル を

一

般化した規格で ある . 本来 ,

コ ン ピ ュ ー タ を遠隔利用する際に 用い られた ユ
ー

ザ認証技術で ,

ユ ー

ザ は ダイ ヤ ル ア ッ プ接続に よりネ ッ ト

ワ
ー

ク ･ ア ク セ ス ･ サ ー バ ( N et w o rk A c c e s s S e r v e r : N A S) を介 して R A D I U S サ ー バ より認証を受ける .
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現在は ダイ ヤ ル ア ッ プ存続自体があまり行なわれ ない こともあり
,
L A N 内 に N A S に相当する R A D I U S 認

証対応の ク ラ イ ア ン ト ･ ル ー タ ( ある い はク ライ ア ン ト ･ ス イ ッ チ) を置き
,
そ の 配下の プ ライ ベ

ー

トネ ッ

ト ワ
ー ク の ユ ー

ザ に対する認証に 用 い るケ ー ス が多い . なお ,
R A D I U S プ ロ ト コ ル で は, ユ

ー

ザ の 認証と

共 に , そ の ユ
ー ザ が利用 で きるサ ー

ビ ス の 範囲を知 らせ る処理も行なう .

図1 0 に 示す ように , 実際に R A D I U S プ ロ ト コ ル を使用す る には
,
R A D I U S 用 の サ ー バ と N A S に相当す

るク ラ イ ア ソ トが必要となる . 本稿で は, R A D I U S シ ス テ ム の設定を説明するため に
,
R A D I U S サ

ー バ と

して
,
R A D I U S 専用機 ｢ セ ソ チ エ

1) - ･

シ ス テ ム ズ ㈱ R A - 3 5 0｣ と L i n u x O S を イ ン ス ト ー ル した汎用

P C を用 い た. また
,
ク ラ イ ア ソ ト に は R A D I U S ク ラ イ ア ソ ト機能をも つ ｢ 同社ⅩR -41 0/ T X 2｣ ( 前節で紹

介 した 業務用 ル ー タ) を使用 した .

こ こ で
,
R A D I U S サ ー バ と して

,
R A D I U S 専用機と汎用 L i n u x P C を比較 してみ る . 専用機の メ リ ッ ト

は , ネ ッ ト ワ
ー ク 接続した P C 上 の W e b 画面か ら簡単に 各種設定 ･

ユ
ー ザ 登録が で き る の で , 特別な知識

を必要とせず簡単に R A D I U S サ ー

ビ ス を行う こ とが 出来る . さらに
,
H D D 等 の 可動 パ

ー

ツ をもた ない の で

メ ソ テ ナ ソ ス が 非常に楽で ある .

一

方 ,
L i n u x P C の 場合は , まず L i n u x O S ( U N I X O S) の 知識が 必 要と

なる の で
,
認証とは別 の 次元の 問題となる . 逆 に

, 専用機の デ メ リ ッ トは ,
こ の 機種で は ( 搭載されて い る

メ モ リ の 関係か ら) 認証可能な ユ ー

ザ数が1
,
02 4 ま で で

,
こ れ以上 の ユ

ー

ザ 登録が 行なえない こと
,
ロ グ の

記録方法に自由度があまりな い こと が挙げられる . L i n u x P C で は ユ ー ザ 登録数や ロ グに 関する上記 の よう

な問題は生じない .

本稿で は W e b 画面上 で の 簡単な設定が可能な R A D I U S 専用棟を使用 した シ ス テ ム を推奨する. 以下に ,

そ の 具体的な設定例 を示す.

R A I) I U S 専用機 ( R A D I U S サ ー バ) R A -3 5 0 の設定

① L A N 側 の ポ ー ト の 一

つ に P C を接続し, I E を立 ち上げて ル ー タ の ア ド レ ス h tt p :// 1 9 2 . 1 6 8 . 0 . 25 4 : 8 8 0

に ア ク セ ス し
,
設定画面か ら ｢ R A D I U S サ ー バ 設定｣ を選ぶ ( 図11) .

② R A D I U S サ
ー バ 設定か ら ｢ 基本設定｣ を選び ,

｢ ポ ー ト番号｣ 欄は ク ラ イ ア ソ トと の や りとりを行う ポ ー

ト番号 ｢ 1 6 4 5/ 1 6 4 6｣ , ｢ 認証方式｣ 欄は ｢ P A P/ C H A P ｣ を選択, 必要に 合わ せて ｢ 認証 ロ グ設定｣ で

ロ グをとる設定をする . 設定後 ｢設定変更｣ をク リ ッ クする ( 図1 2) .

③ R A D I U S サ ー バ 設定 か ら ｢ ク ラ イ ア ソ ト｣ を選び ,
｢ ク ラ イ ア ソ トの新規追加｣ を ク リ ッ ク し て ク ラ イ

ア ン ト の ｢I P ア ド レ ス ｣ と ｢ s e c r et｣ を 入 力し, ｢ 実行｣ を クリ ッ クす る . こ れ で ク ライ ア ン ト登録が

で きる . なお ,
｢ s e c r e t｣ は サ

ー バ
,
ク ラ イ ア ソ ト間 の 共有鍵 で ある ( 図13) .
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情報ネ ッ ト ワ
ー

ク の セ キ ュ リ テ ィ 向 上 に つ い て(2)

R A D I U S サ
ー バ R A -3 5 0 へ の ユ

ー ザ登録

1 5 3

① R A D I U S サ ー バ - の ユ
ー ザ 登録は設定画面か ら ｢ R A D I U S ア カ ウ ン ト設定｣ を選ぶ ( 図1 4) ･

② R A D I U S ア カ ウ ソ ト設定か ら ｢ ユ
ー ザ｣ を選択 し, ｢ 表示｣ をク リ ッ クする . 既に ユ ー

ザ が登録されて

い れば
一

覧が 出る . 新たに ユ ー ザ 登録する場 合は ｢ 新規追加｣ をク リ ッ ク し, ｢ ユ
ー ザ 名｣ , ｢ パ ス ワ

ー

ド｣ を 入 力し, ｢ 実行｣ をク リ ッ ク し て 登録を完了する ( 図1 5) . な お , 専用機 R A -3 5 0 で は C S V 形式

の フ ァ イ ル に よる ア カ ウ ソ ト の
一 括登録が 可能な の で ,

｢ 保存｣ および ｢ 復旧｣ か ら ア カ ウ ソ ト の
一

括

保存および登録が 出来る ( 図1 6( a) , (b)) .

図1 4 R A D I U S サ
ー バ - の ユ

ー ザ 登録 ① 図1 5 R A D I U S サ
ー バ - の ユ

ー

ザ 登録 ②

(b)

図1 6 C S V 形式に よる ｢ 保存 _ と ｢ 復旧｣

R A D I U S クライ 7 ン ト X R -4 1 0/ T X 2 の設定

① L A N 側 の ポ
ー ト の 一

つ に P C を接続し, I E を立 ち上げて ノン
-

タ の ア ド レ ス h tt p : //1 9 2 ･ 1 6 8 ･ 0 ･ 2 5 4 : 8 8 0

に ア ク セ ス し, 設定画面か ら ｢ ゲ
ー

ト ウ ェ イ認証設定｣ を選fF! .

② 基本設定の ｢ 本機能｣ 欄は ｢使用する｣ , ｢ 認証｣ 欄は 丁す る _ ,
｢ 8 0/ t c p 監視｣ 欄は ｢ 行う｣ を選択す
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る ･ U R L 転送に つ い て は
, 今回は確認 の ため ⅩR -4 1 0 : T R 2 が あらか じめも っ て い る ロ グイ ソ確認画面

を利用 し, 強制認証後に ロ グイ ソ 出来た旨表示するように した . ｢ 認証方法｣ 欄は ｢ R A D I U S サ ー バ｣

を選択する ･ ｢ 接続許可時間｣ に つ い て は実情に あわせ て選択する ( 図1 7 参照) .

⑨ 次に , ゲ
ー

ト ウ ェ イ認証設定 の メ ニ ュ ー か ら R A D I U S 設定 を選び ,
プ ラ イ マ リ サ ー バ 設定 の ｢I P ア ド

レ ス｣ 欄に は R A D I U S サ ー バ の I P ア ド レ ス を入力. ｢ ポー ト番号｣ 欄に は R A D I U S サ ー バ と の や りと

りを行う ポ ー ト番号 を設定 し, ｢ s e c r e t｣ 欄 に は サ ー バ と の 共有鍵を 入 力す る . サ
ー バ 共通設 定の

｢ N A S -I P - A d d r e s s｣ 欄 に は ⅩR -4 1 0/ T R 2 の I P ア ド レ ス を入 力す る ( 図1 8 参照) . なお
,
R A D I U S 専

用機 R A -3 5 0 と の 組み合わせ で は
, 最大1 ,0 2 4 の ユ ー

ザ 登録が 可能で ある .

図1 7 R A D I U S ク ラ イ ア ン トの設定 ① 図1 8 R A D I U S ク ラ イ ア ソ トの設定 ②

P C ユ ー ザの認証画面

実際の P C ユ ー

ザ が こ の認証機能を利用する際の認証画面 の 例を示す .

① p c を起動後に I E を立ち上げる と
, 自動的に 認証ウイ ソ ド ゥが 現れ る の で ｢ ユ ー ザ I D ｣ と ｢ パ ス ワ

ー

ド｣ 入 力する ( 図1 9) .

② 認証に成功すると, そ の 旨の メ ッ セ ⊥ ジが 表示される ( 図2 0) .

図19 認証画面 ① 図20 認証画面 ②



情報ネ ッ ト ワー ク の セ キ ュ リ テ ィ 向上 に つ い て (2)

3 . 4 3 種類の認証方法の使用方法

1 5 5

前節ま で に ,
3 種類 の簡易認証技術を用い た シ ス テ ム 例を示 した . 各 々 に適したネ ッ ト ワ ー ク環境を検討

す ると
,
表 2 に示されるような結論 を得る.

ネ ッ ト ワ ーク に接続す る P C の 数が 非常に少 なく ( 5 - 6 台) で利用者が 限られ て い る場合 は, M A C ア

ド レ ス フ ィ ル タ リ ソ グ で 十分な の で ,
ル ー タ N P - B B R P の 利用が 適して い る . P C の 登録数は2 5 3 台ま で 可

能で あるが , 現実的な同時利用 可能な P C の 台数は限 られ て い る こ と, M A C ア ド レ ス の 取得 ･ 登 録に 費や

される時間を考えると小ネ ッ ト ワ ー

ク向きの 認証技術とい え る .

利用 P C
L
e ) 台数が やや 多( , 利用者数が6 4 人ま で なら認証枚能付ブ ロ ー ド バ ン ド ル 一 夕 ⅩR 1 4 1 0/ T X 2 を利

用 した方が よい と思われる .

一

般の ブ ロ ー ド バ ン ド ル ー タ と比較すると, 多少価格は高い が ,
6 0 台程度の

P C の 同時利用 が可能で ,
か つ R A D I U S 認証 シ ス テ ム の ク ラ イ ア ン ト サ ー バ ( N A S) も兼ねる こ とが で き

るの で 発展性がある .

最後に ,
R A D I U S 認証は, 利用 P C 台数および利用者数共に 多い場 合に有効で ある. 利用者数が1 ,0 0 0 人

程度まで ならば , 今回紹介した専用機 ( R A -3 5 0) と業務用 ブ ロ ー ドバ ン ド ル - タ (ⅩR -41 0/ T X 2) の 組み

合わせ は
, 簡単な設定手順 で ある こと, 導入時の コ ス ト パ フ ォ

ー

マ ソ ス が高い こと ,
さ らに シ ス テ ム 運営後

の メ ソ テ ナ ソ ス 性が良い こと で
,
非常に優れた組み合わせ で ある .

表 2 紹介 した 3 種額 の 簡易認証シ ス テ ム に対する評価

認 証 方 法

( 設定に用いたシ ス テ ム)

評 価

適 したネ ッ ト ワ
ー

ク環境

○ ×

M A C ア ド レ ス フ ィ ル ･ 安価 ･ 同時利用可能な ク ラ ネ ッ ト ワ ー

ク に⇒妾続する P C 数 は少な

タリ ソ グ ･

設定が簡単 イ ア ソ ト数が少な い く ( 5 - 6 台程度) , 利用 者が 限られ

( N P - B R P) て い る場合

業務用 ル ー タ の特別な ･ ル ー タ の み で ユ
ー ザ ･ 業務用 ルー タなの で ,

ネ ッ ト ワ ー

ク に接続する P C 数 は6 0 台

簡易認証

( ⅩR -4 1 0/ T X 2)

の 認証が可能

･ 6 0 台程度の P C の 同

時利用 が で きる

･ 設定 が比較的簡単

価格が比較的高い 程度まで 実用的. 利用者数は64 人 ま で

R A D ⅠU S 認 証

( 汎用 Li n u X P C + ･ 利 用 人数制限な し ･ L i n u x ( U N I X) の ネ ッ ト ワー クに接続する P C 数が多く ,

ⅩR -4 1 0/ T R 2) 知 識が必要 利用者数も1 , 0 0 0 人 程度ま で想定され

る場合

( R A -3 5 0 +
･ メ ン テ ナ ン ス 性良 し ･

価格が比較的高い 上記 に加 え
,
恒常的に認証 シ ス テ ム を

ⅩR -4 1 0/ T R 2)
･

設定が比較的簡単 ( R A -3 5 0) 運 用 して い く場合 ( メ ン テ ナ ン ス の 容
･ 利 用 人数が1

,
0 2 4 人

ま で

易さが重 要な因子)

4 . むすび

本稿で は , 学校 L A N の セ キ ュ リ テ ィ 向上 の た め の 第 2 ス テ ッ プ と して , 以下 の 簡単な情報ネ ッ ト ワ ー ク

の セ キ ュ リ テ ィ 向上方法の 提案を行な っ た .

1 . ｢ ブ ロ ー ド バ ソ ド ル 一 夕 を カ ス ケ - ド接続する方法｣ に よ ･

'

) . 芋 校 L A N の
一

部を, 他 の ネ ッ ト ワ
ー ク

と分離す る こと で , 外部か ら の安全性を高め る こ とが で きる ことを紹介した .

2 . 学校 L A N 内部に おける ネ ッ ト ワ ーク管理 および ユ ー ザ 管理 の 重要性 の 観点か ら, 3 種類 の ｢ 簡易認証



1 5 6 新潟大学教育ノ､ 聞手こト学 部紀要 第 7 巻 第 2 号

シ ス テ ム｣ を ,
そ れらの 具体的 な設定例と共に説 明 し, そ の 有効性 を明らか に した .

情報ネ ッ ト ワー ク
,
情報セ キ ュ リ テ ィ の 重要性が増し, より高度な ス キ ル が要求され て い る今日 で はある

が
, 本稿で示 したような非常に簡単 で , わずか な努力に より大きな効果を得 る ことの で きる情報セ キ ュ リ テ ィ

向上 の ため の 技術は 少なくない .

教育現場 の教員らの 間に お い て も, 情報 セ キ ュ リ テ ィ に より関心 をもち
,
｢ 情報セ キ ュ リ テ ィ は専門外｣

と決め つ けずに , 常に ス キ ル 向上 に努力を続け て い た だきた い . 本稿がそ の き っ か けに なれば幸い で ある .

おわりに

情報教育に関す る貴重な資料を提供して い ただい た本学教育人間科学部 の小林昭三 先生
,
鈴木賢治先生,

情報セ キ ュ リ テ ィ ポ 1) シ ー に関す る ご助言 い ただい た本学総合情報処理 セ ン タ ー

の 長谷川誠先生に深謝 い た

します. また , 図 の 作成を手伝 っ て くれた本学教育人間科学部技術科 4 年生の 木島靖人君に 感謝 します .

参考文献

[ 1 ] h tt p : // s u p p o r t . m i c r o s oft . c o m /

[ 2 ] h tt p : //it p r o . n ik k eib p . c o .j p/f r e e/I T P r o / S e c u rit y/ 2 0 0 40 3 2 9/1 /

[ 3 ] 佐藤亮 一

,

``

ブ ロ ー ド バ ン ド ル
一

夕 を用 い た学校 L A N の ウ イ ル ス 対策
' '

, 技術教室, 農山漁村文化協

会,
2 月号 ,

20 0 4 .

[ 4 ] 佐藤雄 二 , 平賀保博,
佐藤亮

一

,

` `

情報ネ ッ ト ワ ー ク の セ キ ュ リ テ ィ 向上に つ い て - ブ ロ ー ド バ ン ド

ル 一 夕 を用 い た簡易 対策 -

"

,
新潟大学教育人 間科学部紀要 自然科学編 , 第 6 巻 , 第 2 号 ,

p p . 1 4 9 -1 6 4 , 2 0 0 4 .

[ 5 ] h tt p : // w w w . t r e n d m i c r o . c o ,j p/ h c all/i n d e x . a s p ト レ ン ド マ イ ク ロ .

[ 6 ] h tt p : // w w w . s y m a n t e c . c o .j p/ r e g i o n /jp/ s a r cj/ t o ols .li st . h t m l シ マ ン テ ッ ク .

[ 7 ] 清水理 史他
,

` `

で き る P R O W i n d o w s 2 0 0 0 S e r v e r 完全入 門
"

,
イ ソ プ レ ス

,
20 0 3 .

[ 8 ] 高木弘幸他 ,

` `

パ ソ コ ン T C P /I P 教科書
' '

,
ア ス キ

ー

出版局 ,
1 9 9 5 .

[ 9 ] Ci s c o C C N A 試験♯6 4 0 -6 0 7 公式ガ イ ドブ ッ ク ,
ソ フ ト バ ン ク

,
2 0 02 .

[ 1 0] J o n at h a n H a s s ell ,
``

R A D I U S - ユ ー ザ 認証セ キ ュ リ テ ィ プ ロ ト コ ル
"

,
O r eill y , 2 0 0 3 .

[ 1 1] h t t p :// w w w . cis c o . c o m /j a p a n e s e/ w a r p/ p u bli c/ 3/jp/ s e r v i c e/t a c/ 7 0 7/ 32 -j . s h t m l


